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• У сл у г и и т ех нол ог ии
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И нф р а ст р у к т у р а
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С о д е р ж ан ие
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Защита с е ти

• ��� 	 � � � � � ����������
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П р е д у п р е ж д е н ия

• О б ы ч но на ст р ой к и дл я Cisco IOS®, Catalyst® OS, 
и PIX® OS одина к овы

• С у щ ест венны е р а з л ич ия в на ст р ой к а х п одр об но
освещ а ю т ся в п р едл а г а ем ы х п р им ер а х
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Зав о д с к ие у с тан о в к и

• 9 � � ��� ��� ���  ���� �
�
��� �

host name somet hi ng- uni que

• 9 � � ��� ��� ���  � �
� �
cl ock t i mezone GMT- 08

no cl ock summer t i me

or

cl ock set  hh:mm:ss month day year

• X���� � �����  � �������
��!����� � ��� ������ � ��� �!��� ���� ��
�
i nt er f ace Loopback0

i p addr ess X.X.X.X Y.Y.Y.Y

no shut
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С о о б ще н ие п р и з аг р у з к е
• П р и з а г р у з к е дол ж но вы водит ь ся я сное
сооб щ ение:

banner  mot d #

C i  s c  o  S y s  t  e m s

| |         | |

| |         | |              Ci sco Syst ems,  I nc.

| | | |       | | | |             Ent er pr i se Net wor k Ser vi ces

. . : | | | | | | : . . : | | | | | | : . .

US,  Asi a & Amer i cas suppor t :     + 1 222 555 1234

EMEA suppor t :                    +21 010 555 1234

UNAUTHORI ZED ACCESS TO THI S NETWORK DEVI CE I S PROHI BI TED.

Al l  at t empt s t o access t hi s syst em and/ or  i t s r esour ces ar e r ecor ded.    

Unaut hor i zed at t empt s may subj ect  you t o a f i ne and/ or  i mpr i sonment  i n  

accor dance wi t h Ti t l e 18,  USC,  Sect i on 1030. ]

• Д л я исп ол ь з ова ния с PIX:
aut h- pr ompt  I f  You Ar e Not  Aut hor i zed…
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С о о б ще н ие п о с л е ав то р из ац ии

• А вт ор из ова вш им ся п ол ь з ова т ел я м б ы ва ет
п ол ез но на п ом нит ь о м ест ны х р еа л ия х :

banner  exec ^

I T admi ni st er ed r out er .

Mai l  " net - amer i cas"  wi t h any pr oposed conf i gur at i on 
changes,  or  cal l  t he Techni cal  Resour ce Cent er  at  x5-
5555.

^
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П ар о л и

• 9 ��� ��� ��� ���  � ��	 � 	 ������ � � ��� � ��� �
�
��� � � � � �

 ��������
� � �
� � � ������ :����������	�
����������������	������������

7 ( � ������� �!	���	����
) 

r out er ( conf i g) # enabl e passwor d <some password>

r out er ( conf i g) # ser vi ce passwor d- encr ypt i on" ������	�
#����������������	������������
5 ($ 	%
#��������������	

MD5) 
r out er ( conf i g) # enabl e secr et  <some password>

r out er ( conf i g) # no enabl e passwor d

• � �  �����  � ��� � ����&��'(�)���*���+�,��	�-.	���������/0��'1��	%� ������� � ��2%���3&4 �����65�-.' 	 � 4 �7
����������������	����%�����+�
7 

r out er ( conf i g) # l i ne vt y 0 4

r out er ( conf i g- l i ne) # passwor d <some other password>

• 8 �� ��������
 : �
� � ������
�����
�
�
� � � ��� � ��� � ��	���� � � ��� � ����

�
� ���� �
� ��� � � � ��� �����
� � �
 � ��

‘enable secret’
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Д о п о л н ите л ь н ы е ф у н к ц ии

• � � � �OY � ��� _b ��� � � �
�
�!� �

! ( �
�
�
�OY ������ ��� ��

�
� ��������Y � 12.x)

• � ����� �������  ���!���  � � �
�
� �!�

UDP 
�

TCP 

��� ��� � � ����
� ��� ��� � ��� ����� � � � ��� �

� DoS
echo, discard, systat, daytime
r out er ( conf i g) # no ser v i ce udp- smal l - ser ver s

r out er ( conf i g) # no ser v i ce t cp- smal l - ser ver s

• Finger—
� 

�
��	 �� �� ���� ��� ��� � ��� � � �����

r out er ( conf i g) # no ser v i ce f i nger

• Bootp—bootp 
���� � ��

r out er ( conf i g) # no ser v i ce f i nger
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Д о п о л н ите л ь н ы е ф у н к ц ии

• � � � �OY � ��� _b ��� � � �
�
�!� �

! ( �
�
�
�OY ������ ��� ��

�
� ��������Y � 12.x)

• IDENT—
��� ����!�����  � � �

�
� �!�

IDENT
r out er ( conf i g) # no i p i dent d

• X.25 PAD— � �  �� � � �
�
�  ���!� ��

� �
����� � � �

X.25
r out er ( conf i g) # no ser vi ce pad

• MOP— � � �
�OY ������
 � � � � � � � ��� � � �
� � � ��!� � DEC

r out er ( conf i g- i f ) # no ser vi ce- mop

• DHCP— � � �
�?Y �������

DHCPd
pix(config)# no dhcpd enable
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Д о п о л н ите л ь н ы е ф у н к ц ии ин те р ф е й с о в

• IP redirects—
 ����� ������� � � � � � �

� ��� � ���� �
�!� � 	 ��!�  �

� ��
!��� � �
� � � ����!� � ��� ������
�
� � � � � � � � � � �� ������  ��!��� ���� �� � ��� � ����!��� �

r out er ( conf i g- i nt ) # no i p r edi r ect s

• Direct-broadcast—
�� ��� � � �  � � �� ���
� � ������!� � ���

� � �
� � ��� �	 ���  � � � ��� � �����
���� � ������

, 
 ����� ������� � ��� � ����������� � �	 �����  �
� � � � ������ ���  � �

��� �
 ��� � ���  � �-Y 	 ���� ���
(
  � �!��� �  � �
 � ��� �

� SMURF � � ��� ��!�
 �
)

r out er ( conf i g- i nt ) # no i p di r ect - br oadcast

• Proxy-arp
r out er ( conf i g- i nt ) # no i p pr oxy- ar p

pi x( conf i g) # sysopt  nopr oxyar p

• Source routing— ��� � � � � � � �  IP 
�
�
� ���� ��� � � �
� � � �� !���
�

�
� �

-
��� �!���!�!� �
���

�
�����

�
�
��� �  ������!���  ����� ����� ��� �!��� �� ���� �

r out er ( conf i g- i nt ) # no i p sour ce- r out e
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Д о п о л н ите л ь н ы е с е р в ис н ы е ф у н к ц ии

• CDP

• HTTP Server

• NTP
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Cisco Discovery Protocol (CDP):
ч то э то ?

• CDP -
b��

�
� �!�� ������ � � � � � � � � � Cisco

�2��
��0
��
") �"��
����^
L2,

�����=
�� �7���"�"[(/>� �(��������
���������
,
<���%)2��Z����
�(��!����>������� ��`(��������
��������

; CDP 
�"��@�
�����!��a�1����+�)2��Z���8a`(���"!%�-�%`

; ����!��O�����=
����2��4 ��[ 

IP 

������!"��!
, 
�,��+%� Z�!"�"�&
��R'"
��"��!

,
��!��������

SW, '�)������=
�� �2!
HW

• : ���
�
� ���  � � �  � ��� �����
���
�
�
�� �
 ���

��� �
������� �����
�
� �!� � �-Y 	 � � � � ��������� � � �

����������!�
���!� ����� ��� ����� 

Cisco, 
� �� � � ���

�
������!�2Y

�
�
�
���
� ��

�
���� �� � � ��
��� �!� : �

• � ��� ���  �
� �

�
�
�
� ���

: 
����	 �� � � � �� : � , � � �
� ��� �7Y 	 � � � �  � �

��� � ��� � ������ CDP � �� ��� �  � � � � ��� ��� � ��� ����� ��� �!�
��� ���!� � ��!� �

�
�� ��� � ��
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Cisco Discovery Protocol

swi t ch#show cdp nei ghbor s det ai l

- - - - - - - - - - - - - - - - - - - - - - - - -

Devi ce I D:  Excal abur

Ent r y addr ess( es) :

I P addr ess:  4. 1. 2. 1

Pl at f or m:  ci sco RSP2,   Capabi l i t i es:  Rout er

I nt er f ace:  Fast Et her net 1/ 1,   Por t  I D ( out goi ng por t ) :  
Fast Et her net 4/ 1/ 0

Hol dt i me :  154 sec

Ver si on :

Ci sco I nt er net wor k Oper at i ng Syst em Sof t war e

I OS ( t m)  RSP Sof t war e ( RSP- K3PV- M) ,  Ver si on 12. 0( 9. 5) S,  EARLY 
DEPLOYMENT MAI NTENANCE I NTERI M SOFTWARE

Copyr i ght  ( c)  1986- 2000 by c i sco Syst ems,  I nc.

Compi l ed Fr i  03- Mar - 00 19: 28 by ht seng
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Н у ж н о л и В ам ис п о л ь з о в ать CDP?

• Нужно на й ти ком п р ом исс м е жду п р остотой
устр а не ния не п ол а док и на коп л е ние м
из б ы точ ной инф ор м а ц ии

• П р отокол не об х одим дл я исп ол ь з ов а ния
не котор ы х ф ункц ий

���������
	�����������
�����

��������������������������� ����������!#"$��	&%
')(
Cisco (911)

Aux VLANs (
�����*��	+��,-%������/.0�

IP-
�1��	2��34�5����

)
6 �7��������&��������8*�*���
�1�&����,1�&������!#"9�1�5�
����:2�����-%;�*�

(Rogue 
Access Point ) (

�<�*�&=>�2?����
APtools)
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Cisco Discovery Protocol

• Е сл и у Ва с не т п р ич ин дл я исп ол ь з ов а ния CDP, 
п ол ность ю откл ю ч ите е г о п одде р жку

@���	�*���9�����A	+�4��������

router(config)# no cdp run

• К а к м иним ум , п р отокол дол же н б ы ть откл ю ч е н
на в се х инте р ф е й са х , в ы х одя щ их в о в не ш ние
се ти (оп е р а тор ские и т.д.)

B ���C	��4�
������8*�<����1����3$��D��*�

router(config-int)# no cdp enable



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

212121© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

IP HTTP Сервер

• Б е з исп ол ь з ов а ния на се р в е р е HTTP secure-http 
л иб о в стр ое нной а уте нтиф ика ц ии с ACL, се р в е р
не з а щ ищ е н и м оже т б ы ть а та ков а н

• Г де м оже т п она доб ить ся се р в е р HTTP:
���������
	�������8���������
	���= �

QoS
���������
	������� ,1��?��
�1�&D9%��
�����&D��
���

���������
	������� ,1��?��
�1�&D9%��
�����&D��
���
PIX
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IP HTTP Сервер

•
�������	��
����������������������������������������
���� �!�"����"

HTTP, 
�#
�$%�������&�%��'(�

�)���*����$+��,
HTTPS 

�	���������-���/.�0��&�����%�1�*23
!�-���4)�5�6��
�"����*7*�5�
username/password, TACACS+ 

���-�
RADIUS 

aaa new-model 

aaa authentication login default radius 

aaa authorization exec radius 

crypto key generate rsa usage 1024

ip http secure-server

ip http authentication aaa

• 8 ��29��,):!�����
no ip http server
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NTP: П ро т о ко л с ет ево г о врем ен и

• NTP 
.5��	�. ���1��. �����1��!#�*!<= �������:����
�1�2=

, 
�&��������8�

RFC 1305

• NTP 
�����" ���5��*,*����%��
� ���*��! �4���
�1��� ! "�%��������&D���������"

/ ����������=�*�&= �;(��&��%
:2�&��������

• NTP 
*��� (�"���:�� =0:;	 .

:
����:�����' � �"��� �*2 ������"��*��
����7
� ��� ������"���� �����7����������������!��� �!�"������ ��23
��#�*�

Kerberos tickets

• NTP 
�*��: :5����' �������
�1�/.0���0���*��= � (��&�*%
:5�5��������

Cisco, 
� �1���C')�

= *��� ��=��
(
�*��	+� ��<������= �

) 
�&�*�����	� ���&��!<= �4����������=>��=��
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А у т ен т и ф и ка ц и я NTP

• А уте нтиф ика ц ия источ ника в р е м е ни
ч р е з в ы ч а й но в а жна дл я тог о, ч тоб ы б ы ть
ув е р е нны м , ч то а та ка из в не не п ов л ия л а на
ч а сы ста нц ий

• П р е кр а щ а е т не а в тор из ов а нны е п оп ы тки
об нов л е ния х да нны х синх р ониз а ц ии от
не из в е стны х источ ников

• В р е з ул ь та те п р отокол ир ов а ния м ожно
оп р е де л ить а др е са , п ы та ю щ ие ся из м е нить
систе м ное в р е м я
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А у т ен т и ф и ка ц и я NTP: Cisco IOS

•
�2���1��*�&���*�1� ��� �" ���2��*,1� ����� ������=+���� ��,�����������.

X.X.X.X 
�

Y.Y.Y.Y 
����� �*�&=>�5?��

NTP (
����������.

3);
� (&�����������<�����=>������

, �/�1� �A	+�<� ��%��1�������3 ���7�	�;���
NTP 10 

.5��	 .;���1��.8%���	��&� ����=
��(&=>��*�

access-list 13 permit X.X.X.X

access-list 13 permit Y.Y.Y.Y

ntp server X.X.X.X version 3 key 10

ntp server Y.Y.Y.Y version 3 key 10

ntp access-group peer 13

•
B ������:2��	����1�<� �������34��D��8�����1�2������ �

ntp source LoopBack0

•
�2���1��*�&���*�1� �
%����������3 � �7�	��� � : 	 .

NTP, 
%����1��*�&�����1�<��������	��

�9,1��:2��D
�1�<���*(��5�����<�C	��$���

ntp authenticate

ntp authentication-key 10 md5 <password>

ntp trusted-key 10
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А у т ен т и ф и ка ц и я NTP: Catalyst OS

• З а да й те се р в е р NTP и кл ю ч
switch> set ntp server X.X.X.X key 10

NTP server 10.0.1.1 with key 10 added.

• З а да й те р е жим (кл ие нтский )
switch> set ntp client enable

NTP Client Mode enabled.

• На стр ой те а уте нтиф ика ц ию , п а р ол ь и р а б оч ие
кл ю ч и

switch> set ntp authentication enable

NTP Authentication feature enabled

switch> set ntp key 10 trusted md5 <some password>
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Н ео б х о д и м ы е ф у н кц и и : 
врем ен н ы е м ет ки

• Д л я об е сп е ч е ния достов е р ности з а п иси
инф ор м а ц ии

router(config)# service timestamps debug datetime 
msec localtime show-timezone

router(config)# service timestamps log datetime msec 
localtime show-timezone

router(config)# clock timezone <timezone standard 
time> <offset>

router(config)# clock summer-time <timezone summer> 
recurring
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Н ео б х о д и м ы е ф у н кц и и : 
п ро т о ко л и ро ва н и е

•
�4*��� ����39% �� ��� �8=+��� %�� (5!#����,����������1�5�7��	������&�����!

•
@���	 % ���
�1��	�� ' %;��*��	���*� ���34�&�;=>�	��� �

:
�������������
� ��"�����"

UNIX syslog (
���	.�� ����:!
���,

, �
�#�

local7.debug)
� ���������).�� 
!� ���4 �6���������/�*��
!�&�!� �0

VTY
�5��23
 �-���4)0 �. � �"	�"���#��2 ��� 


(
�

RAM
��
"�� "�. �����/
��#��"�


)

•
@ �����1�&� ��	������&��������9��( �*���*���������*��� 3 ��� ���	��� � ���C�*� ��*�������

•
@ �����1�&� ��	�����%���= ! ������(2! ����.8:2��	�.��1�/. �*�<%����&� 1.�=

(
� (&!4���!4D

—
�������5�����1�
���!4D

)
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Н ео б х о д и м ы е ф у н кц и и : 
п ро т о ко л и ро ва н и е

• П р отокол ир ов а ние инф ор м а ц ии на се р в е рп р отокол ир ов а ния (syslog)
router(config)# logging 192.0.2.2

• Восп ол ь з уй те сь в оз м ожность ю п ол нойде та л из а ц ии п р отокол ир ов а ния дл я де та л ь ног оконтр ол я а ктив ности
router(config)# logging buffered 16384

router(config)# logging trap informational

router(config)# logging facility local7

router(config)# logging source-interface ethernet 0  

router(config)# no logging console
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Си с т ем н о е п ро т о ко л и ро ва н и е: PIX

• Восп ол ь з уй те сь в оз м ожность ю п ол ной
де та л из а ц ии п р отокол ир ов а ния дл я де та л ь ног о
контр ол я а ктив ности
logging buffered 16384

logging console critical

logging trap informational

logging facility 23

• У ка жите се р в е р Syslog
logging 10.0.0.252
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О с н о вн ы е п о л о ж ен и я а д м и н и с т ри ро ва н и я
д о с т у п а п о л ь з о ва т ел ей к у с т ро й с т ва м

• SNMP
•
�2���1��*�&���1�

VTY 
• � ���������&D��/�

SSH
• � �5�7��	����! � %;�������! � ,���� �����

• TACACS+
• RADIUS
• Kerberos
•
�����5���� ���������*	5�	� � D

• � �����-% �
CLI

*� �;��*�&���$����	2��D

•
���������
	�������8*�*�������&D�� ��=�� � �������1�5�7��	������&��������

•
� �*����,���?��
�1�
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SNMP

• � �������
. 1—
�����9��? ��� �����&�7� �*��: :2���
' �����*�����/.

� 2 
�:����!����� ����� �!�-� 
!. �&������� �6��2 
������6���������-���/.�, �#� 76���*4):��4 �
�&��2&���#����4 � 29��,):��6' "�.����

• � �������
. 2—
������=����.;���1�/. � *�����1�*.�? ���<������=&.

� �!�%��$ � ������������#. ��� ����4):���4 �+� ��2&�!�#�*��4 � 29��,):��6' "�.���

• � �������
. 3—
�������:2���
�

IETF 
� :2�&�*��	 ��
����	+��*�5D�,1��?9���1�5D

�5.!�&��������� ��23
�����7
: username + password

� 
$+���&
 ����:��4 �+�1
���4 �
: DES

��������"������+� ��� �&.���

: 
�����1� ���+� ���!.���
 25�1
���4)����
)����������� ' "�.����
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Н а с т ро й ка SNMPv2

Пример н а с т ро й ки:
snmp-server trap-source Loopback0

! NMS server in the US

snmp-server host 10.0.0.251

snmp-server host 192.168.0.252 envmon bgp snmp

snmp-server location Somewhere, Some State

snmp-server contact Example.com NOC, 555-1212

snmp-server community <some password> RO 1

snmp-server community <some other password> RW 2

! NMS server in the US

access-list 1 permit 10.0.0.251

access-list 2 permit 192.168.0.252
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Н а с т ро й ка SNMPv3

•
@���: :5����' ���������1��.0*���������. �

12.0.3(T) 
*�9�&������:5��	�����! "

��	5�
��34�5��=>��"

•
B (&�������*�1�<� ���=�������

, 
�*��	 % ���
�1��	�� :���	 ')��8�*�&�� =������

SNMPv3
snmp-server trap-source Loopback0

! NMS server in the US

snmp-server group remotegroup v3 noauth

snmp-server user remoteuser remotegroup remote 
10.0.0.251 v3

snmp-server host 10.0.0.251 informs version 3

noauth remoteuser config

! NMS server in the US

access-list 1 permit 10.0.0.251
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Н а с т ро й ка SNMP д л я PIX

Пример н а с т ро й ки:

snmp-server location Somewhere, Some State

snmp-server contact Example.com NOC, 555-1212

snmp-server host 10.0.0.251

snmp-server host 192.168.0.252

snmp-server community <some password>

snmp-server enable traps
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В о з м о ж н о с т и з а щ и т ы SNMP

���������	��
��
�������
	�����
��� � ��� � HMAC

56-bit DES �

��� ��� ����
��

DESMD5 MD5 �

�� ��

�� � SHASHA

Auth

Priv
V3

���������	��
��
�������
	�����
��� � ��� � HMAC

 ����
MD5 MD5 �


�� ��

�� � SHASHA

Auth

NoPriv
V3

!
�
�"���#��������
$�
�������
�



 �$%�� �'&�(
�	�	� � � Username

 ����
UsernameUsername

NoAuth

NoPriv

V3

!
�
�"���#��������
$�
�������
�



 �$%�� �'&�(
�	�	� � �)� �'*,+- ��� %�%�.

 ����
Community StringCommunity String

NoAuth

NoPriv
V2c

!
�
�"���#��������
$�
�������
�



 �$%�� �'&�(
�	�	� � �)� �'*,+

- ��� %�%�.
 ����

Community StringCommunity String
NoAuth

NoPriv
V1

B ������������/ ��3 ���5���
����

��%�����
����3 ��� �
����.

� ���&���
��� ��������.
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Б ез о п а с н о с т ь VTY

• К онтр ол ь в е де тся с п ом ощ ь ю сп исков доступ а
• А уте нтиф ика ц ия : п а р ол ь на л ока л ь ной ста нц ии, 

TACACS+, RADIUS, Kerberos

• М е х а низ м ом п е р е да ч и дол же н б ы ть тол ь ко SSH

Д о с т у п к VTY д о л ж ен контролироваться
и авториз овы ваться
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Настройка п ортов VTY

• ���������
	��������������������������������������� !�#"��$�%�&��'"��)(*�+�-,/.������0
10 minutes 0 seconds

exec- t i meout  10 0

• 12����.��������)�������/�����3	��%���������&�����%� 0 ��������.���&�4"�����&�����������
�����&�/���������-�

• 5768����������(����9�36:�$�%������,<;3�����&�/���������&� TCP ���)���-�-�=�2>��%�
������������

ser vi ce t cp- keepal i ves- i n

• 5768����������(����9�36:�$�%������,<;3�����&�/���������&� TCP ���)�-�&�-�����2>��%�
������������

ser vi ce t cp- keepal i ves- out
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К он сол ь н ы е се рве ра

• ?��9�@�� A�$(��/����9���@6B�$������,���� ?C9D�E&F9D&G=H7I8J%KML�K�N%E9J7FLFPOQN�R�E%STR#U9JV%D&G�N%R
, W N%V�E&D ?  X�JR3Y�NZ%FPO W LO[NPG=H�E&D�E9\:]�NE7N%K�NTD&Y=L�E^U9JV%D9G�H7Y�D�F�OQ\&U9J ?

• _��������-������ `�4�����������'�+��ab(��^����9����,�����;'���4�����%�9���c�� ^�
6B�$�����-,����3����������0A�����&��(*"�� ( ������d(�")6!�/����ef��(������&�&�9����( !)

• g2����	��-�-�/���+� �-����ah��� 6B���%�����-,/�����������;f�������(=")6!6:�$�����-,/;��� i�
(-�&�������-�&�������

$ 
$ t el net  ser ver - con
Tr yi ng 192. 0. 2. 101. . .
Connect ed t o ser ver - con ( 192. 0. 2. 101)
ser ver  # 
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SSH: Cisco IOS

• _����&�����&�&���%,��*�&�T(�"������%,��*����(�0 , �9��e����'���$�-�����%(�0 ���������=0
����	����� � �+����ef��(������9�%�9�����$�

• SSH �����-���&� 1 "��-�*�������^��������&�d� � :������	�
�����
12.1(1)T— ����������� �����������

������	�
�����
12.1(3)T—

������������	 ��� 	���
 �
• SSH �����-���&� 2 "��-�*�������^��������&�d� � :������	�
�����

12.1(19)E/12.2(22)S— � �!������� �����������
������	�
�����

12.3(4)T—
������������	 ��� 	���
 �

• _2�-�*�����"�^6B� ����"��$�
ef���
�-�$�������&� :
V1—DES, 3DES

V2—3DES, AES

SSH IP Base

IP Voice

Advanced 
Security

Advanced IP 
Services

Enterprise 
Base

Enterprise 
Services

SP 
Services

Advanced Enterprise Services

424242© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

Настройка SSH: Cisco IOS

• #%$�&('*)�+-,*'!.0/21�354�+617.28*$
I P domai n- name somet hi ng. com

• 9:+<;�4�$<,='!.0/?><)�+-@�.2)2A*'!.0B�C:DFE RSA

cr ypt o key gener at e r sa

• GIHJ)�$<8</KE�A*'�.I4"+2&�'!L<>IMN+2&=' - &('�$<8<OK/K, / >�+�4"&=.='�.<,?BP17$<)2QI)�L('*/�;!$*'!+%)�L SSH
access- l i s t  11 per mi t  X.X.X.X Y.Y.Y.Y

access- l i s t  11 per mi t  Y.Y.Y.Y Y.Y.Y.Y

• R6$=4%$2,='�.0@2)�.<1�3TS<.=;�4%.2,�&�'*@2/=3U/TB�+�C:/2E=.�&�'=@�+V>�+%><WX'!+%BX@2@N+�4%$0>*$<)�+�C63
i p ssh t i me- out  60

i p ssh aut hent i cat i on- r et r i es 2

• R6$=4%$2,='�. SSH 8*$PC:/28</*3�M VTY 1"$<)2QI)�L='*/*;�$*'�+-)�$
l i ne vt y 0 4

t r anspor t  i nput  ssh

• Y�+[Z�.(C�$<8</2D , 17+�ZX8�+V)�$=;�)�.<QI/�'�A?/�&<>�+�C�A*;�+%@�$('=A\'!+�C�A2B�+?+�4:8=L5@�.2)�&N/KD SSH
i p ssh ver si on 2
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Настройка SSH: Catalyst OS

• �/���P�2���%��3�'"������-����;��&�)6Q,/0i. RSA
vega> ( enabl e)  set  cr ypt o key r sa 1024 
Gener at i ng RSA keys. .  [ OK]  

• �`a ��������.-;��9� ������d(�" �����&� - �&�9��������� / "��-�����&����'6!6B�$� �2(��9��9����(
SSH

vega> ( enabl e)  set  i p per mi t  144. 254. 3. 0 255. 255. 255. 128

• 5768����������(����9� SSH �-�36:�$�c�2(%�&�&�9�����
vega> ( enabl e)  set  i p per mi t  enabl e ssh 

SSH per mi t  l i s t  enabl ed.  

• _2� �M�&,�������0 , �+���^��� �-�������e`����; ����"��-,/;��9���-�&��;��&��,<;�6:�'�-�<��(
����������0 SSH ( �)����������� 8.3)

set  ssh mode v2

• ���&,/� �= �&��	�(����%�9�`�&�&�����;f�-���&� - �%�9��������0 / "��-�������; , 
6B�$�c��(��9�%�9�$�'�� !�����&�4"����%�=(�"��-�-���������-� : WARNING!! IP permit 
list has no entries
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Настройка SSH: PIX

• �/���P�2���%��3�'"������-����;��&�)6Q,/0i. RSA
ca gen r sa key 1024

• �`a ��������.-;��9� ������d(�" �����&� - �&�9��������� / "��-�����&����'6 SSH �=,�� PIX 
�i���&���

ssh X. X. X. X Y. Y. Y. Y i ns i de

• 1*�&�������9�3�������*� 	��%���������&������ �'6B�-,/��.%�������� "���"� ^�&�$6!�����-���
"������-,=�

ssh t i meout  60

• �c��6Q,/0i.-�%�&� telnet
no t el net  0. 0. 0. 0 255. 255. 255. 255
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У стан овл е н и е сое д и н е н и я с у стройством
Cisco с п ом ощ ь ю SSH

• _2�-�*�����"�^���������c `� "����%,2���M������ : Execution shell, remote 
command execution � Secure Copy Protocol (SCP)

• g2�)"��-�$�����"�^������0!��d� X11, TCP � agent forwarding

• � 6:�$�+�����<���$�i�%�����$6d�
ssh –c 3des r out er name

• _������+���� SSH ���
�&�9�$������ 6Q,/�����%�9� :���������
	������������	����������������������
joeuser � ��������� �����"!��� !�����#	����������

; 
� !���$�%"�&�'����� � �'	�������&��������()�*	"�����"��+-,.������� � �������������������%&������
“ show ip route”

ssh - l  j oeuser  i net - r t r - us- 1 ‘ show i p r out e’���������
	������������	����������������������
r jimuser 

$�!����������"������&���
3DES!&��� � ���������'!'�/����01�"$&����2����������� inet-rtr-ua-1 

3����&��� � � 4 
	���	�45����,����� � ��	���������+

ssh - l  j i muser  - c des3 - o number of passwdpr ompt s 4 

i net - r t r - us- 1
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SCP: коп и рован и е в ц е л я х б е з оп асн ости

• SCP "��-�$�����"�^�������&��d� � :
12.1.(1)T— 6�7�8:9�7�8
12.1.(3)T— ;=<?>�7�@�A

• B5C�D�EGFIHKJ:D�L:MNCPO�Q�R SSH J�Q�L:R�S�R�MUT�O:L�F SCP
ip scp server enable

• BVM�R�W1F/M�X SCP D:CYD�L�CPMKCGH�XZQ2E[RKF�H�L�J :\3]2^`_�acb"d�e�aUf�d�fhg�f"i�jk^2l�m"n1o?f"i�pq_�r�sVe�tum&d�v�w�e�f"iVpx_�b"e�d�m2f2^kj.y'j
aUv"d�zhd�m2^�e�{`v�^`_�d�v[r�vP|&_�jk^}r�v�{�r�v�~2f"r"e2y'j�b�_�aU_�oG��n

scp
rtr-us-1# copy running-confg scp://tiger@10.1.1.2/ 

Address or name of remote host [10.1.1.2]? <ret> Destination username 
[tiger]? <ret>

Destination filename [rtr-us-1-confg]? <ret>

Writing rtr-us-1-confg

Password: f00bar

rtr-us-1# exit
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Аутентификация д о с туп а у ус тр о й с тв у

• �[C}Q�J�E���H/X�F��KJ/MKCNE[R
(username, password)

• Kerberos

• TACACS+

• RADIUS

• �[MKC}S�H/R��/M�R�S�RUE}F��kR�O
• BVMKC�D�W�CNLUM�X CLI HUJ�C�D/HUC}SNF
MKCNEGF�O
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О б ъ ез д : п ар о л и

• Не и с п о л ь з у й т е л ег к о п о д б и р а ем ы е
и л и о ч еви д н ы е п а р о л и

• И з м ен я й т е п а р о л и « п о у м о л ч а н и ю »

• С д ел а й т е у п р а вл ен и е п а р о л я м и
ц ен т р а л и з о ва н н ы м

RADIUS, TACACS+

• Не и с п о л ь з у й т е о д и н а к о вы е п а р о л и
в с и с т ем а х р а з л и ч н ы х т и п о в

	�
��
�������������
����
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О тно с ител ь ная э ффектив но с ть
п ар о л ей

��� 6�A����:@��
	� @�A&8 � ��>�	
(
� <?>:@��
����8 � <	 )

� M�R ��L�C �kMNJ�� R���FUD�Q&J��YD�L�CGO�Q�C�D�L �
( �16�@ � 9���@ @�����<�� � 8:>�A��?7-> 9��� � 8�7 )

7

8

14

� <������! :@ � 6�A�"

# >�$";�>% &��8 � 9�7�@'" ()� 6 � ;�>% *��8 � 9�7�@+"

secret 7secret 7

LANMANLANMAN

UNIX crypt()

UNIX MD5UNIX MD5secret 5secret 5

NTLM

NTLMv2NTLMv2
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П ар о л и Windows NT/2000

• ,�-/.�021�-�.)35476/8:9;.�-/<�=/>+?=A@ Security Account 
Manager (SAM)

LAN Manager ( 6�<B����* ) >�6�� � <)"�$C�"7�A DES 56

NT hash ( 6�>�<)":@�7�7 ) >�6�� � <)"�$��"7�A�D >!E�8 � 9���@�>�7 MD4

• ,�-/.)3F4HG LAN Manager <�6�I+J/@5?�>�@KG�>+6B4�LK</02MN.�6FOPGF?�>�.BJQ 7�8�7SR 6 � $TRB��@�>�7!�:� � 6"<N7SR � 9���A�7"<)":@ � 6�A&> LAN Manager ����8 � <)"
; � @�9�7�8�A&>:8!�"7�A�6
	c9 9�7�8�U:@�>% �8�7'�q>�6�A&8
14- $"@���; � 9+�H V����8 � <�" 8��S$C�N>U9���7�A�6�	c@���R?9�� � AWR�7�<�":@'�7U
9%�*8��SX}7�@�>�	Y �SX)R � 7 7- $"@���; � 9 � 7 9+�38��SXP7�@�>�7&D >!E 8!��7�A�6
	Z� � DES; 8- $�@���; � 9%��7
$P�'D�>!E�8 � 9���@�@'�'7-9%�*8��SX}7�@�>�	 6S���K�G>:8!��[ A�6�	&RN<	 6 � $TR���@�>�	 16-
$"@���; � 9 �  \� � 6&</7�R � 9���A27�<�":@ � 6"A&>

• pwdump3 (http://www.polivec.com/pwdump3.html) 
G�]�@�4^6/M�-�6�>Z956/_`Ga1�-/.5354^6�8aGB]b.�6�6�?�>�.)- Windows
J�c7-�4^6�<�<)3
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М ето д о л о г ия взлома п ар оле й
Средства вз л о м а и сп о л ь з у ю т раз л и ч н ы е
м ето до л о г и и , среди н и х :
• ���������	��
�������	������������������������������ �!�"�#$�����	�"�%
�� �����'&

( �������()�	�*�������(+�,���-��� )

• .�&��/��&0�21 ��(+
����43����5���6�7���0����1 &�891����:;���,<6:=&03)�&7���������	��:
$���	������� / �
 &��:?>)$�/�/� ( ���������%�@���7����1�1 �)( , A����B�@�$�-� �
$���	�����$8 / �
 &� :C�#$���	� )

• D'�6���	���$8+���-��:;�%
��������	�����E:;�	�@�	&71���F�&�(��&7���������/� , 
��:G�'��A0�=8H&)�
���F�&��$�'<61 �*�#�&��������,� ( ������)(+�@�$�4����1 1 ��(
�@�$�-� � )

• �2��&�I�����&�$��&�A����:;�	�J�:C��1 &����	����1 &�&�
 ��&6�,� 1-87���--8��/�6���	���$8
�$�-��:;�)�7�@��0�-�#�����-����&����&�A0���:;�	(��	F���1 :C�	(�A0��$�-� ���
�&��������/�/� , ��0����� A0� �LK*&�3�=8H�+
�� �����78�3
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Л ок аль н ая ау т е н т и ф и к ац и я

• M��
����'<��=>����--8%�/�	:;�$�'<61��-85���0�-�N����1�1 ��3 username/password

• ON��P�1��)>���-� 1��/��&���< “ local” ��:;��A���$�����L
 ���0�,
���A=��&��-�$�,<71��	QR�
�@�$�-� �/�L&0�'&����0�-� �6��1��	QR�H�,�$�-�����

• ON��P�1��)>���-� 1��/��&���<*��&6
�S*&�T+���	��� 1 &�8H
�� �����68 ( ��&7
 7 &0�'&*��&�

5) �,&����U1��)&��
����'<��-�/���$��<�
��������,< ( ��&6
 “ 0” )

• ON��P�1��U&��
����'<��-��������<��
�&���	:'����$�V>6
��N�	�68H:C�	1��������68
�/�6$�V>6
��%
�� IP ���,��������

• �2��&������'<6SW�	�X:C���'&6A0��0�����L&��
����'<��=>����Y�W3
�@���7S"��>���&��-�0�-�	���	��������1 &6:;���W�Z����>0�21���0��&��[>�
 �������/��1 &6&
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Л ок аль н ая ау т е н т и ф и к ац и я

• Настройка л окал ь н ой ау те н тиф икац ии
aaa authentication login default local enable

• О б ъ я в л е н ие п ар username/password (тип 7)
username jsmith password mypassword

• И сп ол ь з у йте ‘username secret’ д л я
од н он ап рав л е н н ог о ал г оритм а ш иф ров ан ия (тип
5)

router(config)#username jsmith secret mypassword
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TACACS+

• �'��8+�6�/�@��1��)&71�T��/���@��F7&���(��@�$P2�4>�:G�'&���10�-�/�E&��� ����� ���	�
&��
����'<��=>��$�-$8 TCP 

• �����4�/����P�:C�L1����:;���,<6:=&03[�4>����'&���>�� �!�W3)�� ���������/� TACACS

• �������,��P�1���$��<�&��
����,<��-�/����1 &$8UT[>61 :-F�&�( AAA (authentication, 
authorization, accounting)

• �����-�N����1�1 �W3#37��� 1 &0��=8H�[3���S"&���>����@�/([�-�����'&�F��
• �@>6K��������>��0�W�	
 F6&�89S*& T+���	����1 &$8H&71�T��	�6�,��F�&6&
L
��	�@�/K#<6� MD5 
�� ���$� 
������$��� A0��(+
��������&
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Н ас т р ой к а ау т е н т и ф и к ац и и TACACS+: 
Cisco IOS

� ��8��$�$�$���,<�1��=8
1���������	(�:C�N�4�78
S"& T����/����1 &08H
���:;�$�-�	�

• � :?��&��6&���&���>�(��-� TACACS
aaa new-model

aaa authentication login default tacacs+ enable

• �4�$����(��-�): �,�)A*����6�������
tacacs-server key Bre3kD0wn

• �4�$����(��-�*�������� � TACACS &������-���6�61 ��()�� �������
tacacs-server host 10.0.0.253

tacacs-server host 10.0.0.254

tacacs-server timeout 15
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Н ас т р ой к а ау т е н т и ф и к ац и и TACACS+: 
PIX

• Настройте TACACS 
aaa-server Outgoing protocol tacacs+

• О п ре д е л ите се рв е р(а) TACACS и з ад айте п арол ь
aaa-server Outgoing (inside) host 10.0.0.253 
<password> timeout 5

aaa-server Outgoing (inside) host 10.0.0.254 
<password> timeout 5
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Н ас т р ой к а ау т е н т и ф и к ац и и TACACS+:
CatOS

Turn on TACACS

TACACS server

Do this in this order, otherwise if you get

disconnected, it will still be asking for TACACS.

!Step 1

set authentication login local enable

! Step 2

set authentication login tacacs enable

set tacacs server 10.0.0.253

set tacacs server 10.0.0.254

set tacacs key BreAk1td0wn

� ��8 ���$�$�$�'<�1��-8
1���������/(�:C�N�4�68
S"& T����	����1 &�8

���:C�0�-�	�
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У ч е т н ая с и с т е ма TACACS+

• ���$�����Z>6A0���[&��
����'<��=>����!��3#>�$�	>6Q
• ���$�����Z>6A0���[
������������/��1 &$85��$�$������3������>�����	�
• �'A0���[�@��PY�$�[
 ���	&��������'&���<�=8H1��">����	�61-8 3L�����& , 
����$�'&�1�� 1 &�8L�'&���� EXEC

• ��&�
 � �-� 
 &����([>7A��0�-� : 1���A��$������6�/����&$8 , �	:;�	1�A0� 1 &��[��6�/�W��&08
• ���$P2���=8%�-��
 &��<��� �/����P�&0� 6 ���1��	��1���3�
����/� ("��� 161 �W3 : 
�������,� 1 1��"�[� ���@����:-& , &��/8%>�������	(������� , &6�	8H
����'<��$�/���$�-���68 , 

��	�0� , �0�,���� , ��&6
*�$� 
 &��&

• �4��
 &��<��6�>7KN������0�684�$�$=8 �)T��	���'�L
�� � “ �$���6&���>�� - ��1���A���1 &�� ”
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! Turn on tacacs+

aaa new-model

aaa authentication login default tacacs+ enable

tacacs-server key <some password>

tacacs-server host 10.0.0.253

tacacs-server host 10.0.0.254

tacacs-server timeout 15

! set up TACACS accounting

aaa accounting exec start-stop tacacs+

aaa accounting connection start-stop tacacs+

aaa accounting network start-stop tacacs+

aaa accounting system start-stop tacacs

Н ас т р ой к а у ч е т н ой с и с т е мы TACACS+ 

606060© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

С и с т е ма от ч е т ов TACACS+

User-Name Group-Name cmd priv-lvl service NAS-Portname task_id NAS-IP-Addressreason
kuiperl NOC enable <cr> 0 shell tty0 4 210.210.51.224
kuiperl NOC exit <cr> 0 shell tty0 5 210.210.51.224
kuiperl NOC no aaa accounting exec Workshop <cr> 0 shell tty0 6 210.210.51.224
kuiperl NOC exit <cr> 0 shell tty0 8 210.210.51.224
pfs NOC enable <cr> 0 shell tty0 11 210.210.51.224
pfs NOC exit <cr> 0 shell tty0 12 210.210.51.224
kuiperl NOC enable <cr> 0 shell tty0 14 210.210.51.224
kuiperl NOC show accounting <cr> 15 shell tty0 16 210.210.51.224
kuiperl NOC write terminal <cr> 15 shell tty0 17 210.210.51.224
kuiperl NOC configure <cr> 15 shell tty0 18 210.210.51.224
kuiperl NOC exit <cr> 0 shell tty0 20 210.210.51.224
kuiperl NOC write terminal <cr> 15 shell tty0 21 210.210.51.224
kuiperl NOC configure <cr> 15 shell tty0 22 210.210.51.224
kuiperl NOC aaa new-model <cr> 15 shell tty0 23 210.210.51.224
kuiperl NOC aaa authorization commands 0 default tacacs+ none <cr>15 shell tty0 24 210.210.51.224
kuiperl NOC exit <cr> 0 shell tty0 25 210.210.51.224
kuiperl NOC ping <cr> 15 shell tty0 32 210.210.51.224
kuiperl NOC show running-config <cr> 15 shell tty66 35 210.210.51.224
kuiperl NOC router ospf 210 <cr> 15 shell tty66 45 210.210.51.224
kuiperl NOC debug ip ospf events <cr> 15 shell tty66 46 210.210.51.224

TACACS+ п редо ставл я ет детал ь н ы е о тч еты
п о со б ы ти я м н а сетевы х у стро й ствах
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RADIUS

• ����3���P 1�� TACACS+, 8��0�786���$=8+0�-� 1���� �0�-���
• �7��:,PY�L
 ���$����$�����0�686�0�*�������@��P�1��6���<�&��
����,<��$�	����1 &$8
T[>61 :$F�&�( AAA

• �'��8+ ��8���&)[������������	�X&� 
����,<��V>��0�--8 UDP ( 
��	��� 1645/1812)
&�������� ���  &�$�$� ��� >6A0���-� ( 
��	�0� 1646/1813)

• M2�@���0�"T*>61 :=F6&6���������'��1�1��	QR���	Q ����1 &6A0� 1 &$8%�7�78H
�� ��������(
�7�68 ; ��>��-� 10��&�T+&�:C��F6&6��:C��:W& TACACS+

• ���������'&��@��P�1��HS*&�T����	������<#%
��/�@�/K#<�� DES
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! Turn on RADIUS

aaa new-model

aaa authentication login default radius local

aaa authentication ppp dialin radius local

! Specify radius server and backup servers

radius-server key Bu1ldUp

radius-server host 192.168.0.253

radius-server host 192.168.0.254

radius-server timeout 15

Н ас т р ой к а ау т е н т и ф и к ац и и RADIUS: 
Cisco IOS
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! Turn on Radius

aaa-server RADIUS protocol radius

aaa-server AuthInbound (inside) host 192.168.0.253 <some 
password> timeout 20

aaa-server AuthInbound (inside) host 192.168.0.254 <some 
password> timeout 20

! Shared password

radius-server key <some password>

! Specifies RADIUS server auth port

sysopt radius auth-port 1645

! Specifies RADIUS server accounting port

sysopt radius acct-port 1646

Н ас т р ой к а ау т е н т и ф и к ац и и RADIUS: 
PIX
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Н ас т р ой к а ау т е н т и ф и к ац и и RADIUS:
CatOS

! Turn on Radius server

! Do this in this order, otherwise if you get

! disconnected, it will still be asking for Radius

! Step 1

set authentication login local enable

! Step 2

set authentication login radius enable

set radius server 192.168.0.253 auth-port 1645 acct-port 1646 
primary

set radius server 192.168.0.254 auth-port 1645 acct-port 1646

set radius key <password>
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С и с т е ма у ч е т а RADIUS

• �'1 &�:;�$�'<�1��"�L&0����10��& T�&�:;�$�-�	��� >7A��0��1 �W3��-��
 &����()�6���/� Q A0� ���
>6A0���[�����>7����	�

•
� �	KN���L�������48UT�&�:C &���>��0�-=8H�#�-��
 &��&��	:;�	1�A0� 1 &$8 ����	�N��&$8

• �4��
 &��&#�-� 1��6-8 �$=8H�)� >�T)� �"���U
����	�������0P2����1 &$89&�3

����	>�A���1 &�8

• �4��
 &�-8��9>6A��0�-�%
 ��&������&6�����W�$=8UT*����Q & “ 1�� A0���/� ” &��,&
“ :;�	1���F ” �-� 
 &��&

• �'����&�� >���� >6A0���-�[�/
 ���$�/�0�/� 1 � �%T�� (0���
/etc/raddb/dictionary
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! Turn on RADIUS

aaa new-model

aaa authentication login default radius enable

radius-server key Bu1ldUp

radius-server host 192.168.0.253

radius-server host 192.168.0.254

radius-server timeout 15

! set up RADIUS accounting

aaa accounting exec start-stop radius

aaa accounting connection start-stop radius

aaa accounting network start-stop radius

aaa accounting system start-stop radius

Н ас т р ой к а с и с т е мы у ч е т а RADIUS: 
Cisco IOS
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Kerberos

• �Y&�$�$� �,�[��>��-��1���&�T+&�:C��F6&6&[�-� 
 ������	�����[����0>6����/�)��$��&
• �'��8H����������� 1�������3����,&6� �������� � Kerberos

• �����4�/����P�&��������!�"�#�&�0�-� ����:C�/�@� 1�� : 

telnet, rlogin, rsh � rcp

•
� �1��	��1 �[�L
 ���	F���� � :

�������	�
���������������������	� ����������� ���	�� "!#�	%$� ��&'� ��� � �(	�(� � �
�����)��*�	��� � �� � � &'� ������������+,�(�- �  �� (TGT)
�������	�
���������������������	� ����������� ������/.��0! �  �-��	���	�"������ � !%�� "�1��2 ���� �
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service password-encryption

hostname router1

!Set default user authentication to be Kerberos 5

aaa new-model

aaa authentication login default krb5 enable

kerberos local-realm example.com

kerberos srvtab entry host/router1.example.com@EXAMPLE.com 
/etc/krb5.keytab

kerberos server example.com 10.0.0.252

kerberos credentials forward 

!

line vty 0 4

access-class 11 in

transport preferred telnet

login authentication default

Н ас т р ой к а Kerberos
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С р авн е н и е RADIUS, TACACS+, Kerberos

XXX
���������	��
���

XAUTH

X
���������	��
���

LEAP

XX

��������������������� �"!"#"#�$
$�%��&!����"'�()'+*,$��+'+'��-$
. $��+/0�-%-�-'"1&$-�2���"!

XX
���������������3%�4�!-�2$5'�#��"���6�-1&� 7"$���'�8
. $��+/0�-%-�-'"1&$-�2���"$

X

9�:�;�;�<	=�>?�@BAC<�D0?E:GFIHJ?LK�M
N =�:GO�:5?�:GF�:�P

QSR+TVU�W X�Y�T
Z�[ \ X�]SX�^LU [

QSR+TVU"W_X�Y�T
Z"[_\ X�]SX�^LU [

`�X�]CabU�X
c [ W X�]�a

deKGfg=�:�P�@	A3KG<
XX

h�D N :GFIHSij:�P�@0A3KG< TCP

X
h�D N :GFIHSij:�P�@0A3KG< UDP

KERBEROSTACACS+RADIUS
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Детальная ав тор из ац ия

k+lnmol2p�q-rCs�tnu l2t2l�v
• w�xzy m,v&q-r�{ x
• | moq�}�v x u l2t�s&l
• ~ m .� .

Дифференцированный п од х од
д л я об ес п еч ения
об с л у ж ивания

��� x t�s�v&q-p x t�s�ll&�E{�q y m�s
• | moq�}�v x u�l&t�s&l
• ~ m .� ..

|L� l&v x moq"v k+lnmol2p-�jl
q � l�v x2� s�s

DBMS/s�tnu l2t2l&v
� v�s � q2u�l2t�s-r

|L� l2v x2� s�s� x�� s�m��



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

717171© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

У р ов ни п р ив илег ий

• ���������
	�����������
��	�������	������������������ 	�� - !"	�#��$���������&%'���
• ('� �)�*#�+����,+
-�	�����+&�.#*��!"�*/0+1����2,���30�,������+�45%6!��)%'+7� ��!8���,��4
���&� ���9	,2 ��:9	�	

• ;<�1�9���!�-����
	9=>�,�)����*/?�&����	,2��7� ����+@���������,����!'+
�,�A����	
�������*� �B�
��	��9	&!<+��C	�4 :D�W_X�^�T7E_a c W�FL^�FE]jT \ F�G 1 = H T Z c W�Fb^,F�]�T \ F,G (

U-X�Y [ EJI [ router>), K W Xj^�T7E_a c X K Y0X ]9L [ E&F,MNI�]�O [ ^ P-X�W�F Z"[&Q F,F
D�W_X�^�T7E_a c W�FL^�FE]jT \ F�G 15 = c

W,FL^�F�]�T \ FbW X�^ [ E&E&RSG (
U�X6Y [ ETI [

router#), K W X6^�T7E_a c XLR�]�T ^ U X�I [ ^ WETWV"FLY
enableD�W_X�^�T7E_a c W�FL^�FE]jT \ F�G 0 = 

W�TJICU-X5F R c XE]Ca Z K TLY�RSG , 
^LU&]9MXL [ TTP 5 U-X�Y [ EJI : disable, enable, exit, help

F
logout

727272© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

П р им ер : у р ов ни п р ив илег ий

user name j smi t h pr i v i l ege 9 passwor d secr et  Ti aP4t Cy

user name j oeuser  pr i vi l ege 6 passwor d secr et  NagP@t Tn

user name power user  pr i v i l ege 15 passwor d secr et  S3pn2spu 

user name i nout  passwor d i nout  

user name i nout  pr i v i l ege 15 aut ocommand show r unni ng 

pr i v i l ege conf i gur e l evel  8 snmp- ser ver  communi t y 

pr i v i l ege exec l evel  6 show r unni ng

pr i v i l ege exec l evel  8 conf i gur e t er mi nal  
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П р им ер : у р ов ни п р ив илег ий
Rout er #show pr i v

Cur r ent  pr i v i l ege l evel  i s  9

Rout er #conf i gur e t er mi nal

Rout er ( conf i g) #?
Conf i gur e commands:

exi t          Exi t  f r om conf i gur e mode
hel p         Descr i pt i on of  t he i nt er act i ve hel p syst em
no           Negat e a command or  set  i t s  def aul t s
snmp- ser ver   Modi f y SNMP engi ne par amet er s

Rout er ( conf i g) #exi t

Rout er #show r un
Bui l di ng conf i gur at i on. . .

Cur r ent  conf i gur at i on :  157 byt es
!
!
snmp- ser ver  communi t y 5Nm@St r 1n6 RO
snmp- ser ver  enabl e t r aps t t y
snmp- ser ver  host  192. 168. 0. 3 t r aps
!
end

Rout er #
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Дос т у п к инт ерфейс у ком анд ной с т роки (CLI) на
ос нове рол ей

• �<�����T���5�9�9�T:�	�� : CLI �,�?�9���,����+1����!<+�4
	&!�	)�,��#������>� ����
�7% CLI

• �5���
� :�	��A%<�����T�9���A� CLI ���?���
�,����+?��%�� 	��
	��7�����&��	9������� ����!'+
4
• 	<+72 �������
�,���&���D�^ T�]*F�L7FL^ [ TTP Z�[�
 F 
 T7E&E�XLRTP�a K RTP"W_X�G RJP�^ , Z"[

I [ ^ [ O?E [ H XbW U-X�Y [ EJI
CLI , 

I�X_RJP K�c E�R8U U�X�E_U"W�TTP�E�X6Y K c X�]�a Z X�^ [ P-T+]9M

• ( �����7!������7��:�	����9���5+��������
� � +
��	��7��	9�T	SX Z ^_X�]�OLTTP8F Z H TWV [ P�a R�] K L [ G,E�X \ X5F_R c X�]*EET7E&FTO U-X�Y [ EJI CLI EET [ ^ P"X�W,F Z X6^ [ E&E&R Y c T_W R�X�E [ ]SX�Y

• ( �����7!������7��:�	����9�,� �������)+�� ��	��9�,�9�������T c X Z ^ X�]�OLTJP c X ]Ca Z X�^ [ P-T�]�O6Y ^�FTI�TTP�a@EETJI�XLRJP K�c E&R T0FbY U-X�Y [ EJI*R
CLI, 

LJP�X K ^ T+]9F,L�Fb^ [ TTP���U-R c ] K [ P [&Q F_X�E�E K M c W�F \ X�I*E�XLRJP�a
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К ак э то р аб отает

• ��%�� 	9�
	��&�����7� ���5%'��!63 +��?2 ��%<����� �,�,#9������������7% ,
	����,��!��,2T�7� #���2 ��� � 4��,�,#9��� “ root”��TJP E [ H X�W_X�^ c X K Y0X�]*L [ E&F�M
�G]�O.ISXLRJP K�c [ U�E [ H X�W K root 

EETEX H U X�I*FLYGX5FbY�TTP�a K W X�^ T7ELa
c W�FL^,F�]jT \ F�G 15��TEX H U X�I*FLYGX REX Z I [ P"a@E [ H XjW F Z"[ I [ P"a U�X6Y [ EJI*RNI�]�O?EET \ X

• ;<��!���2 �����&� +�!��)	*�+�+&� %'�9���T�9�A�.�,��#����,���Y�O?E [ H X6W [ F c [ W X ]Ca ^L^ X�I�O&P�RWO ^LW K L&E K M
� [ H X6W c W�F R ^ [ Fb^ [ TTP"R O [ ^ P"X6Y [ P F�L�TER U F c W�F ^�^ X�I�T.FbY�T7E&F
c X�]�a Z X6^ [ P-T+]�O
SX�]�a Z X�^ [ P-T+]9F , 

E [ U_X�I�O 
 F�T�RWO ^ W [ Y	U [ UIX c W�TWIjT�]�T7E&E�X \ X ,
YGX \ K PF R c X�]Ca Z X�^ [ P�a.P"X�]�aLU�X U�X6Y [ EJI*R T \ X U�X�Y [ EJI9R

SX�]�a Z X�^ [ P-T+]9F YGX \ K P c T W TWU X7I9F�P�a Y�TWV�I K E [ H X�W [ Y�F ,
^L^LX�I�O

FLY�T&E [ F c [ W X�]*F
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К ак наб ор ы к ом анд CLI р аб отает с
д р у г им и настр ой к ам и

• ��� O�<	A�OSK0fgKJ?�@��JK	�
, � PSO�:5=JKSi�@�� K
� K���j<jO

(AAA)� E [ L [ ] [ R c X�YGX 
 a�M U-X�Y [ E I9R aaa new- model �,+���#�����%�	���
��� !"= -�	&��� AAA� c X�]�a Z X6^ [ P-T+]jT_Y ^�]SX�U [ ]�a&E�X�G H [+Z T I [ E&E&R8U FE]9F@E [ ^�EET�� EET_Y
R+T_WL^�T_W�T

AAA [ R�REX Q F�FbW X�^ [ EIX�I*F�E0E [ H X�W�W�F c X7ICU&]9MSL�T7E&F�F c XLR�]�TIX H RXL�E�X�G c W X Q TWI K W�R [ K P-T&E�PWF��@FbU [&Q F�F
c X�]�a Z X6^ [ P-T+]Ca c X�] K L [ T P'I�XbRWP K c UJREXLX7P�^ TTP"R ^ K M 
 FLY U-X6Y [ EJI [ Y
X c W�TJIjT�]jT&E&E�X \ X5E [ H X�W [

•
� =�:�P�<	A	H N =	KJP3KCF5<��-K��
� [ H X6W FLY�TETJP c W T7FbY K 
 T�RWP�^bX5F_R c X�]�a Z X6^ [ E&FTO c T_W�TWI K W_X6^�EET Y
c W�FL^,F�]jT \ F�G
SX�]�a Z X�^ [ P-T+]Ca c X�Y�T 
)[ T P-R O ^ K W X�^ T7E_a c W,Fb^�F�]�T \ F�G , 

T�R�]*F E [ H X�W EET
R K 
 T�RWP�^ K TTP

•
h���� A�@��J:5=�@
�G]�O c X�]�a Z X�^ [ P-T�]�O YGX�V3TJP�E [ RWP�W [ Fb^ [ P�a RWO P"X�]�aLU-X X�I*E�X@FLY�O?E [ H X�W [�bR�]*F FbY�O?E [ H X�W [ EET K RTP [ E�X�^�]�T7E�X , c

X�]�a Z X6^ [ P�T+]9M c W�F_R ^ [ FL^ [ TJP"RWO
K W Xj^�T7E_a c W�Fb^�FE]jT \ F�G
��Y�O?E [ H X6W [ F c [ W X ]Ca@L K ^_RWP�^�F�P-T+]Ca�E&R U5W�T \ F RJP�W K
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Н астр ой к а

• ����2W%<��4&�7+1�,��#����
par ser  v i ew out sour ce- 1 

• �'��� ���,����	,� +0%6!*���,+�� ���,������!��
Rout er ( conf i g- v i ew) # passwor d 5 V14o5g1

• � ��#������,� +A���������7% �
commands <par ser  mode> { i ncl ude |  i ncl ude- excl usi ve}  
[ al l ]  command

commands exec i ncl ude show ver si on 

• � ����% �����,#����
enabl e v i ew out sour ce- 1
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В оз м ож ности наб ор ов

Rout er #enabl e v i ew oper at or
Passwor d:  Oper @t or Pswd
* …vi ew ' oper at or '
Rout er # ?
Exec commands:

exi t
pi ng 
show

Rout er #show ?
har dwar e 
i nt er f aces  
ver si on

Rout er #enabl e v i ew Net Ops
Passwor d:  Net Ops@Pswd
* …vi ew ‘ Net Ops'
Rout er # ?
Exec commands:

cl ear
conf i gur e
copy 
enabl e
exi t  
pi ng
show

Rout er #show ?
cont r ol l er s
har dwar e 
i nt er f aces  
ver si on

Rout er #conf i gur e t er mi nal
Rout er ( conf i g) #?

access- l i s t
c l ock
host name  
i nt er f ace
i p
l i ne  

Rout er #enabl e v i ew SecOps
Passwor d:  SecOps@Pswd
* …vi ew ‘ SecOps'
Rout er # ?
Exec commands:

conf i gur e
copy 
enabl e 
exi t
l ogi n
pi ng 
show

Rout er #show ?
cont r ol l er s
cr ypt o
har dwar e 
i nt er f aces  
key
ver si on

Rout er #conf i gur e t er mi nal
Rout er ( conf i g) #?

access- l i s t
cr ypt o 
key
l i - v i ew

Operator NetOps SecOps
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У в ед ом ление о см ене настр оек
и п р оток олир ов ание

• Позволяет отслеж ивать изм ен ен ия н астр оек , 
осу щ ествлен н ы е в сессиях п оль зователям и
п у тем вед ен ия п р оток ола н астр оек

• В ед ется зап ись к аж д ой к ом ан д ы н астр ой к и, 
автор а к ом ан д ы , возвр атн ы й к од об р аб отч ик а
э той к ом ан д ы и вр ем я ввод а к ом ан д ы

• Д об авлен м ех ан изм у вед ом лен ия, вы сы лаю щ ий
асин х р он н ы е у вед ом лен ия зар ег истр ир ован н ы м
п р илож ен иям п р и изм ен ен ии п р оток ола
н астр оек
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Протоколирование из м енений нас троек

• ���������	��
���������������	�	��������������! "�#�$��%&�'��() �*+���,$-/.�0�1+2	34242	57698:0<;$5=2?>�5
@�37A)B�;C2	5	D?EGF40<H�8IB

, J 8K04EG0<F=0�; J -/.�0�1+2?6=1�5	D=L!8:0<;$5=2?>�5M$;�69.�0�1$L	NI0 J 5"EK3?1<6 , 
>�5 J�O 3=PQ0R8:0<;$5=2?>�S,$F�3=;�69.�0=>�54T�BU8V0<;$542?>+-

W�0<;$3=FU.�0�D�1�3�>�0 J 5"EK371$L�2�0�D?E7BXD=;$3=24-Y2	5	D?E�F=0<H�8GB
• Z��[���<���	��
���\�����+�]���"�^����������[�_�<�!���+��`a
I��(\ ��=�b	0<;$542?>+-

–
T"5"D?E�BXcX54H"1�5]2	5"D?EIF=0�H�8IB

, 
.4F�B�;$3=2?6�dXef3=Pg0�D�69.4F�B

B=D=.�0�1+2	3424B�B!8:0<;$542?>[8:0<.4B�F40 J 5=24B	6b	0<;$542?>+-
, J -fN J 5 J�O B=3hD=B�2"EG548KD=B�T"3"D�8VS�di0 O B4j<8KSW�3=.�0�1$24-k3X8:0<;$542?>+-

, J -fN?- J 5=d/elB=3 J 8m1$dhT"3424B�3hD=B=D?EV34;n-D�.4F=5 J 8IBo;$54F O F=S7E�B�NI5	EG0<F�5
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• �/
G���������������	�[�����]��(  ����$�+�����<���� ����=�[� +�
�������	��
I��)�������� ����4�#���<( ���������4�

Router(config)# archive

Router(config-archive)# log config

• �/
G���������������	� ���<���	�+����\�+�����< ����<�
Router(config-archive-log-cfg)#logging enable

• 	U�������'�=)���	� (  �
I����() ��
+���+������='���� ���������� � �������	��
I��'�
Router(config-archive-log-cfg)# logging size 200

• �� ����<�4�����	���	 ��+�<��
 �< ��<��n��� � ���<���	��
I��'�
Router(config-archive-log-cfg)# hidekeys

• Z� ��=���<�����	�[�<���<���� ���� ����(\���������=� �� [�+�����R�����_����������� syslog
Router(config-archive-log-cfg)# notify syslog

У вед ом ление о с м ене нас троек
и п ротоколирование

Z��[�< ��=���<�������
���[��( ����4 ������
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Прим ер у вед ом ления о с м ене нас троек

%SYS-5-CONFIG_I: Configured from console by kuiperl 
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:notify syslog 
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege configure level 7 snmp-server host
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege configure level 7 snmp-server enable
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege configure level 7 snmp-server
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege exec level 7 ping
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege exec level 7 configure terminal
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege exec level 7 configure
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:privilege exec level 6 show
%PARSER-5-CFGLOG_LOGGEDCMD: User:kuiperl  logged command:username joeuser privilege 6 password 0 xxxx 
%SYS-5-CONFIG_I: Configured from console by kuiperl
%SYS-5-CONFIG_I: Configured from console by jsmith on vty0 (192.168.0.3)
%PARSER-5-CFGLOG_LOGGEDCMD: User:jsmith  logged command:snmp-server host 192.168.0.3 traps
%PARSER-5-CFGLOG_LOGGEDCMD: User:jsmith  logged command:snmp-server community xxxx 
%SYS-5-CONFIG_I: Configured from console by jsmith on vty0 (192.168.0.3)

Пароли не з ап ис аны
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О б з ор автоз ащ иты Cisco (AutoSecure)

• �h
G������ �*��=� �� ��9����` ��������� �<�����< �4���	��( �� �l ����4�^���\�����

Kn ���� �U� ; 

� `U�=�����C� � ���h�����4�� [���������� � ���?�+�!�	�"�
����������*+�� ��
���`U�U���V������` �	 ��9���	�_���<�4�	��(k`

• � ��( ���������<���	 ��9������` �[���+���	��������� (\ ����R������� �	 =�	�'����� Cisco� 54elB�e 5	3?E)S�F=0 J 3424LXS	.�F�5 J 1�3=24B	6� 54elB�e 5	3?E)S�F=0 J 3424L!.	34F�3	D=-\1$8IB!.	5=8V3?E:0 J
• ���	 ��=�n ����<�� "�C%_�+��
"*+��� Cisco IOS, �< ����+�� 	���[�<���<����� 12.3 �

12.3T

• ����� �'�����]���< ���(k`U� �=' 4��%&�n��(k` :

• (  �� �U���������	 4�	����` Cisco ��������� 800, 
1700, 2600, 3600, 3700 � 7200 
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А втоз ащ ита Ciscо
• �
	������������	���	�����������	��� !�#"#$��%��&%'(' IP, �*)�	+),�� !�.-/)102�3)
'1��41)1�6587�):93��	�5;�:�=<>��	����?'

• @A��/��������	�"#$��%�?&('(' IP, �*)1	+),�% !�.-B),CD$�	;43),-B),�35
4%�%';7+��EF'8	��#����	�'

• G
)%H(��9��I���3)J�3):9�)��#��91):K1��	�9�)�$8��'8�,���('�< : $8��	��%�1),9(�L�
-M'(��'(-/����5(�3):KF�,�/'%�� N48���3)1�=<

• OP9�	+)17+�%E;'�	��Q-/)10M��	�H, R	�5;$8��	��%�3),9��I���8�S9!�B9�$�T
)%���3)I9%�� RTU�8��02'(-���TJ�8��H()�	� :M$2"E:3=F=5=8VE�B J 24-XHUF�37A)B�; —

.4F=37>�1�5=Pg5"3"E\.�0�1+L�NI0 J 5	EK371$d J -lj<F=5?E�LJ 8m1+d/T"3=24B=3 / J -l8m1$dhT?3=24B=3hcXS	248WV�B�H!Bl>$F=S	P BLXU.4F=0+V�3�D"D"0 J , 0=E�2�0�D�6�elB*X=D�698 j43"NI0<.	5�D�2�0�D�E�B
(
F�5�j�0�E:5=d/elB*X!.�0!S�;�0�1$T"5=24B�d

); 0�j43�D�.	34T�B J 5"3"E\P B=j�8GB�3 J 0=N";�0�A)2�0�D?EIB!8:0<2	EIF=0=1<6W�3XB�2"E:3=F�548VE�B J 24-/H!F=37A)B�; —
5 J EG0�;$5"E�B�T"3	D=8GB J -/.�0�1$2?643"E8:0<;$5=2?>�S

AutoSecure,
B=D�.�0=1+L	NIS�69F�348K0<;$342?>�0 J 5=2424-k3].�0S=;�0�1$T"5=24B�diS"D?E:542�0 J 8IB ; 
0�j�3�D=.	3=T=B J 5	3?E)j�-kD?E�F=043]F�5"N J 34F"E�- J 5=2�B�3NG54elB=E�- ;$54F O F=S7E7B�NI5	EK0�F�5hj�3?N\S	T"5	D"E�B"69T"371�0 J 348V5
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О г ранич ения автоз ащ иты

• В ер сии р ан ее 12.3(8)T
Z����9�<�������� ��	 [
]���������X���=�������[�!��� ���<�����^
I�'(  ��=� `
AutoSecure 
I�'��% ��� �+�< �*$���
Z���� � �����\��( �^�����+�� �������
9�	��
G�+�/�+�a
I����% ���Q���� �*���� �����<���
��`&����\�������<��( AutoSecure

• В ер сии стар ш е 12.3(8)T
�\� �+�� ��	� ���]�=n������
 �	��
G�+�!��� 
����<% ��� �+�< �*��+�^�����
��`&����\��������� AutoSecure

�/�����n(  =�����4����
"��� �<�������� 4�R� ���<�4�)`X���+�/�$� 
��'�<%^���Q���� �*����
����� ���=���' ��<���n(i�+`�����\�<������� AutoSecure
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А втоз ащ ита отклю ч ает

О сн овн ы е
• Finger

• Pad

• Small servers

• bootp

• http server

• cdp

• Identification service

• NTP

• Source routing

И н тер ф ей сн ы е
• icmp redirects

• icmp unreachables

• icmp mask reply messages 

• proxy-arp

• Z� ����� ��4n�������$�[�<���! ������
• mop
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А втоз ащ ита активиру ет
• Service-password encryption

• Service tcp-keepalives-in

• Service tcp-keepalives-out

• � B=D7E:3�;'24-k3hD	0�0�j<ef3=24B	6
• Transport input/output

• Transport is only telnet and SSH

• Exec timeout 10

•
b=F�B�.	EG0<P F�5�cUB�T"3	D=8GB�3]2	5	D?EIF40<H�8GB

ssh 
B

scp 
DX;'B�24B�;$5?1+L�24-/;

J F�34;$3=2	3=;^0�A)B">�5424B"6
• � E�8 1$d/T?5	3?E SNMP 

D"0UD J 0�H=D�E J 54;'B “ public” /“ private”

• Logging console critical

• Logging buffered

• Logging trap debugging

•
� 54.4F=0�DX.4F=0�cUB?1�692	5	D?EIF=043=8

AAA

• CBAC

��D�1$B�� � .�0�>�>�3=F?A)B J 5"3"E CBAC 
0<2

j4SI>�3"Ef2	5	D"EIF=043=2
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У ровень п ерес ы лки п акетов: автоз ащ ита

• В к лю ч ен ие CEF
• В к лю ч ен ие uRPF
• Н астр ой к а след у ю щ их п оим ен ован ы х
сп иск ов ACL:

autosec_iana_reserved_block 
autosec_private_block 
autosec_complete_block 

Conf i gur i ng t he named acl s  f or  I ngr ess f i l t er i ng

autosec_iana_reserved_block:  Thi s  bl ock may subj ect  t o change by  i ana and f or  updat ed 
l i s t  v i s i t  www. i ana. or g/ assi gnment s/ i pv4- addr ess- space.

1/ 8,  2/ 8,  5/ 8,  7/ 8,  23/ 8,  27/ 8,  31/ 8,  36/ 8,  37/ 8,  39/ 8, …

autosec_private_block:

10/ 8,  172. 16/ 12,  192. 168/ 16

autosec_complete_block:  Thi s i s  uni on of  above t wo and t he addr esses of  sour ce mul t i cas t ,  
c l ass E addr esses and addr esses  t hat  ar e pr ohi bi t ed f or  use as sour ce.

sour ce mul t i cast  ( 224/ 4) ,  c l ass  E( 240/ 4) ,  0/ 8,  169. 254/ 16,  192. 0. 2/ 24,  127/ 8.
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Средство п роверк и м а рш ру ти з а тора
Router Audit Tool

• �l���<����
X����� �����<�'�<���<������` �^���� ��+�4#�9����( �4��
I �(f�&�
��`&���� �����+��� / �����+`����� �<�������

• �l�<���\����� ���<��*����4�]�������������	�4�������
• �n�������)��������` �^�� ��� �( �4�������������<�4�	�=������� (1–10) 
• �l���<����
X
���(  ��=� Cisco IOS 
����	����`9�����n( ���Q���h�<�4���� �������

��( ���[�_�<�����#���<� � '��(f`

• �k������ ���4�����
���� , �����4�	 ��+�4�]���<���\��`�_�����=�4�X���^�����<��
���( �<�����
���< ����� ( �� ��=���<�+��
 ) ���C����� �_�<�4���<���<�4��� ,  U�	 �
 �l�]�����<���\�������+` �
�� ��< �( �=���&���������<�=�	�4�������

З аг р у ж ает н астр ой к и п р овер яем ы х у стр ой ств
(п о вы б ор у ), а затем свер яет их с зад ан н ы м и в
э талон ах н астр ой к ам и; д ля к аж д ой п р овер яем ой
н астр ой к и составляется отч ет со след у ю щ им и
д ан н ы м и:

http://www.cisecurity.com/
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Прим ер: с ред с тво п роверки
м арш ру тиз атора

Rout er  Audi t  Tool  r epor t  f or
Rout er . exampl e. com

Audi t  Dat e:  Tue May 18 11: 08: 49 2004 GMT

Router.example.comlogging buffered 16384 debuggingPass4

Router.example.comlogging x.x.x.xPass4

Router.example.comsnmp-server community trapcomm 
RO 95

Pass5

Router.example.comip domain-name example.comPass6

Router.example.comip classlessPass6

Router.example.comno service tcp-small-serversPass7

Router.example.comno service udp-small-serversPass7

Router.example.comno ip source routePass8

Router.example.comservice password-encryptionFail9

Router.example.comaaa authentication login admin 
group tacacs+ enable

Pass9

Router.example.comaaa new-modelPass9

Router.example.comaccess-list 95 deny anyPass9

Router.example.comNo ip http serverFail10

Router.example.comNo ip pim accept-rp auto-rpPass10

Router.example.comno username CiscoPass10

Line NumberDeviceRule NamePass/FailImportance
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З ащ ита п р оток олов
м ар ш р у тизац ии
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У д ос товерение п од линнос ти м арш ру та

• � �n�����	�������<�����<�[����� )���+�<�������^�� �
��=�	���&� � �����4n����� �
(  �� �U�����	���

• � � � �<���4n�����=�#() �� �U���������� �*���� ��
:)���= ��4�	�	�^� � �&��� 
:)� �
� j<-/T�24-/HXE:3=8:D?E — NG5�elB�ef5"3"E)EG0�1+L�8K0U0=E)D71�S	T"54H�24-IXX0 O B=j�0�8
Message Digest 5 (MD5)—

NG54elB�ef5"3	E B]04E D71�S�T?54H�24-IX
, 
B]04E

S=;n- O 1�342424-,X]0 O B=j�0<8
• �U� �� �������( �� ��=�	� �<�[�����4�\�=�+���=�"�

“ � 5?A'3X2	3hD�1+- O 5?1 24BX0U8K5=8GBLX/5"EK5=8K5X ”

“
b	0�1�1�3=P B��7E�B<;�2	3].�0�1+L�NGS�dkEGD76

”
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У д ос товерение п од линнос ти п ротокола
м арш ру тиз ац ии

• Z��[�������<��+�$�=�]� � �����4+��� 
 () ����R������` ���4���=�	 ��<���4�������`�(
�<���	� �<����
� �(

• 	
� ���������<�+�� ��4�h������ ��4n��������
����=���<�����( � ��()����������� �&�������

• 	k�	��n� �]���< ��=�9()��()������` , �� ����+�� ��^�[
I���	�'�+` �_�4�� �������< 	�^������
� ��n��� ��� ( � �l�=�X���	��`Xn =��
 ���<%��'��(  �*��+� ( ��'�=�)��� �� 
�������	���'������(Y����+�#���=�����4���������]������� �+�<%&�n��(  �*+���9�$+�
�������\���<���������[�� ��4�������< �(f� , �������� ��	���� �(f�&��������� , )� � �
'�'
I ��
������&���=��
+� ), � . 
 . ���	 [����%&���$(  �*��4�#�<�[( � �l���
�����4�� ���
��"�[�n�+���	�������������

• ���	 ������+���	�"� �= <����
+�a���� �4����
	� �� ��<���
+����� �� ��9����` , 
I���	�'�< "�
( � �l���h���<� � ���< 4��
 �������<���)���4����
����&��( ����`a�< ��<��n���
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У д ос товерение п од линнос ти п ротокола
м арш ру тиз ац ии

• В н у тр ен н ие п р оток олы м ар ш р у тизац ии
� �n�����	�'�����<�����<�[����� )�+���<������� (\ ����R�����	 RIP v2 

� �n�����	�'�����<�����<�[����� )�+���<������� (\ ����R�����	 EIGRP 

� �n�����	�'�����<�����<�[����� )�+���<������� (\ ����R�����	 OSPF

• В н еш н ие п р оток олы м ар ш р у тизац ии
� �n�����	�'�����<�����<�[����� )�+���<������� (\ ����R�����	 BGP
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int Serial AA/BB

ip rip authentication mode md5

ip rip authentication key-chain rip-keys

key chain rip-keys

key 1

key-string <some password>

send-lifetime infinite

accept-lifetime 00:00:01 Jan 1 2002
23:59:59 Dec 31 2002

router rip

version 2

passive interface default

no passive Serial AA/BB

redistribute static

network X.X.X.X

no default-information out

no auto-summary

У д ос товерение п од линнос ти м арш ру та
RIP v2: Cisco IOS
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У д ос товерение п од линнос ти м арш ру та
RIPv2: PIXOS

Пример н а с т ро ек :

rip outside passive version 2 authentication md5 <some 
password> 2

rip outside default version 2 authentication md5 <some 
password> 2
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int Serial AA/BB

ip authentication mode eigrp 16799 md5

ip authentication key-chain eigrp 16799 eigrp-keys

key chain eigrp-keys

key 16799

key-string <some password>

send-lifetime infinite

accept-lifetime 00:00:01 Jan 1 2002
23:59:59 Dec 31 2002

router eigrp 6799

eigrp log-neighbor-changes

eigrp log-neighbor-warnings 60

passive interface default

no passive Serial AA/BB

redistribute connected

redistribute static

network X.X.X.X

no auto-summary

Удостоверение п одл инности м а рш ру та
EIGRP
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Удостоверение п одл инности м а рш ру та
OSPF

! OSPF Route Authentication to our Europe ISP

int Serial AA/BB

ip ospf network non-broadcast

ip ospf message-digest-key 1 md5 <password>

router ospf 1

log-adjacency-changes

passive-interface default

no passive interface SerialAA/BB

neighbor X.X.X.X

network X.X.X.X Y.Y.Y.Y area 0

area 0 authentication message-digest
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Удостоверение п одл инности м а рш ру та
BGP

• Работает с сосед н и м м ар ш р у ти з атор ом л и бо
в сей г р у п п ой м ар ш р у ти з атор ов

• Д в а м ар ш р у ти з атор а с н есоотв етств у ю щ и м и
п ар ол я м и :

%TCP-6-BADAUTH: Invalid MD5 digest from [peer's IP 
address]:11004 to [local router's IP address]:179

• О д и н м ар ш р у ти з атор с п ар ол ем , в тор ой без :
%TCP-6-BADAUTH: No MD5 digest from [peer's IP 
address]:11003 to [local router's IP address]:179
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Удостоверение п одл инности м а рш ру та
BGP

router bgp 200

no synchronization

neighbor 4.1.2.1 remote-as 300

neighbor 4.1.2.1 description Link to Excalabur

neighbor 4.1.2.1 send-community

neighbor 4.1.2.1 version 4

neighbor 4.1.2.1 soft-reconfiguration inbound

neighbor 4.1.2.1 route-map Community1 out

neighbor 4.1.2.1 password C2Ebgp
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Уровень 2 / к ом м у та тор: основны е
воп росы

• К он тр ол ь ш тор м ов
• З ащ и та п ор тов
• И н сп ек ти р ов ан и е ARP

• О тсл еж и в ан и е DHCP 

• О бъ ед и н ен и е
• PVLAN

• VACL

• О стов н ое д ер ев о (Spanning Tree Protocol)
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К онтрол ь ш торм ов (Storm control)

О стан ав л и в ает з атоп л ен и е ш и р ок ов ещ ател ь н ы м и
п ак етоам и н а в х од н ы х и н тер ф ей сах :

interface e0

port storm-control threshold rising 120000 100000

port storm-control filter

port storm-control trap

show port storm-control e0
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10.1.1.22 -> (broadcast)  ARP C Who is 10.1.1.1, 10.1.1.1 ?
10.1.1.22 -> (broadcast)  ARP C Who is 10.1.1.19, 10.1.1.19 ?
10.1.1.26 -> 10.1.1.25    ICMP Echo request (ID: 256 Sequence number: 7424) � OOPS
10.1.1.25 -> 10.1.1.26    ICMP Echo reply (ID: 256 Sequence number: 7424) � OOPS

• Dsniff (macof) �������	��
���������������������������������� �!���!������"�� 155,000 #$��%���& ��' MAC �
�(������)�

• *����$"�%���+���
��	, , -��!�/.�����!0�� ,21�3�45�������������,6��7"8� ���9��45��:���� , �!��:�+;��0�� CAM :�� "8���
%���+;���&�����<=#	��%���+;������%���&�+�� 131,052 ( ���)��+�� 16,000 x 8) #$��%���&��>�?A@�@�?A@�BDCAE8F)GIH�J)?AK)FDL8JIMDL�N�L�O$?DLQP�H�E�F)R�@�F

, 
KI?�MA?DS�H$S�O$LQT	L�O!T)UWVILAG)LAVIHIT$KILAK)FXU�PY?DRIT$FIZ![/\$]�^O$H)MQPQ?QPQH�_IKDH

70 
MXLD@a`IKAO

• b����(�!��+����)���!� :�+;��0���#$��%���+;����!&	, , �	��� .c����:���#9#$��%���&��/� CAM ��� &�%�����&��	���� ,����!&	,
���6��& ��'/�������)���	+������'�+����)��+������<d& �	�	� . e8��� .c��� , "�+�,6�)���!����
Y�2� ���5:8fg+;��#$��%���&��
� CAM %�������&�fg+�� �	�	&$,6%���������+����� .

• h��!�5���!�������!���D����%�������%���+;����i�!� :�+���0�f CAM :�+;���(��'�45��1��)�8���;���!���!�������

CAT6506 (enable) sho cam count dynamic

Total Matching CAM Entries = 131052

П роб л ем а : п ереп ол нение та б л иц ы CAM!

j�kml�npo(q�r7smt�s
-SPAN u q9vWw�k 10.1.1.50
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Решение: З а щ ит а п о р т а

• Позволяет В а м н а зн а ч а ть а д р ес а MAC д ля
к а ж д ог о п ор та , либ о об у ч а ть с я к ом м у та тор у
оп р ед елен н ом у к олич ес тву а д р ес ов MAC н а
п ор т

• М ин им у м од ин а д р ес
���������	��
����������������������	��������������� �"!

• Е с ли к то-либ о у б ер ет м а ш ин у и д об а вит н ову ю , 
к ом м у та тор н е с м ож ет п ер ес ла ть тр а ф ик
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• # ��$%�����&���'���(�j�k()8w�vWq	*�w�s,+�k.-0/�w21 u q9v�w�k3/�4 / r /�k u k5+�q9t�k u q v�w�q9l

CatOS> (enable) set port security mod/port... [enable | disable] [mac_addr] 
[age {age_time}] [maximum {num_ of_mac}] [shutdown {shutdown_time}] 
[violation {shutdown | restrict}] 

IOS(config-if)# port security [action {shutdown | trap} | max-mac-count 
addresses

65q�+�l(q�4�7�s;w"8�k.9 t�k:+8t�k.;;k8w=< k�r�v�s:);k
MAC 

r	4�7%>�k=?2r�q�@�q u q9v�w�k , 4A/�B�qdl(q�+C92q�? t�q�)8w=<mq�B.1�;;s(t�/�D q u v�s8r7s=4�sWt(t�q	9A1E>�q�4 /�;8s()�w�l�1k�r�v�s:)�q9l
MAC

t�k u q9v�w6�v�/mq u v�s�r�s=4�sWt./�/=t�sWl�s(v�t�q�@)q
MAC, 

>�q�9�9A18w�k�w�q9v%92q�? t�q
t�k()8w�vWq	/Ww=< r	4	7FB�4�q�>G/�vWq l�kWt./:7

MAC 
4 /�BiqHB�45q�>G/�vWq9l�k(t./:7 l�);s�@)q

u q9v�w�k

• IKJML�NPOPNRQ	J�STN U�VWLAXZY�U�XZ[ ( O�U�J�U�N�\�] O'^�NP]_Q�J'L�NPOPN CAM) ` ]ba	c"J�d�e"f&U�O	e

З а щ ит а п о р т а
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П р им ер ы з а щ ит ы п о р т о в

• О п ц ия б лок ир ова н ия б у д ет вк лю ч ен а п р и а та к е
dsniff и п ор т б у д ет за к р ы т

• И с п оль зу й те к ом а н д у show port security д ля
отоб р а ж ен ия н а с тр ой к и за щ иты п ор та

CatOS> (enable) set port security 3/21 enable age 10 maximum 5 violation 
shutdown

2004 Jul 03 15:40:32 %SECURITY-1-PORTSHUTDOWN:Port 3/21 shutdown 
due to no space

108108108© 2004 Cisco Systems, Inc. All rights reserved.
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У с т а но в к и п о у м о л ч а нию : Catalyst OS

Установки з ащ иты п ор та п о у м ол ч анию :

• К олич ес тво а д р ес ов н а п ор т - од ин
• Д ей с твие п р и а та к е – б лок ир ова н ие п ор та
• В р ем я - п ос тоян н ое (а д р ес а н е у с та р ева ю т)
• В р ем я б лок ир ова н ия - б ес к он еч н ос ть
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З а щ ит а о т п о д м ены ARP: п р о в ер к а ARP

•
8 u sWv�l�n s u v�s�r�)8w�k(l:4�sWt�k t�s�r�kWl�t�q

, 
l l�s(v�)�/�/

Catalyst OS (7.5) 
t�k

6K

• � ) u q�4A<(+G18s;w VACL 
r�4	7=q�@!v�k�t./�;8s(t./:7 u k�>�s;w�q7l ARP

t�k�>�q9t.>�v�s;w�t(n s
IP 

k8rgv�s�)8kE/F>�q t.>�v�s;w�t(n s k8r5v�s�)8k
MAC

• � vWs5+C9�s(v�t�q(sE)�v�s�r�)8w�lWq r	4�7dl�);s�o�)�/�)8w�s�9
, 
t�q u v�/�9�sWt./�9/q(s r�4�7

� 4AD"+�q9l u q�1�9�q�4 ;;kWt./�D / r�v�1�@ /;oF> 4 DE;;sWl�npoE15)8w�v(q�*�);w�l

MAC: A
IP: 1

�/w�k�> 1�D3-0/�*
(MAC: B)

�=sWvWw�l�k
65q�4�1�;8s(t./�s

)�q�q�B�- sWt./:7
ARP : 

IP 1 
)

MAC A—�����	��
��
�j��

65q�4�1�;8s(t./�s
)�q�q�B�- sWt./:7

ARP : 
IP 1 

)
MAC B—���K6���
���
�j��

�����������������! �"
#  ���$&%' &()��* ARP
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Пример п ро в ерк и ARP

CatOS> (enable) set security acl ip ACL-95 permit arp-
inspection host 10.0.2.1 00-d0-b7-11-13-14

CatOS> (enable) set security acl ip ACL-95 deny arp-
inspection host 10.0.2.1 any log

CatOS> (enable) set security acl ip ACL-95 permit arp-
inspection host 10.0.2.2 00-d0-00-ea-43-fc

CatOS> (enable) set security acl ip ACL-95 deny arp-
inspection host 10.0.2.2 any log

CatOS> (enable) set security acl ip ACL-95 permit arp-
inspection any any

CatOS> (enable) set security acl ip ACL-95 permit ip any 
any

CatOS> (enable) commit security acl ACL-95

+-,/.102.436587498,:5!;<.>=4;>34?�;4@	A:,/B/71C
IP 10.0.2.1 MAC: 00-d0-b7-11-13-14

D6@	CEA:F/G�;IHKJ6F�.1G�F�.
IP: 10.0.2.2 MAC: 
00-d0-00-ea-43-fcD:@L74F/B�5
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С мя г ч ен ие п о сл ед ст в ий а т а к и
з л о у мы ш л ен н ик а с исп о л ь з о в а н ием DHCP

Отслеживание DHCP

• ���������
	�������������������� 12.1(12c) ��� Catalyst 4000 Cisco IOS

• �������������
�
��� ��!�"�"	 , #$%�&���	��(')!*,+��-��&��	-�.���"�/��"�����"	 DHCP 

• 01�23���4�&��#523� !*6�%������7%���%���"�/�"��8:91������� DHCP ��;��#<!������"�
( ������%�=�">?+����&�&���
����>&��9 �"�"	@#$!'3'�+"�&����!��� — ��!�"��	
>&��#&��	/����A-���B� , �����C�/��#<!�%����"�;��������	(DE�"��� ���%������� )
! Enable DHCP Snooping
Switch(config)# ip dhcp snooping
! Enable DHCP on specific VLANs
Switch(config)# ip dhcp snooping vlan number [number]
! Set port with DHCP server as trusted
Switch(config-if)# ip dhcp snooping trust
! Rate-limit untrusted ports
Switch(config-if)# ip dhcp snooping limit rate rate
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Д ин а мич еск ий п ро т о к о л ма г ист ра л и
(DTP) А д мин ист ра т ив н ы е со ст о я н ия
• F4����:'C���"�">"���"+%���G�����������H�#5+�'C��*6�%���"�����=� ISL/802.1Q 

• I=����&%�:�����J'C��*6�%���"�����=� , ���"���"�������%�"��'K	�� ���='K�
���%���"�����&!���'
ON L1MON�P6Q:R�S
T5U�V�W?XZY<[6T5\$W6]%U?^_Y�V�`ba=c$[ba=\dWOcB`dN , 

PeTfN3c?SgTfWOVih�Q$V�Wda5Tea ! 
( Y$[OjdN$]%UbkfQba5T6[el , a$[e]%Y�`bW:Qeh�W6]�a<`O`dN�VGmnN�`Ooda=`ba6T
jdN$hBh�aO\bp�meY DTP)

OFF Lg`ba!MON�P6Q�R�S
TbU�V�WOXqY$[6Tb\dW6]%U?^;Y�V�`ba=c$[ba=\dW?c?`dN , 
PeTfN3c?SgTfWOVih�Q$V�Wda5Tea ! 
( Y$[OjdN$]%UbkfQba5T6[el4mnN�Xrh�W=`bW:Qeh�W6]�a<`O`dN�VGmnN�`Ooda=`ba
c?S.jdN<]�`6l?a6Te[el ISL Y6]%Y .1Q)

Desirable s.`ba!M<N$Tta6]"N?[OU)R�S�[eTfW5TdU�V�WOXqY$[6Td\dW6]%U?^ VLAN; 
c?S_`ba=jO\<N$T5Y?c ? 
( Y$[OjdN$]%UbkfQba5T6[el4mnN�Xrh�W=c?SgkeWOY?`6TeaO\da$[bN�c$WO`OS_c:TfN�V , PeTfN?R�S
R�SuT5U�V�WOXqY$[5T5\dW6]%U?^ )

Auto v6N<TfN�c�\dW$R?N<TtWbTbU)[=P6a?V cdWOw�aOx:h�Q?w�a.QOXyN<h�`dN ! 
( z"NCQ<V�N$]%P6W?`OY?^_`bW=V�`bN�XqY5M�m{N&V�V"Q6TfWbTeN�\dW6M !)

Non-negotiate |�N&P6Q:R�S
TdU�V�WOXqY$[6Tb\dW6]%U?^_Y)ROQfh�Q=V�WOXqY$[5T5\dW6]%U?^_c<N<T
TfW?mnN�XyN3c?Y6h�W ! 
( Y$[OjdN$]%UbkfQba5T6[el�ad[e]%Y�`badNBR$M<Ndh%YOV�W=mnN�`Omt\$a6T5`bW5l
V�WOXqY$[eTb\dW6]%U ISL Y6]%Y .1Q)
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О т к л ю ч ен ие а в т о ма т ич еск их ф у н к ц ий
ма г ист ра л и

• �:>"')������������+%��������!��:#E��g+�')%�=7"������A@� >�����������'=����"�/��
#$!' '�+"�&���&!��� ; �%�"��* �.�(���%!�������:H��&� :

� 9���;��&34?	F/B45 ,��17�7
Cisco: “ � F
	 71?=4;K34?�;4@	A�,�B/71C 9 ,�G17�J/7�5 ;/5

=:@�,:5��K;I.�?�
…”

��@�� =/.�;<G4F�.�� 7>749
CLI:

• � �"#5�=A/7%����� ���"�&:'C���"�
7��"��#B����� +���#��
����')��*6�%���"�%���������(�������
���&��������:����	�����:�"�&��� :

CatOS> (enable) set trunk <mod/port> off
IOS(config-if)#switchport mode access

CatOS> (enable) show trunk [mod|mod/port]
IOS(config-if)#show interface type number switchport 
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Про в ерен н ы е мет о д ы з а щ ит ы VLAN 
и ма г ист ра л и

• Всегда и сп о л ь з у й т е о со б ы й VLAN ID 
дл я в сех м аги ст р ал ь н ы х п о р т о в

• Отключайте н еисп о ль з у ем ы е п о р ты
и п о м ещ айте их в н еисп о ль з у ем ы е VLAN

• Со б люд айте свер х -о сто р о ж н о сть : 
н е п о ль з у йтесь VLAN 1 н и д ля чег о (если
во з м о ж н о )

• У стан о вите все п о р ты п о ль з о вателей в р еж им
« н е-м аг истр али» (DTP off)
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Коммутаторы LAN: PVLAN

• В п ер вы е п р ед ставлен н ы е в сер ии
ко м м у тато р о в 6500, частн ы е VLAN (PVLAN) д ают
во з м о ж н о сть из о ля ц ии У р о вн я 2 м еж д у п о р там и
в сети частн о й VLAN; э то , так сказ ать , «VLAN 
вн у тр и VLAN»
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Ч ас тн ые VLAN

• Д ля п о лу чен ия м аксим аль н о г о э ф ф екта п р и
со з д ан ии п о д сетей IP н ео б х о д им о им еть
кр у п н ы е VLAN (о со б ен н о п р и исп о ль з о ван ии
су щ еству ющ их IP ад р есо в)

• С то чки з р ен ия б ез о п асн о сти н аилу чш им
вар иан то м я вля ется вы д елен ие каж д о г о
п о ль з о вателя в сам о сто я тель н у ю п о д сеть
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Ч ас тн ые VLAN, 6500 и 4000

На п л ат ф о р м ах 6500 и 4000 с у щ е с т в у е т
в о з м о ж н о с т ь из о л я ц ии п о р т о в
о д н о й и т о й ж е VLAN

• Э то п о з во ля ет со з д ать “вир ту аль н у ю VLAN”
вн у тр и VLAN

• Э та во з м о ж н о сть м о ж ет р асп р о стр ан я ть ся н а
н еско ль ко у стр о йств

• Со вм естим а с з ащ ито й п о р то в
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Ч ас тн ые VLAN с ос тоя т из тре х тип ов

• Об щ ие—с во з м о ж н о сть ю вз аим о д ействия со
всем и д р у г им и п о р там и VLAN; о б ы чн о
исп о ль з у ются н а п о р тах , п о д ключен н ы х к
м ар ш р у тиз ато р у

• И з о лир о ван н ы е—с п о лн о й из о ля ц ией У р о вн я 2 
о т д р у г их п о р то в ко м м у тато р а, з а исключен ием
о б щ их п о р то в

• Г р у п п о вы е—из о ля ц ия у р о вн я 2 о т п о р то в, н е
я вля ющ их ся часть ю г р у п п ы , з а исключен ием
о б щ их п о р то в
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Ч ас тн ые VLAN, ог ран ич е н ия

• �����������	��
������������������	��
����������� , ��
�������� ARP ��

����� ����!"��#���
%$'&%
������()$ VLAN ���+*��� 
�����,�
�-)�

• .����������0/	
��%�1��������2�����(3�����4��������265��%�7,�
������ DHCP8 9;:�<>=@?A:�BDC;?�E@FHGJIK:�BL?MGONP:�QLRSFDISGT9AEA?�U
PC, V IDG	EA?ACHW�?@X V ?M9SG;<=0YM<A9AEA?�<AG;BL?M9AEA?MZM?A[�<ME \�<MUM9;]

IP 
F;[�YDI@9�[�YD^@_`?%W�^L=@?@:�BDCK?�E@FHGaIK:�Q

b [ V F0NJ? , 
9K^@cdID9HG;E@^SIDGdE0?ACSW�?0X V ?M9KGeBf?0GeNP:�Q6RHI V <H]�9 12.1.11E

MSFC:

Switch1(config)# int vlan 310

Switch1(config-if)# Description public part of pvlan

Switch1(config-if)# no ip pvlan-sticky-arp

120120120© 2004 Cisco Systems, Inc. All rights reserved.
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Коммутаторы LAN: PVLAN

set vlan 1 pvlan-type primary

set vlan 601 pvlan-type isolated

set vlan 602 pvlan-type community

! bind vlan 601 to vlan 1, and 

! assign port 4/3 as vlan 601s isolated port

set pvlan 1 601 4/3

! bind vlan 602 to vlan 1, and

! assign ports 4/4-6 as community ports

set pvlan 1 602 4/4-6

! Set up the promiscuous ports

set pvlan mapping 1 601 3/1

set pvlan mapping 1 602 3/1
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Г ран ич н ые ч ас тн ые VLAN 
( З ащ ищ е н н ые п орты)

• ����������	�
��������	�	 PVLAN � 2950/3550

• ������	���������������� ��!����"�����#�$���&%'�$�(!)!$���#*�	�� ( �#�$�����&%+�,	��
��-+��� . , �������/��%+0���	21 , �#�#�(13�����������2%'����	(
�1 ) ���4%6587�� ����� �2! , 
!����:9;�&
<�2%=
>5?�@	��#�,
3A�����	=�4�������".

• B'���#�$���&%C�D�E��!&A����E	��4������� FG�H��� ��!��?�&���2A����@	=���������>.<�3��� �$!,�
���#� 	#�(1���-+	2!@������7>��I���� �"�(1���.C�

• J=��7���!��$�(!)!���%+0��/� « ���2�$!$��	 » ��-C���>FG�K�L� .M.'�$!���!��>�#�
• N'�E�$� �=.C�$�(!$	�.C�3�4A(���E	$!(� ����� �2!�� �
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Ч ас тн ые VLAN

• O ?M9SG V FL<@Ce?@:�<MYA?�EAF V0V ?�U
VLAN 

W�?@X�ISGEDCOF0< W�?@[�IAU09KG;EA?E@FDG;BGO?@:�BMNa?>9H? \T:�QdCe?�W
«
=@?^AW�?@:�RHF V <MQ »— V ?�P�8�9[�Y@^@_ <MW�<)QA?M9SGJF0W�<f9SIHG;<

• R CJ:�?�W�F V0V2S U E@IDZ -
9HIAYMEAIAY

V I 9AW�?@X�ISG�FHGaFANa?�E@FHG;B[�Y@^@_ <@I
PVLAN

• T Ce?@:�<MYA^DUAGaI GeY@F�U <MN�EE S [%IS:%I V0V2S Q>_ Y@^@=0=DFDQ [�:]9H?ACa[%F V <H]�?�=0Y@IK[%I;:�I V0V2S Q
«
9HISGJIAU

»
E V ^SG;Y <f?MZ S R V2S Q

VLAN

• V YM<MW�IARHF V <@I : 
b Z S R V ?EDCOF0< W�?@[�IAU09KG;EM<AILW�ISX�[%^

QA?M9SGJF0W�< V IL=0Y0?�<A9LQ0?@[�<DG=0YM<>E N :�Q6RSI V <M< PVLAN

W(X/Y�Z:[
\^]`_ba

W(X/Y�Z:[
\^]`_ba

c _^db\e\bf ‘A’
c _^db\e\bf ‘B’ gLh ]^i Z _b]`jbf^k`kel [\^]`_^a

xx xx xx xx

VLAN m ]e] X/Y#n m aojbf
gLh ]^i Z _e]`jbf^k:k^fqp VLAN

r n _ej Z:s k^ftp VLAN
VLAN m ]e] XLY#n m aujbf



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

123123123© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

VLAN ACL (VACL)

• ������� , �	��
���������	���������	�	�	
�������	��������! #"$ �%&�&�	�'���(�� *)+
�,-���! ��&).�	/��
�� 	��01�#�2�3��&�4)�%5/����6��7!�8���3���6�9,���� VLAN, �2�!�:��;<�8���	�=7	�8�'��;>�	�������5?��#�6��� ?

• @ 6500 �#���������,-���������	�A7	�#�'����0���
���� 	��B#�C��7��>%	 ����C7�� L3 )��&���8�#7�%&�� C�
�	)7	��D��5�(��D*��� VLAN, VACL [ �	�!�!�����4).�C�&�E%	��� VLAN], �>�E���9���87��*%	 ����#76,�?
7����6�' ��!��� PVLAN

• F4���6�<���������	�A7	�#�&�����E�+7��� ��	
+,8)G�!�&�E%	�	�$)+
�,-�����&?������E�6����� , 
���� 	�!7����! 	�!��
+,��!���H?��#7	%&�� C� VLAN 
��I#�-�C��!J>;>��?8�(��/��9%37����&7���/��!7!��,
�#7�%&�� �����
K���#7�� VLAN

• L #�#���76,#���(��,-���1��������%$�� 	�	0��#�2% VLAN— 0���
�	�� 	�!B#��,M�	� IP, IPX, 
K�!I#�
�	��!"H��7!7��6, ( �#�	7	�+�	��7!7��6,-7�� EtherType �5�&) 	�	�&� MAC)

• N.�6�'%���
G���#7	�!� “ deny any any”

• O.�$%	 ��+�C7��3�E��7��� ��	
+,3�' 	��I#%����E�&, PFC

• P=I+ 	��I#�!���2�37��>%	 ����#7��>���!���# 	����7	��QR���#I!��������/���7!��,
• VACL ACE %��6���!7�����
�C����J<�'�&,-7�� TCAM

• N.%')���E�>�C�6���� !�	�A7!� : �! ����(���(�	
�# ��+�	��7!�	� VACL ���	���6�<������
��,!����7�� CPU; 
���2���#�#���&�# �%	D	���503%�7C�(B#�CJ��# ����������	
�# �������7!��,��>I#�	
�#"S�+D8�#�6���� ��	�A7	�#�6���#J
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Настройка VACL

• Объявите VACL ACE
Cat6k> (enable) set security acl ip TestACL deny tcp host 10.1.1.1 any eq telnet

Cat6k> (enable) set security acl ip TestACL deny icmp any host 10.1.1.254

Cat6k> (enable) set security acl ip TestACL permit any any

• П ер ед а й те VACL
Cat6k> (enable) commit security acl TestACL

• Ото бр а з ите н а VLAN
Cat6k> (enable) set security acl map TestACL 100



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

125125125© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

О б ы ч н ая VLAN

Х о с т A

Х о с т B

Х о с т C

VLAN 2

VLAN 2

VLAN 3

A->
B

A->B Я виж у тр а ф ик !
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Telnet B

VACL
set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B
set security acl ip webVACL permit any any

П ов е д е н и е VACL и н тра-VLAN (1/2)

A 7��8��������S�! 	�����
�����	�	
���'�����6��� Telnet � B

� I� !�#�5���!�2���E�

Telnet B

Х о с т A

Х о с т B

Х о с т C

VLAN 2

VLAN 2

VLAN 3

Я н е виж у тр а ф ик !
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П ов е д е н и е VACL и н тра-VLAN(2/2)

A ��������<�! 	�!���
�����	�	
���'�����6��� HTTPS � B

L.���E���H�! ��	?���)K�	�

Х о с т A

Х о с т B

Х о с т C

VLAN 2

VLAN 2

VLAN 3

HTTPS B

HTTPS B Я виж у тр а ф ик
HTTPS!

VACL
set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B
set security acl ip webVACL permit any any
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VACL
set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B
set security acl ip webVACL permit any any

П ов е д е н и е VACL и н те р-VLAN (1/2)

VLAN 3

Telnet B

C 7��8�#����6�<�! 	���	�
���	�	��
K�������	����� Telnet � B

� I� ��C�5���!�2���E�

Telnet B
Х о с т A

Х о с т B

Х о с т C

VLAN 2

VLAN 2

Я н е виж у тр а ф ик !

VLAN2_ACL
Permit tcp any host B eq telnet
Permit tcp any host B eq HTTPS
Deny ip any host B
Permit ip any any



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

129129129© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

П ов е д е н и е VACL и н те р-VLAN (2/2)

HTTPS B

HTTPS B

VACL
set security acl ip webVACL permit tcp any host B eq HTTPS
set security acl ip webVACL deny tcp any host B
set security acl ip webVACL permit any any

VLAN 3

Х о с т A

Х о с т B

Х о с т C

VLAN 2

VLAN 2

Я виж у тр а ф ик
HTTPS!

C �C������<�! 	�!���
�����	�	
K�	�'���	����� HTTPS � B

L.���E�6�H�! ���?��	)��� VLAN2_ACL
Permit tcp any host B eq telnet
Permit tcp any host B eq HTTPS
Deny ip any host B
Permit ip any any
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IEEE 802.1d BPDUIEEE 802.1d BPDU

А така DoS с п се в д о-ком м у татора

L #�	���!�� CJ$��� , 
/6�(�8, -

�E������%&�����(�+ 

На 30 с е к у н д п е р е д ач а п р ак т и ч е с к и
о с т ан ав л и в ае т с я и з - з а о т с ы л к и
о д н о г о - е д и н с т в е н н о г о BPDU

�����������
	�����������������������

�������������! #"�����	$�

���%	&������ ����
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П ротокол Spanning Tree: BPDU Guard

• Т р ебу етс я н а с тр о й к а port fast

• П р им ен яетс я н а п о р та х х о с то в
• Отк л ю ч а ет п о р т п р и п о л у ч ен ии BPDU

• П ер ек л ю ч ен ие вр у ч н у ю л ибо ч ер ез вр ем я, 
з а д а ва ем о е к о м а н д о й set errordisable-timeout

• П о р т н е у ч а с тву ет в STP

• Н а с тр о й к а д л я к а ж д о г о п о р та :
spanning-tree portfast

spanning-tree bpduguard enable

132132132© 2004 Cisco Systems, Inc. All rights reserved.
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З ащ и та от п е те л ь - Loop Guard

• ���������
	���	���� BPDU guard

• ���
	
���������������������� �����!"!�������#�$	%���#����&!$'(�)��*+	,����,��-).���/0�1 ����,� 2���������
• ���3����45��6�
�
	
�7�����
�.,���8�
��������6� Root Guard 

( -)	,9
�0�� , -7	�9
�0:7� 1 *;�
� )

• ���,��:<����
����=�����(���,9�-<�#'>	?�,�#�,�������#� 1 ���#�� 1 �$	��&9 /(�� @���� 2
��#����-<�#*+	
	%��������!���:A�"�������������	,����������:<��@�	$���
	B���� 1 ��&��
	
	
���'C-)	
'D�0����- 1 @&�
��	�� BPDU �������&:)����*;�E'F�#�5� 1 ����� �,�

• ���#�� 1 @����&�� 1 �&6� STP

• GH� 1 =I�������-?����5��I45�"J 1 ��'>K�	
	 , @���E	 UDLD
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Root Guard

• Не з а висит о т BPDU Guard

• П р им ен я ет ся н а п о р т а х х о ст о в
• Не м о ж ет п р им ен я т ь ся вм ест е с Loop Guard

(л иб о т о , л иб о д р у г о е д л я п о р т а )

• Б л о кир у ет со ед ин ен ие п о р т с у ст р о й ст во м , 
п ы т а ю щ им ся ст а т ь Root и вы сы л а ю щ им BPDU
п р ио р ит ет н о г о у р о вн я

• П о р т у ч а ст ву ет в STP, з а искл ю ч ен ием сл у ч а ев
п о п ы т о к п о л у ч ит ь у р о вен ь Root

У СЛ У Г И И Т Е Х НО Л О Г ИИ
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Содержание

• ���,��:<����	,�
• ���,J$�����&�� 1 'C 1 ���
• �<��- 1 *+	$	 ���! ����- � *+	
	
• �I�#��	���#��	
��*

К О НТ Р О Л Ь Д О СТ У П А
(ACL И М Е Ж СЕ Т Е В Ы Е Э К Р А НЫ )
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Сп ис к и к онт рол я дос т у п а (ACL)

• ACL �����������
	������������	���������������������������	�� �!��"$#%"& �'��('�'���)�'��� & �*�+�����,������-.�����'�'�/���/"$�����0�
�+"1�2�3���4���/"1����� :5'687:9�68; <=64>:?A@CBD6/<=?AE86=F�G�HI=6=J�G�K$LNMO6

/ P >AI86+J�G�K$LNMO6Q?RE8S+T P BDS5'687:9�68; <=64>:?A@U7RSNVNE=LW?XS�6ZY/<N6/HF�L8< PZ[ 9!S8EZ\]E=^:?R6�H
• ACL �*���*������_a`b�/��_c�!�d����"1	 ��������Uef"1#g"c���'�4��� & ��h��'�
• i���jd�����'	!�����
�����k�="��3( �",�'����"1	 :l ?XS8<WJ�S8E=?A<Nm [ , n8P >:F�6�H86 [ J P S8V+S7o6/< 1–99, 1300–1999pZS+>8\ P E8L8<N<Nm [ , n8P >:F�6�H86 [ J P S8V+S7o6/< 100–199, 2000–2699q!9!L8<N<=6/H8S8<Z<NmfL

,
> P 9!L8<+S89 P , 

<+LQ<=6/9!L8E8S89 Pr P <+SN9 P4n L=>=B P L ACL5'687:H4E=SW?A<4maL
s�SUH4E=L89!LN<N<=6 [ 6Z>8<=6/H=L
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Сп ис к и к онт рол я дос т у п а

• ACL �
�,��:��
������,� 1 ���#���,�3'D��4�: � *;� ��������#'F��- �
• t)�
������������
	���	�= 1 ����%�
�,����! 1 �?��	�� , ������-��0����!���4�:<����	��
�����
�,� *;�����
����,����&��
	&�%��9#����9
���'D� ����'D����@�	
��������>�

• t 1 =����&�� 1 ��(9?�&���#*;�#���#�,� @����
� «deny any», ���E�B�
����� �
��� �
: ��9
����-?��u�Qv� 1 ����,�#' 1 : -���K,�&- ��2%��������#'D��-7	��,�#������	��

• ���
	$����!���4�:<����	
	B��������,����&��
	�� «deny», �����/(-<������>�
���
�
9<=I����	�� “ host unreachable”

• ACL : ��- 4���/ �,�����7��=����.��>��'D��'(����4����$9�-)	�45�3'
J$	�-).��� 1 ����� � 1 	,�&�� @���	?' 1
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Н ес к ол ь к о в ажны х п реду п реждений

• ��/ �,�3����45���� 1 :<��-)	��.B��:)���E	�����9��7� ��-�����	�2�� ACL, ����4����1 :���-7	��. -7	���.B����	����#'(K,��-7	
'D�#�l ^=KaL+>?AH=^WL+?�6 n LN<N@ BX6/E868?oB P4[ VNE86/9!LW;�^:?R6�B1HZE=LN9!L8< P , 
BD6/M J�S

^>?AEN6 [ >?AH86 ^AGZ7:H P 9�62VNE P 6=?R>^W?R>?AH P4P >8V P >=BX6/H3J�6Z>W?D^=V=S
•
� ��-)	0� 1 =I������ 1 �� �&����	���. , �,�&���,������u3=I�>��������.6��,��J%	�' , ��
:7� 1 *+	,��������	���	$������-<�3�,���3���"9 1 : 1 6�����#�,�����
�.��>�

• GH9#=I�>�8������'D� Cisco IOS 	
������ �������	
�,�<����-<��4����
�3������'D�
����:<���&�	"������@&�
��	,�r�F/G

0.0.0.0 
9!S=>+BX6 [ G�HF/GNL?X>:G 255.255.255.255

• �	� � ��
 �H� � � : *;�
�����
	
� 1 ��� / ��������� � 1 �	�������#�,� � ����'D�&�/ (  . � . 
NTP 	�-)	"��9#���#��-<����	����7�
���� 1 ��#� ) ���#* 1 "���,� �,���&�
�.,���
���-).
'F�$����	���'F��� 	�:<���& 1 �,�3���3��!���: �3� 1 ������#2�������
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Н у м ерац ия п ос л едов ат ел ь нос т и ACL

• К а ж д о е н о ва я з а п ись п о м ещ а ет ся в ко н ец сп иска
• С вер сии 12.3(2)T вы м о ж ет е п о л ь з о ва т ь ся
вст а вл ен ием з а п исей ко н т р о л я д о ст у п а (ACE)

���3	,������-7.�� 1 �&����3: -
�3:)	������ 	�@�����'�	�! , �������
�������/�!6-)	,9
�
Cisco IOS-FW ACL

�I�,45��6	,������-).����#�,�&�.���� �3	
�7�����#�,�
����/0� 	$	�-)	
� 1 �)���,�#�,�
���
/B� 	 ACL

• Но м ер п о сл ед о ва т ел ь н о ст и п о у м о л ч а н ию 10
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Н у м ерац ия п ос л едов ат ел ь нос т и ACL

Router# show access-list special

Extended IP access list special

10 permit ip host 10.3.3.3 host 172.16.5.34

20 permit icmp any any

30 permit tcp any host 10.3.3.3

40 permit ip host 10.4.4.4 any

50 Dynamic test permit ip any any

60 permit ip host 172.16.2.2 host 10.3.3.12

70 permit ip host 10.3.3.3 any log

80 permit tcp host 10.3.3.3 host 10.1.2.2

90 permit ip host 10.3.3.3 any

100 permit ip any any

Router(config)# ip access-list extended special

Router(config-std-nacl)# 15 deny ip host 10.3.3.3 host 172.16.10.5
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К ог да и г де п рим еня т ь ACL?

• В х о д я щ ий / исх о д я щ ий н а м еж сет евы х э кр а н а х
• В х о д я щ ий / исх о д я щ ий н а ш л ю з а х о п ер а т о р о в
свя з и

• В х о д я щ ий о т л а б о р а т о р н о й сет и к
ко р п о р а т ивн о й сет и

• В х о д я щ ий / исх о д я щ ий о т сет ей т р ет ь их л иц
• В х о д я щ ий н а л ин ии VTY м а р ш р у т из а т о р а

Для б о ль ш ин с т в а с е т е й т р е б у е т с я
ф иль т р а ц ия и в х о д ящ е г о и ис х о д ящ е г о
т р а ф ик а
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Ст андарт ны е ACL

• GH9
��������@,	�����uI�J%	�-).�����
K
	'u ���-).
'F�E���%��:)�,�������
	,����<@,��	
'D�#�

• �,��-)	
@����&��,�$�
��	,��'F� ��:<��- 4����$9#/(�.$�7�&4�: 1 1 	 99, 1300–1999

• ���
	
����� :
access-list 24 remark allow traffic in from this net

access-list 24 permit 10.0.1.0 0.0.0.255

access-list 24 remark deny all other traffic and log

access-list 24 deny any log

• �	� � ��
 �H� � � : ������&:<������
/ � ACL ��9
��������@,	��,��u(
�#*+�,����	�@����
��/��3�,���,����4����
�&�	3J$	�-).���,��K
	
	 , ���
���
������&��&�� 1 u0=6	�� ����*;��:���� � ����2"��- ��4����
���	B����&��2
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Р ас ш иренны е ACL - extended

• � E=L:J'6Z>W?gSNHF�G��a?a\ P E86�B PZ[ J P S8V+S7o6/<3S?AE P YN^:?R6�HUT P F!@8?AE8S�� PZP :���
	�����
SRC ( � �������� ��� � ) � DST (

��������������� ��� )�
	������ � �� (TCP, IP, ICMP, UDP)�!�#"��� � ��!�%$ � ��& Established

• ')(+*-,/.
0)1!243�(51�67,�1+8�(�3:9;(+*�<>=+(@?�AB24C@D-0�<E9GF 100–199, 2000–2699

• H>3�IJ24,�6)IK8�(�DLD-07=)2�I�MN,+0�3
“ !” O �P� � ���� O ��"RQS��T� !�U��� � �V��� !W��P&����� � ���S"
��	�X�	�&�� � �����P�Y	��
“ Remark”

������ZW
ACL, 

��� �4O  � ���� �[� ��"+"��\�����\	 � ��"
• ]-M/,/D-0�M :

access-list 101 REMARK Allow SMTP access

access-list 101 permit tcp any host X.X.X.X eq smtp

! Deny everything else and log it

access-list 101 deny ip any any log
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Именнованные ACL - named

• ���������
	��������� ACL ����������������	�������������� �����!���"� #�	!��%$&�(' � �
��)
�*��+,����#"�.-/�������"�����(�*��%�0#&�*� ��12#���������%� ACL

• ���������
	��������� ACL �3�
45' �2#*���*���3� 6��
	���� ���7� , -8�
49���
#*��:(���;������<	*��6 �3��=������"�*#>�(';+������ 	�';�?+2#�@&� ';�������
	*�������@
����#*��-A�
	

• BC��#*� �
-/�D#!���������E);���F�*�G#��"�H';# � #�	����&:(���E����#�� �
-/�D���
�3���*�
�
• I���#������ :

Extended IP access list protect_me

permit ip host 10.3.3.3 host 172.16.5.34

! Allow icmp to any one

permit icmp any any

REMARK allow HTTPS Traffic to web server

permit tcp any host 10.4.4.4 eq https
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В оз вр ат ные ACL - reflexive

• J;��	;����6�����:���<#*�������3��6��F	*����#��<-K���?:(��	*�
4L�&�"���
	*�
“ established” 	>����#���-A�������"�H';���

• I���#26���������� �G���2� �;�"�3#�������#*�D#�6��(' � ��#%���"� # , 	*��6 	����"����%$
����#*� �F-��F���(�H';���>� ��6M��� �"�>	��*����������?$>����#*� �
-��N�;�
�*�"6 ����1�����#��.	*����4L�O	*��6 	����"�����
4L�?� �*��P&#�-8�,�
�;�RQ����
4S�
� ������#��*����#"�

• T�� ��)�@�����#����O#��������3�*6��
	��"� �G������1U#��*��������D#;�3��������>����#���-7#
�F�;���H';���

• V��*����������%$%����#�� �
-�'(�����!�!�����7�W���G�F-8�
��: ����#�#?�����"��#�������#"�
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С п и с к и д ос т у п а

• Пример (во з вра т н ы е ACL):

interface Serial1
description Access to the Internet via this interface
ip access-group inboundfilters in
ip access-group outboundfilters out

!
ip reflexive-list timeout 120
!
ip access-list extended outboundfilters
permit tcp any any reflect tcptraffic

!
ip access-list extended inboundfilters
permit bgp any any
permit eigrp any any
deny icmp any any
evaluate tcptraffic
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ACL п о вр емени – time based

• I���6 	*������� � ACL )�� 6 #��*��	*��� �*��� �*�D	��*�����������
� ��#������ 6��
�*�
( �������&���"������# , ����- ';+,���?	!�*���N� )

• I���6 	*������� �>��������6��F	*�"���(�����0�*�(6 ����1��"� � / 6���������+��(� ��� ���*PR#�-
�������
	;%	��7�N���&��������- ';+,��� 	;�*���3����#

• I��*������������	(���N��� ���F��������# ���"�3�!��%$&-8�
�(� �����3�R�������F-8�,� �*��P&#�-A� :���������	��
�����������������
����������	�������
�������������� � ���!��������"#�����!���!$�%
&�����$'��()���!���#*+���#,��!�-�#�#%.���������!$/�0��%1
������2�!�!3	�!,4���+��
������������������!���!$�%

• 5,�*=C���2#*����������6��F	*�"� �*��� �D#��������
	*������?� #
#&�('��3�����
	*�����;%� #%����#*��-A���/#������(�H';���

• 6��*��)�'���� '��(�����*�
	�-�#U���
:��*�
4L�O	��*���3����#&�*�D�����!1U��' � # 6"�����
���
• V���6��3��=�����D#*�������3� 6��F	*����#�� :7 �!
�����8���!�#�29
�� � :'�#�;��!�����<� ��������!��"#��������$�%

= �!����
��!"#������
��!�!�����>�!"#����,?��@A�B���!���29
�� 
�������������>�#�2�#�0%/,C���!,D�������!�B$

����#�;�$E���#�;��"���!,4�

/
���#�����"#�!��#%
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П р и мер ACL п о вр емени

• З а п рет FTP т ра ф ик а с п о н ед ел ь н ик а п о п я т н иц у
в д иа п а з о н е 8:00 – 18:00  ра з реш ен ие всег о
о ст а л ь н о г о т ра ф ик а б ез времен н ы х
о г ра н ич ен ий

!
time-range FTP-NO-WKDAYS 

periodic weekdays 8:00 to 18:00 
! 
access-list 109 deny tcp any any eq ftp time-range 
FTP-NO-WKDAYS 
access-list 109 permit ip  any any
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ACL на ос нове ау т ент и ф и к ац и и

• Д ин а мич еск ие ACL 

• « З а мо к и к л ю ч » - lock&key

• Proxy Authentication (IOS FW)

• Cut-thru (PIX Firewall) 
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Downloadable ACL “ quarantine”
permit tcp any host 10.1.1.30 eq www
permit tcp any host 10.30.30.30 eq www

К ак и с п ол ь з у ю т с я з аг р у ж аемые ACL

interface Ethernet0/0
ip access-group 101 in

Extended IP access list 101
permit tcp host 192.168.1.150 host 10.1.1.30 eq www
permit tcp host 192.168.1.150 host 10.30.30.30 eq www

10 permit udp any host 10.20.20.20 eq domain 
20 deny ip any 10.0.0.0 0.255.255.255

Extended IP access list xACSACLx-IP-quarantine-409036df
10 permit tcp any host 10.1.1.30 eq www
20 permit tcp any host 10.30.30.30 eq www

ACS

PA

����	\XG	�&�� � �Z�����Y	

� � ���\" � ���� �P� T ACL

�!�\��
192.168.1.150

� ��� 	�&�������"	�ST
ACL
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Загружаемые ACL п ри и с п о л ь з о в ан и и ACS 3.0


���������������������������������� �"!�#�$&%('��
)+*(��,.-0/��21�/3�540���6�(���7���-

ACL

89�	�0��:�-3-�*�4�;(�6%<-3=��
�0�(>617��������'?�

ACL 
�

����/+@	>A������6%�/7%�=
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Пример д о ст у п а п о л ь з о в а т ел я
с а у т ен т иф ик а ц ией (1/3)

П о л ь з о в ат ел ь х о ч ет п о л уч и т ь д о с т уп
н а в еб - с ерв ер

�+�0�6%�*��	%	�

����������	
������
���������

� ��� 	 ��� ��������� � �
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Пример д о ст у п а п о л ь з о в а т ел я
с а у т ен т иф ик а ц ией (2/3)

П о л ь з о в ат ел ь п ро х о д и т п ро ц ед уру
аут ен т и ф и к ац и и н а межс ет ев о м э к ран е

�+�0�6%�*��	%	�

����������	
������
���������

� ��� 	 ��� ��������� � �
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Пример д о ст у п а п о л ь з о в а т ел я
с а у т ен т иф ик а ц ией (3/3)

П о л ь з о в ат ел ю д ан д о с т уп

�+�0�6%�*��	%	�

����������	
������
���������

� ��� 	 ��� ��������� � �
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Д о ст у п п о л ь з о в а т ел я с а у т ен т иф ик а ц ией
ч ерез меж сет ев о й э к ра н

RADIUS/
TACACS+

RADIUS/
TACACS+

Local/RADIUS/
TACACS+

���������
	
�� �������������� ��� ���

PIXCisco IOS FWCisco IOS
��� � �������� �

FTP, Telnet, 
HTTP, HTTPS

FTP, Telnet, HTTP, 
HTTPSTelnet

���������
	!�"��#$� ��%&�

Cut-thru 
proxyAuth-proxyLock&Key
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« З а мо к и к л ю ч »

• �����������	��
����������������	�������� , ��	� �!��"$#%�&���'
�(���������*)����	��
+�,�-��/.0
1���*'��,� , 
�������	���2��� , ���	�-�*���3�	�4���&56���7��8/�	�9���&)�:��3�0;&������)/'

• <=�	�4�3���>��	?�����3�-�(?�����:9����@&��A=�$���+�����B��	�&���/��
��%���������
�0�/����/���

• C�)	'D�&����&)�:��3�0;�������'6�3��@�����)0�(EF�/� « �3�����(�G�6�H)�"-? »
�����	.�@&�&���/�2�I����������B�����:9;�@&�&�/'�#%����������/� telnet �
�2����B����������3�4�3�(���

• J�����5K�	�L59�4)M:��������4�33'+���/�����N�/?4����3�	�,�-�������7���,�%���	����/���
• O!�&)�:��3�(;��4�3��)�:�����)PA=���������?���)��%�����3�	
G��:$������	" telnet 

�2����B����������3�4�3�(�6�6�����(Q����K���&�(8����(�	���$�4���3���4����56���7��8	�/�
( +���(�M�0#%:/" TACACS+, RADIUS, token)
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aaa authentication login lockkey tacacs+ enable

access-list 101 temp remoteSSH timeout
15 permit ip any any eq 22

access-list 101 permit tcp any host 16.0.0.1 
eq telnet

!

interface Serial0

ip address 16.0.0.1 255.255.255.252

ip access-group 101 in

!

radius-server host 192.168.0.253

radius-server host 192.168.0.254

radius-server key <some password>

line vty 0 4

password 7 090B69005A220C1103

login authentication lockkey 

autocommand access-enable timeout 5

Н а ст ро й к а « з а мк а и к л ю ч а »
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Н ед о ст а т к и « З а мк а и к л ю ч а »

Н ед о с т ат к и
• CN�	�������./�4���	���&����3'D��� IP ����������

! �	%(*(������* = ��� %���#�� � @ >��(= %(��-	� @
IP 

��1 *(%0�2���(/ @	> ����0� %�/��

� ��� %�� #�� � @5�A*��(��� / -�*�����(�3���"= ��%0�6%(�� = ��1 *(%	�0��=
(NAT)

• 	N�����(�����*���	
-Q6��������)M: – ���%�����/��*��;&�����	
-Q6�2�4�3�&�
�*�4�*���4����56�	�7��8	�	�
� ��� %�� #�� � @

telnet username/password (
 ���A��*�� ����= 3-�17%

)

• 
����&��;4)!���������������7�0�I���/*���/��� – �)��&A1���	� �0�*)0�

 � 4�*(����	% ����/+@	> ����0�6% /��

? � *0�(1 /+-
; 
�%�*(����� �	%0%

, 
�	�"4�*(��3�	% ' *(4����

���(/ @	> ����0�6% / %(;
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Cut-thru proxy
н а меж сет ев о м э к ра н е PIX

• Аутентификация с исп о л ь з о ванием FTP, Telnet, 
HTTP л иб о HTTPS со ед инений ч ер ез PIX 
п о ср ед ство м TACACS+/RADIUS

• И сп о л ь з о вание HTTPS п о з во л яет cut-thru proxy
п ер ед авать в з аш ифр о ванно м вид е username и
password м еж д у б р о уз ер о м п о л ь з о вател я и PIX
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Cut-thru proxy (HTTPS)

���������	��

/ � ������������	��


�������������	� ��� ���

�����! #"$�
IS

1. % ������������� �&� �������� � � �'� ��� �$�
���$(����(

2. ) �#*+(��#�,� �	� 
.-�/�� � � PIX ��0 ���1� ��� ����(&2 �
( � ��34�������	���

3. 5 � �� ��� ��� � �	� ��� *+���	��
 , 0 �#*+($�$��� �	� 
.-�/�� � � PIX�&��� � � �'� ��� ���6 �����4��������� ��� � 2
Username 

�
Password; ��� ( � �-#� ��78�9���������#����� ��� � 2

� ����	������:;��<������='� ��� RADIUS � � � TACACS+ 
(���� � �	�� , � � ��� ����2�2 � � ��� � �>�

? � ������� (�� � (���� ( �@� / ���4� � � 2BA@C )

5. ) ��*+(��#��� �	� 
.-�/�� � � PIX 
� ��� ��2 0 	=

( � �#3�����2���� � ��������� 7D� � � � � ��������	�	��� 78�
��������������� �&� � 2E(�����(#	��( ��0F��� (�����3>(#� �	��0
ASA; ���&� � 0G� 3@��
�(�� � ��� � � � �	(�H � 34���1� �? ��� �����	� � / ��0 �� ��� ��� 0�� 3@� � � OSI

4. ) �#*+(��#�,� �	� 
.-�/�� � � PIX ���	��<�����������I( � ��34�������	���
� � 0 �#*+($�$��� �	��7J� -�/�� � � � PIX /6���$(����(�K� ��� � ��L ���	�$2

M �#� � *
Cisco

PIX Firewall
Username and Password Required

Enter username for CCO at www.com

User Name:

Password:

OK Cancel

student

123@456

3.

162162162© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

Пример н а ст ро й к и с серв еро м AAA
( а у т ен т иф ик а ц ии, а в т о риз а ц ии и у ч ет а

access-list 101 permit tcp any any eq telnet 
access-list 101 permit tcp any any eq ftp 
access-list 101 permit tcp any any eq www
access-list 101 permit tcp any any eq https

aaa-server AuthInbound protocol tacacs+
aaa-server AuthOutbound (inside) host 171.69.89.135 
cisco timeout 5
aaa authentication match 101 outside AuthInbound
aaa authorization match 101 outside AuthInbound
aaa authentication secure-http-client
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Про к си с а у т ен т иф ик а ц ией HTTPS: 
п ред у п реж д ен ия

• PIX ���������	��
����������������� : �����������������������������������	�������� "!�#$�
16 %�����#&�� "!���')(*����+�����,��-�*�.%/����������01��#$��2���� HTTPS

• 34�����-�� 5�	�/���� "!�����,.��!6�.��+�����,��7��+������-�� 98��/��,:8;,<���-�����/���
��#= ">*�/������8;,������"���������.8?+�� HTTPS ( +���,�') �#&� username �
password); ����+�����,6��#&�������������.��,:8@�A���������/�	����+�������#��
,�����������2�' ‘ %�,�+���B7��� ’ �/ "� ‘ ����#C ���������� ’

D5EGF*H�I�EKJML4H
: �������58N����(����4�-������8?+��� �!��������/���� 98?���

,�����������2��O�.%������/����01��#$��2���� ( ����P���� username/password) ���
����,����/��'*�����.��,:8 ; ����+�����,<�������������.��,:8A,Q���������/���<���.�G������8
#:����+�#�� OK

R:S
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З а г ру ж а емы е д л я к а ж д о г о п о л ь з о в а т ел я
сп иск и ACL

• Работает тол ь к о с RADIUS

• С у щ еств у ю щ и е р асш и р ен и я :
J �<�/%/�	��������,/��������������! ACL � PIX
T ��P� -���Q
��%�+�+�'U�5 98@+����������������/8@���Q����,�#&�� "!�#:�/(
+��� "!������������� �8�(
34����������#$�<������,����A���6,����������.��,/�������<�O����
��%/�G������'V(
,�+���,�#$�.(6�-��,.�:%�+��
J �<�������"����,�8?����#&��#:�/(A���-��')(A#$�������.�



���������
	���

� 	 ����� ������������� � �����  ! "�#�$� �#�%��� &"')(*� � (�+"� ,.-0/.�#12��3��4��� �5+6�7�8��,"��9���1:�;�$3�<�� � 1=�#�%�!(�'��?>�� �8(*,.�$@
A.B:C C D�EGFGH4I?FJH:K:K4L
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Загружаемые д л я к ажд о го п о л ь з о в ат ел я
ACL: п ред уп режд ен и я

• Аутентификация п о л ь з о в ател я не п ер ено с итс я
на р ез ер в ны й PIX

• П р и п ер екл ю ч ении на р ез ер в ны й PIX с ес с ия
с о х р аняетс я; п р и но в о м с о ед инении тр еб уетс я
но в ая аутентификация, ACL б уд ет з аг р уж ать с я
з ано в о
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Auth-proxy: Cisco IOS FW

• �����������
	����������������������������� ������"!������#�
�$	��%&�
�'��(�)*�
!������
���+�,(
���$�+!'�'���'�
����"!��"����'�+-.������/10203��45�+�+�+�
!'����%��$�����������/

• ������%��$������$�����1����$�������67��8
������/2��9	:�&����$�+�
�'�9��/2$�$	;�
���
�������$������
�&� �'<=!����>6?����	+���=�'�@�����
��������< TACACS+ �A��(
�
RADIUS

• B���!'����%'�9����$�$	"�>��	?����$�������67�
03��8
�
�7�&���'$���
������8��
�
• C���!�����%D����	:!'���A%��������������	 ; ������������67�
03��8
��	
�
���>E2���������	>��$�$	;!'� username/password, �
�#�����*<��
��$�F�@ . � .; 
�����
����� AAA ����$�
�G�A��4H��@!'�������I�������% ACL �#���>-D������'�$��$�����
�>��	=���'$���
������8
�
�

JLK�MONQPSR
Web

Web T NQUWVONWU

AAA X NQU9VONQU

Y�PLRZNWUWP[NLR
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П ри мер auth-proxy
aaa new-model
aaa authentication login default group tacacs+
aaa authorization exec default group tacacs+

! Configure AAA for the authentication proxy
aaa authorization auth-proxy default group tacacs+

! Create the authentication proxy rule PXY
ip auth-proxy name pxy http

! Turn on display of the router name in the authentication proxy
! login page
ip auth-proxy auth-proxy-banner
interface Serial0/0
ip address 10.0.0.2 255.0.0.0
ip access-group 105 in
ip auth-proxy pxy

! Create ACL 105 to block all traffic inbound on interface 
Serial0/0.

! Permit only IP protocol traffic.*/
access-list 105 deny   tcp any any
access-list 105 deny   udp any any
access-list 105 permit ip any any
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CBAC: к о н т ек с т н о - о ри ен т и ро в ан н ый
к о н т ро л ь д о с т уп а

• �*��$��� 6"����%�����
8
�
� TCP/UDP �
���'�������
��)��=�'�F�>��6&�+���A��8
���
�����������@�
��������	:!��
�'�+��4H������	

• � ����@�������#��4.�'�
���%=!��������
��$���'�+������	F�I�
��W�>!'�.���>	
!�����$��03���I��� , ���09�
)&����/ E@�'<7������0 ���A%
03� 0 ���'���I��� (  . � ., FTP �
SQLnet)�����
	��������������

UDP, ����������� ����������� � �! � �"���#�$&% �
• “ ')(�*�+,*�-�-"./* ” 0�1�2�0�3�2/46570�8�9:1<;
0�5>=?4@;>AB8�0�CD4FE"CG8�(�;<HI2"3J; , 
2�0�K�5>4"C@L!*>MN5O2<=B0�*�8�2P�Q � �R���#��S����:T �  � �����# � � �  � Q � # � # � �

• CBAC +,5�UV*�8BW6.&8�XI1�(:2"+Y*>-<*"-!8�5>ERX:3J5Z47E:C[(�;<0�\
2"(�*�-�-".&K
0>1�2�0>3S5F] ACL



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

169169169© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

Настройка CBAC

Austin1

ip inspect audit-trail

ip inspect udp idle-time 1800

ip inspect dns-timeout 7

ip inspect tcp idle-time 14400

ip inspect name autosec_inspect cuseeme timeout 
3600

ip inspect name autosec_inspect ftp timeout 3600

ip inspect name autosec_inspect http timeout 3600

ip inspect name autosec_inspect rcmd timeout 3600

ip inspect name autosec_inspect realaudio timeout 
3600

ip inspect name autosec_inspect smtp timeout 3600

ip inspect name autosec_inspect tftp timeout 30

ip inspect name autosec_inspect udp timeout 15

ip inspect name autosec_inspect tcp timeout 3600

ip audit notify log

ip audit po max-events 100
!

ip access-list extended autosec_firewall_acl

permit udp any any eq bootpc

deny  ip any any

• CBAC ���������
	���
�������������������������������
������ ����	������
�����! 
"�������
�#����������
�%$'&���"�(
�
�%$)�����������(
�*�!�����$+�*",

• -���������".�����/������������ CBAC ���������
	���������
���0 ����#	#�1���
	���&���2"3	������+4������ 0 � ����	����������65
 
"����� Cisco IOS, �/"7��8!4���9�����#:;��"��
����	�
��"�(/�������
���6��������*<=�'�>�
	��.&
�� , 1���"?���
��@#�����6A!���2�+��	�@#�����6A!���1&�	���&�<?�

FE0/0 FE0/1

interface FE0/0
description outside
ip inspect autosec_inspect out
ip access-group 

autosec_firewall_acl in

Internet Intranet
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Austin1FE0/0 FE0/1B*C�DFE�G�C�E.D B/C�DHG�I�C�ED

О сн ов ы CBAC…

J�K�G�L�K�G�IHDHM�N�C�O�P�D,G�I�QRM�S

T*G�E�U/E�C�C�O�P�V#K�W�DFX�L�K�D,S?G�O�D�V�Y�Z
W�K�K�D,N�E.D?W�D,N�X�[3\�E�]^K_N�K�`.N�G�IHDHC�K�]^K
DHG�I�QRM�S7I

( a DFI�DHM�b�C�O�P CBAC)

• ACL 
#*c&��# ��d # � % � #�� � �6e �6f���� � ��c�#*c���� � �6c � �)� ���

• CBAC 
Q"�g>c������ � �Q � #*c�% ��h���� � ��� , 

�<� � % � #�#�$ �i c�	 ����� ACL
Q���� �	�� � Q � � � # � �

� ���S� � � � �S� � �
	����� � ��� � %��j �� i ����c��S#��j !�J��c*e � ��c

B/C�D?E�G�C�EHD

CBAC L�G�M�U/E�C�E�C

Note: This CBAC configuration includes default 
settings for TCP Intercept features, including:
ip inspect one-minute high (default 500 half-opens)

ip inspect one-minute low (default 400 half-opens)

ip inspect max-incomplete high (default 500 half-opens)

ip inspect max-incomplete low (default 400 half-opens)

ip inspect tcp max-incomplete host (default 50 half-opens, same dest)

ip inspect tcp finwait-time (default 5 seconds)

ip inspect tcp synwait-time (default 30 seconds)

ip inspect tcp idle-time (default 3600 seconds)

ip inspect udp idle-time (default 30 seconds)
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Е щ е о CBAC

• CBAC +,5�UV*�8
1�(�5>8�2:]�5:0�8�5<C>8�XI-<*�3J5�8�5F(7.�+ ]"2�4@;>+ ;�8�;�3)8�2"1<;
« � 8�3J;�=&57W"0�EF9�UB2"]�;�-�2�C » (DoS):� c����	�� � # ��� SYN�"�Q�Q � �:��cB	� � � � Q"���c�� � �7T�#� � � � TCP�6��c�� � e/��c6j % � #�� � �����c�# � � IP

• CBAC +,5�UB-<5O-<;<0�8�(�5F2�8�X
4�E"C 1�(�*�4R1�("2�C�8�2�C 0�E@*�4F9:AZL
2�K
46*���0�8�]"2�� :�7���� ����� � �����c�# ��� 	�� � Q� �	�� ��� Q�c��
	 ���B� ��g	 � # ��f� � ��c�#������c i #*c h�� # ��f ��� � % � # � Q �6f�� �S� � � � 	�����jFc� g��� �&� � � g��"�� � ����<��cB	*c�� � ����
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П ре д у п ре ж д е н ия и п ров е рки CBAC

• ��*>-�*>("2"(<9�*�8
] (�*�UB2"+,*D(�*�;�EYX:-<5FMN5O]"(�*�+Y*�-�2G1�(�*�4F9:1�(�*�U)46*�-�2�C
2G1�(�5F]�*>(:3�2G-�; 9"(�5F]:-�*D1"(�5�8�5F3S5�E ;Z3S;�U)4 5FMN5O1�("2�E 5�UV*>-�2�C

• �R5"5"W L!*>-�2�C[1�(�5>8�5F3S5�EY2:(�9:A&8�0�C[]�0>2�0�8�*>+ -�.�� U)9"(7-<;�E
(syslog):

�7� � Q" � ��c������ � �)�� i %� � #� � �ST i c�	 �����&� �J���j  i c?Q�c�#�#�$ �  ������# �>f
�" i %� � #� � �ST Q��g�c���� � # � �
� � ��g�	 � # � � � #�eB���%;c�� ���  Q�c�� � / ��� � % � # �

• �)("2"+,*�( 0<5"5:W L&*"-�2�C 1�(�56]�*>(:3�2 :
%FW-6-SESS_AUDIT_TRAIL: tcp session initiator (192.168.1.13:33192) sent 

22 bytes -- responder (192.168.129.11:25) sent 208 bytes
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М е ж се те в ой э кран PIX

Предоставляет следу ю щ ие воз м ож н ости:

• Ф иль трац ия п ак етов
• Г ру п п ировк а об ъ ек тов
• А у тен тиф ик ац ии и авториз ац ии
• А н ализ п рилож ен ий
• Ф иль трац ия URL 

• Н аб лю ден ие з а состоян ием
(п осредством адап тивн ог о алг оритм а
б ез оп асн ости)
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Настройка м е ж се те в ог о э кран а PIX

pixfw#fixup protocol ?
fixup protocol ftp 21
fixup protocol h323 h225 1720
fixup protocol h323 ras 1718-1719
fixup protocol http 80
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol rtsp 554
fixup protocol sip 5060
fixup protocol sip udp 5060
fixup protocol skinny 2000
fixup protocol smtp 25
fixup protocol sqlnet 1521
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Ф у н кц ия MailGuard (об раб отч ик п оч ты )

• Поз воляет одн ом у из вн у трен н их х остов
дей ствовать в к ач естве п оч товог о сервера для
п редотвращ ен ия п ерег ру з к и п оч товы м и
сооб щ ен иям и

• Прин у дитель н о вводит б ез оп асн ы й н аб ор к ом ан д
SMTP: HELO, MAIL, RCPT, DATA, RSET, NOOP, and QUIT.

• Проток олиру ет все соедин ен ия SMTP в ж у рн ал х оста
• Прим ер н астрой к и:

static (inside, outside) 10.1.1.1 161.44.1.2 netmask 
255.255.255.0

access-list inside_access permit tcp any host 
202.32.207.201 eq smtp

fixup protocol smtp 25
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Ф ил ь трац ия FTP и URL

• О б е ф у н к ц ии вк лю ч ен ы п о у м олч ан ию
• Д ля п роверк и, восп оль з у й тесь :

fixup protocol http 80

!note security risk in some FTP versions.

fixup protocol ftp 21

• С ооб щ ен ия п роток олиру ю тся н а у ровн е 7

• Прим еры п роток олиру ем ы х сооб щ ен ий :
10.0.2.1 accessed URL 10.0.0.1/secrets.gif

10.0.2.1 Retrieved 10.0.0.42:feathers.tar

10.0.2.1 Stored 10.0.42.69:privacy.zip



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

177177177© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

Г ру п п иров ка об ъ е ктов

• ACL традиц ион н о вы г лядели вот так :
access-list inside_access_out deny ip any host 130.127.31.127 

access-list inside_access_out deny ip any host 211.181.197.222 

access-list inside_access_out deny ip any host 202.32.207.201 

access-list inside_access_out deny ip any host 131.128.32.83

• Т еп ерь су щ еству ет воз м ож н ость з ап иси ACL
н а PIX вот так им об раз ом :

access-list inside_access_out deny ip any object-group KickGroup
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name 212.251.68.0 Kick1 

name 61.42.65.0 Kick2 

name 206.107.23.0 Kick3 

name 219.176.146.0 Kick4

object-group network KickGroup 

description ISC Cited Restriction List 

network-object Kick1 255.255.255.0 

network-object Kick2 255.255.255.0 

network-object Kick3 255.255.255.0 

network-object Kick4 255.255.255.0  

access-list inside_access_in deny ip any object-group 
KickGroup 

О п ре д е л е н ие об ъ е ктов се ти
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О б ъ е кты се ти и д иап аз он ы п ортов

object-group service MS-sql-m tcp-udp port-object range 1433 1434 

object-group service Kuang-virus tcp port-object range 17300 
17300

object-group service AnalogX tcp port-object range 6588 6588

…

access-list inside_access_in deny tcp any any object-group ms-
sql-m 

access-list inside_access_in deny tcp any any object-group Kuang-
virus 

access-list inside_access_in deny tcp any any object-group 
AnalogX
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В оз м ож н ости: Cisco IOS FW

• Auth-proxy— -<;D3S;�U)4797A 0�*�8�X , -<;Z3S;�U)4 5FMN5 1<5�ERX�=�5F]�;�8�*�E"C
0�9:LB*�0�8�]�9:A!8/-�;�0�8�(�5 �"3�2G1�(�;>]:2�E[;�9<8�*>-�8�2�HG2"3S; � 2"2 / 
;>]�8�5F(:2<=�; � 2"2

• �&2"-<;�+�2���*<0>3J5"*D-�;�=<-<;���*�-:2�*D1<5F(�8�5F] — 1�5�=�]�5�E7C7*�8
1<5�4�46*>(�UB2"]�;�*>+V.�+ CBAC 1�("2�E 5�UV*>-�2�C6+ (�;<W"5>8�;�8�XI-<;
-<*�0�8�;"-�46;�(�8�-".&K 1<56(�8�;�K ( 8 . * . www 1<5O1<5F(�8�9 8080)

• 101 =�;"1�2�0>X�5F1�(>*�46*�E *�-�2�C ]�8�5F(�UV*>-�2�C���
	����������������������������� �!""#$��&%���'(!�%�)*�)
+
• ,.-
/�02143�-*/�5.06/87�9�:;9<3�-*=2>8/8-4?�9 CBAC 7A@�1�-
=6>47
/B?(@�5.06=2CD=
3�-49�EF=*5G/87�9�:

• H�/8CD=*0�7�:;3�-49�IJ/�7�9�IJ=;7A@�ELKNM2OQPR3�ES@�T�UV=2-�IJ@�P , >�3"E6=*T"WN0F=
7200

• XS@8Y*9�7A@Z:\[V>*/8-*[89�9 12.3(11)T – IOS Prevention System –
-
@"[4]�94-�:�/�I$O_^_[�3�9*["=2?$[�9�C`7A@�Ta1�-N0�E4:R=6-*/�0F/�ES/87�9�:b>�TZ=2-�5G/�7�94^
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Основные воп р осы а нт и-сп у ф инг а

• ACL

• uRPF

• П е р е х ват TCP 

• CAR/ П о л итик а тр аф ик а/NBAR
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Ф ил ь т р а ц ия вх од я щ их и исх од я щ их
м а р ш р у т ов

• М ар ш р у ты , к о то р ы е Н Е д о л ж н ы ис п о л ь з о вать с я
в И н те р н е те

RFC 1918 9_[
/�T"9 “ Martian”

127.0.0.0/8 9R]�94-*=2?(=2>8/���@�TZ/�E�W�7�ON/ M*EF=2?�9
HGIJ=�T"-49�T�/B-
/"[�1�-
[ Cymru Bogon:

http://www.cymru.com/Bogons/index.html

• Э ти м ар ш р у ты д о л ж н ы б ы ть о тф ил ь тр о ван ы и
н а вх о д е , и н а вы х о д е
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В ы не д ол ж ны п осыл а т ь ник а к их IP 
п а к ет ов в И нт ер нет с а д р еса м и
ист оч ник ов, не соот вет ст ву ю щ им и
ва м п р исвоенным ! 

Ф ил ь т р а ц ия вх од я щ их п а к ет ов

RFC 2827 (BCP 38) 
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ISP�a��%��
� ��%��

��)�����'()
+�!�% �&�*	
:

142.142.0.0/16

Ф ил ь т р а ц ия RFC 2827 (BCP 38)

• � �.��)��
	�� ���Q�Z!�� ��%(���)����L��� ������)�����%�� �
!&�������)*+
��)�����'()
+�!�% �&���
	

interface Serial n 
ip access-group 120 in
ip access-group 130 out

!
access-list 120 deny ip 142.142.0.0  0.0.255.255 any
access-list 120 permit ip any any
!
access-list 130 permit 142.142.0.0  0.0.255.255 any
access-list 130 deny ip any any

� �.��)�� �Z'�����% ��"�Z�Z%

•  !�� �a%(� �Z!Q+���)����Q�Z�
��)����L�����
� %�� )�%
��)����Z'()
+�!a% �a�
	

� ��)�� +��"�Z%`��A�Z��%

interface Serial n 
ip access-group 101 in

!
access-list 101 permit 142.142.0.0  0.0.255.255 any
access-list 101 deny ip any any
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С овет ы

• �2P*=*0�: � 9
/����������������� icmp� � �������!�����#"�$%���'&�(*) +,�'&'&'-��#$�(��%.���&��'&'� / TCP (� . � . 0 +1(*23����"�4���� TCP-SYN)� � �������!�����5� ����67��2!2�28(*&'9:�'&%� ������(*��" VPN � � �������!����� WWW 2 webserver� � �������!����� SMTP 2 mailserver� � �������!����� DNS 2 nameserver� � �������!����� NTP .;+*/<$'��&%=>��(*&'���?��9����
@ +,(;23����":4���� NFS� � �������!�����5��(:+�A�28(B&��'C'����)>� +
�'DE���:(
)��'&'&'-��<C�(*� � - UDP@ +,(;23����":4����<)�$ �#(�$ �?� +�A�&�(��<�F)��%.�� �?�HG�"'�>&��%+

• IS[�P*=*0�: � 9
/� � �������!�����<C���2J� � -K��(:+�A�28(B���HL�('��DM(<�3.����:$�&�(;DN(BC:��(�$3� �:�'&�$ � ):�
@ +,(;23����":4����<)�$ �#(�$ �?� +�A�&�(��<�F)��%.�� �?�HG�"'�>&��%+
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Од ноа д р есна я п р овер к а п ер ед а ч и п о
об р а т ном у п у т и

• ,S=*0�06/8-"5Q?(@B7A@8Y*947
@�:R[ 11.1(17)CC 

• CEF ?(=2IGIF1"TZ@���9�:B0F=*E�5Q7A@NM6OQT"W<-
@��A-
/�]Q/87
@
• IS[�TZ=2Y87�94?Z9 IP 3A@8?(/�TZ=2><3�-*=2>*/8-�:FKQTZ[Z: 0�E�: 1"0F=4[�TZ=2>*/8-*/87�9�:;>
TZ=2I , Y�TZ=<=�M6-
@�T"7�OB^ IL@8-�]N-"1"T ? 9
[�TZ=2Y87�94? 1<9
[43A=*E.W��a1
/�T
TZ=*T 5G/V9�7�TZ/8-�U_/8^*[

• � [�TZ=2-
=85Q7A=4[�T"WR7�1�5Q7A@B>_[�9�T�1
@��49�:�P\7A@�E�9�Y*9�: 7A/A[8?(=�ELW4?Z9�P
?(@87A@�E6=2>

• � >
@B>49�0F@ uRPF:
� %��)�� !&	 �*�
	

BCP 38/RFC 2827 	 ������%(�)*+��Z! +���)����
��Z�a%(�)�� !a	 �
�*	 +Z'�!��" �)����
	��&%�+A��	�)*�Z���!Z% )
�)
+N�G�*�*	Q����!��8������)
+"� �����!a�� �)�	 	 �Z����%��!��"�A��+ “

���A����� ��� ��
”
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IP Header

П р овер к а uRPF (ст р ог а я )

In Out

Src Addr: 210.210.1.1

Dest Addr: x.x.x.x

Data

CEF ������������� :
210.210.0.0      172.19.66.7       Fddi 2/0/0
172.19.0.0        attached           Fddi 2/0/0� �����������! #"�"��#$�%#�& ��#$��(' :
Fddi 2/0/0  172.19.66.7         50000603E…AAAA03000800

IP HeaderData

RPF )+*-,+.0/0*213/54 , 6 ,7,748.0/54 6 42.095/54;:=<,7>?*-@A48B7CED�F;@-*+G�*5954@2H=*-/ 6 @�)7,+*-4�9E.5I7,-H?@

�>�
�)"�

J ��K(L-K�M&�#N��#O+������������� :
210.210.0.0      via   172.19.66.7
172.19.0.0        is    directly connected, Fddi 2/0/0

Unicast
RPF

P *7<�9 6 )-/2I7/ , RPF )-/-*-/8HQ@5/A4R)-@7S(/54H+:71T)-/0*-/2HU@-V0< CEF

W�����Z� ���&% )���"�A�`!$��)Z���6���
��)")�%�+��a%���%�+�)8+�!�%��

FIB 
�

�"� 	 )
" �!��"�"��Z)")�%�+��a%���%�+A��	�+ % !;���������
CEF
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П р овер к а uRPF (ст р ог а я )

IP Header

Dest Addr: x.x.x.x

Data

IP HeaderData

Src Addr: 144.64.21.1

�>�
�)"�

RPF )+*-,+.0/0*213/54 , 6 ,7,748.0/54 6 42.095/54;:=<,7>?*-@A48B7CED�F;@-*+G�*5954@2H=*-/ 6 @�)7,+*-4�9E.5I7,-H?@

In Out

CEF Table:
210.210.0.0      172.19.66.7       Fddi 2/0/0
172.19.0.0        attached           Fddi 2/0/0

Adjacency Table:

Fddi 2/0/0  172.19.66.7         50000603E…AAAA03000800

Routing Table:
210.210.0.0      via   172.19.66.7
172.19.0.0        is    directly connected, Fddi 2/0/0

Unicast
RPF

P *7< B-/598H?@0VA/ RPF 6 >3*-@ 6 CE.0@-/84�)-@0S�/84
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Г д е вы исп ол ь з у ет е з а щ ит у соединений
TCP?

• На м ар ш р у ти з ато р ах , з ащ и щ аю щ и х
д о с ту п н ы е и з д р у г и х с етей с ер вер а, т.е.
web с ер вер , FTP с ер вер , e-mail с ер вер

• На м ар ш р у ти з ато р ах , з ащ и щ аю щ и х
к о р п о р ати вн у ю с еть в с л у ч ае атак и н а
вн у тр ен н и е р ес у р с ы
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К а к у ю з а щ ит у п р едл а г а ет м ет од TCP
Intercept?

• Атакуемый сер в ер н е буд ет в ын уж д ен р або тать
со в сей н аг р уз ко й, ч то п о з в о л ит ему в ыд ер ж ать
д аж е ин тен сив н ую атаку

• П о з в о л я ет мар ш р утиз ато р у в з я ть н а себя
р уко в о д ств о п р и атаке н а ур о в н е сети, ч то
я в л я ется бо л ее э ф ф ектив н ым н еж ел и
о тр аж ен ие атаки с п о мо щ ь ю сер в ер а

• Д о бав л ен ие п р о то ко л ир уемых со бытий, ч то
п о з в о л я ет о п р ед ел ить атаку DoS
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И т а к : ч т о п р едст а в л я ет из себ я
а т а к а TCP SYN?

П р и м еч ан и е: вс е ад р ес а и с то ч н и к о в (S) 
р аз л и ч н ы

TCP syn (D=161.44.2.10 S=1.1.1.1)

TCP syn (D= 161.44.2.10 S=1.1.1.2)

TCP syn (D= 161.44.2.10 S=1.1.1.3)

TCP syn (D= 161.44.2.10 S=1.1.1.4)

TCP syn (D= 161.44.2.10 S=1.1.1.5)

TCP syn (D= 161.44.2.10 S=2.1.1.1)

TCP syn (D= 161.44.2.10 S=2.1.1.2)

161.44.2.10
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Н а ст р ойк а з а щ ит ы п ер ех в а т а TCP: 
Cisco IOS

version 11.3

hostname inet-rtr-us-1

interface Ethernet 1

ip address 161.44.2.1 255.255.255.0

!

access-list 101 permit any 161.44.2.0 255.255.255.0

!! Set the policy; protect machines in ACL 102, 

! Intercept, and if you exceed max connections

! during an attack, get aggressive and

! drop the oldest ones

ip tcp intercept list 101

ip tcp intercept intercept

ip tcp intercept drop-mode oldest

194194194© 2004 Cisco Systems, Inc. All rights reserved.
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Н а ст р ойк а з а щ ит ы п ер ех в а т а TCP : PIX 

static (dmz2,dmz1) 161.44.2.0 netmask 255.255.255.0 em_limit 
1000

conduit permit tcp any eq www 161.44.2.0 255.255.255.0
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О г р а нич ение ск ор ост и к а к ср едст в о
з а щ ит ы

• З ач ем ко му-л ибо п о сыл ать тр аф ик ICMP со
ско р о сть ю бо л ее 45 Mб/с?
���������
	�������������������

, ����� ��	�������� �!�����" � � � 	#�#	#$ ?
% 	#&�"�	

—
��'(� � ����)�$#	�"*� � �������
	#$+��,-����&���'.�/	#� ��0 � ���

• П р и исп о л ь з о в ан ии п р ав ил о г р ан ич ен ия п о то ка
д ан н ых (CAR – committed access rate),
о п р ед ел ен н ые в ид ы тр аф ика н е п о в л ия ю т н а
п р о из в о д ител ь н о сть в аш ей сети
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И сп ол ь з ов а ние CAR 

• О г р ан ич ь те в есь э х о - и о тв етн ый тр аф ик ICMP 
п о л уч аемый с п ер иф ер ии з н ач ен ием 256 Kб/с с
н ебо л ь ш им з н ач ен ием в о з мо ж н о г о
п р ев ыш ен ия :

! traffic we want to limit

access-list 102 permit icmp any any echo

access-list 102 permit icmp any any echo-reply

! interface configurations for borders

interface Serial3/0/0

rate-limit input access-group 102 256000 8000 8000 conform-
action transmit exceed-action drop

• К ин тер ф ейсам д л я ко н тр о л я д р уг их в ид о в
тр аф ика такж е мо ж н о д о бав ить и д р уг ие
ко ман д ы “ rate-limit”
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О п р едел ение п р ил ож ения на основ е сет и
(NBAR)

• � � �!� ��� �!����	#$ � � � ��� � 0 � ����� ��� ���� � ����" ����� , 
����"����*�	�

:
�������������������	�������	�	�� 	 	!"�# ��%$�����#���%���&�'�
TCP 

�
UDP

( �
-TCP 

�� ��
-UDP IP 

�	�	�����%����)�!
* ����������������$+!"�",-�. ��$+���������/�0���1������$�2034����	 ��%��)��� 	��2
�����5,��� ��� 	��21 ��6$�����#���%�����'�

TCP 
�

UDP7 )���4����8����&�9.��2�:	4;4����34�����421 �=<>)'3�:��%���%$?	 �5)���;��#����&���&�'�
: 

NBAR
�%$������@����;�$A��BC ����4��D#:.��)'���@,��4�&4)-D� ��6<E�#	 �5)���;�#����&�4���%�

,6)%20�%�	���5,'��)��� 	��21�	����)���B+�� 	��F

HTTP 
�����8����G���

URL, 
��$��� .�IH��.�5�&#��)-�=������

MIME 
�	���

��������)-D�;/�%��	 	���0����<E3/)626�� 	!JH���!K��5B+�� 	��F
(*, ?, [ ]), 

�/���8����
Citrix

ICA, 
�L)'������	8����L	9���21���#������	$M����)��4;5 ��6F0 ��<N��35;5�/�

RTP

• � � � ��	��%OP� "!"/&���"��AO !��QRQ�" �#� ��& � "�	���O 88
�����	�� � ��� ��& / ���� � ����" �����

198198198© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

П р а в ил а дл я т р а ф ик а
• И сп о л ь з уйте NBAR д л я кл ассиф икац ии тр аф ика:

class-map match-any p2p

match protocol fasttrack

match protocol gnutella

match protocol napster

match protocol http url \.hash=*

match protocol http url /.hash=*

match protocol kazaa2

• И сп о л ь з уйте п р ав ил а д л я тр аф ика с ц ел ь ю
о г р ан ич ен ия тр аф ика:

policy-map p2p

class p2p

police cir 8000 bc 1500 be 1500 conform-action drop exceed-action 
drop

Interface fastethernet 0/0

ip nbar protocol-discovery

service-policy input p2p
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PIX

• FloodGuard
� &��R���
	#&��

PIX 
!���#&�����O ��� "#"

PIX 
� � � �#	#�#	#$ Q �!,�'(��"� ���
	�" � ��� " � "#�
,�� ��� ���� � 	 ��� " � � � ���
	�" � ,

� , 	
" � 	#� 0 � ����� ��� !� ��$#��� & � 	�"
�-O (AAA), PIX 
��	#& "�	!� 	*� �&�&��'Q ����"���� !� � $�����& � 	�"
�-O :

! PIX command

floodguard enable | disable

• DNS з ащ ита
�������+�!"#� � ��� $ � � DNS 

�#"���&�" ����&*� � ������ " ��� !� � Q ��"!� � � , ) " ��" �
PIX

����R�	Q "
	 	�� ��$ � � �'Q ��� ��	#& "�	

М о н ито р ин г
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С одер ж а ние

• В в ед ен ие
• И н ф р астр уктур а
• У сл уг и и тех н о л о г ии
• М о н ито р ин г

� ����	�� � ����������& � ����"

IDS

NetFlow

Riverhead
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В а ж ност ь п р от ок ол ир ов а ния

“Меня из у м л яю т п о л ь з о в а т ел и, 
в ы с о к о о ц енив а ю щ ие р а з в ит ие
IDS и с о в ер ш енно
п р енеб р ег а ю щ ие
п р о т о к о л ир о в а нием .”
�����������
	

- �� �������������
����� ��� ��� � �����
� � ����� Cisco
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Важность п р оток ол ир ования

• Просмотр соб ы тий
• У стра н е н ие
н е исп ра в н осте й

• Проток ол иров а н ие
к ома н д

• Поиск ин ц ид е н тов
• А н а л из те н д е н ц ий и
осн ов н ы х н а п ра в л е н ий
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А р х ите к ту р а п р оток ол ир ования

• �����������	��
�������������������
• ����
��	
���������	������� ( ��
	�	 ��	�"!# ��
��
#���	
��#��� ? $%�����&�'�)(*�����+�)�'��� , 
���,���#���- +�� .���	
#/�
��#�#01� ? 23�	��	��01�
/�
��,��� ?)

• 4)�+�-5,�#6#���	01�	����! ( 	���)�'�#�157��6#����
�� )

• 8�
� ���������0&
1��
��'�	
���09�:6#�����,�) +�	��0
��/�
�;��3�����'<#
��#�	�������

• =>����<��	���>
#�#��(?/�����@3���	<)�����/A�������
( ���)(-��
#���	
	�	� , �)�'(:��
��+
����CBD�
����������������	� , E:����!�������F'��(�57�#6#����
#�-���
���	�	�)�	
G6#�'�������	��
��+�1����<)0&���'� )
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С исте м ны е жу р нал ы : 
ве щ ь об ою д оостр ая

• Н е д оста точ н о ин ф орма ц ии – и в е сь об ъ е м
те ря е т ц е н н ость

• Пе ре из б ы ток та к ж е св е д е т в се в а ш и у сил ия
н а н е т
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П ол у ч е ние п ол ног о жу р нал а

• UNIX систе мы об ы ч н о в е д у т систе мн ы й ж у рн а л
(syslog) п о у мол ч а н ию

• О б ору д ов а н ие Cisco п од д е рж ив а е т syslog

• С исте мы с Windows исп ол ь з у ю т соб ств е н н ы й
ф орма т з а п иси соб ы тий

���������	��
����
���������������������� �"!#�$�����&%��	'�%���()�*!���%��+
��*' ���,�
- ���	./����


ASCII
021 34
�������1 !#�5�&��
����������#��� �6��
���
&�&%���781 �	���������� ���5��%	9:���
; �*!#����<
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З ап ись соб ы тий Windows и syslog

• NTSyslog
� ��( � �5����9 %����+�����&% (

: http://ntsyslog.sourceforge.net/

• EventReporter
� ��. .2
�� � 
��&( %	9 �&������1	( �

: http://www.eventreporter.com/

• Perl’s Win32::EventLog и Net::Syslog
� ����� ����. . ��� 
 � �	
��	��
&� 
&�&%�


: http://www.cpan.org/

Jun 18 21:37:34 test1.demo.cisco.com security[success] 
Successful Logon:  User Name:Administrator  Domain:TEST1  
Workstation Name:TEST1
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А нал из жу р нал а

•
021 34
�������1�
 � ��
���( ���*'	( ��<&����� ; %�<:�&����� 1	( �+��� %���
�� �	%����"��� � �
( ��� ��
�� ���	% % ��� ���#��%	9 781 �	��������� %1	��
�����. �"
��&% � �,����74�&�4<
���	���#��%��	<

• � ���*%�� � <�����% ��
4��
�������':����

‘
���

-
�&���	
&. 1

’
2>5�01 7� perl � python 6#�	
# ,�����	�	�?6	�	�	�����)(#�����)(
�������"�	5,� / �	�	�#����
��#��(1��	�����������
 ���	������
� ���+
#B ������������<�0����'�-6	�?/�
��#!�@.
��:/�
��	
 3 	���)����
�� :

=>��<�0 ���	(:�	�	�	<#����0 �����#��(�57��� �	��0
$3<�0���#0 
1�	�#����
#/%�#0&
 ����<�0 ����(
 ��
1�����+����!��	�#
� ���#��/%��5����������
- ����
�B ������; ‘ ����
1����� ���"!'�	�#
 ’ 6#����/�
���
#���	
#/

/������� ��'�)(-�����+���"!��#0��: ���+
�B �������
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П р об л е м ы об ъ е м а

•
0 1	��
��*% � 
&�&%�
�. � ��� 
&./��781	�	����� �

, 

��*%	��������
��	�&� 9 ��
��	��
&�

�&�����+��( ���*%	���������&%�� ������7 
�� ���+����' �����&�&��
�� 
���
&�&����9���%�����
&.2��9

� �	
	<����	�#�#��(? ��"�#�� +�)����/"G6'�������,�����	�����	
� �����	
	<	��
��#�	
1��
��+
���0��:�	
����������� �7�	�	E:�� +�

 �	
�/ (:�'<��	��<'���7 �� 5,�#6#����
#�
� ���C
����  7�-/�
����C1����
�/�
���
�/ ���	�����6��C
#�#��(:����<)0&����(?�G	�#
�����/ ��
��#��
�/

• � ��7 

����*%�781	� ����� ��
���
���� �:���*����9 ������� �	%�
&9
, 
��
�� ��<����*% .2�

���"�	�&%	����������' %	� - ����������1 ( � 1	��1 �	�����+�"( ���*%	���������&%��
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П р им е р : С об ы тие в се ти становится
соб ы тие м б е з оп асности

• � �����	
�1���������9��������:�����&���"�	% �+���6.2��� ; ��1���%���%	��1 ! 3 %	. OSPF 

•
������(+������
&�&��� 
���	�"�4��%�


, 

����*%���
�1	��%�����������'

, 
�+�+�

1��������"9�������� ��
&%�����
��������	


� ���7�	��B ���	��
��%� ������	6-����
���!
 �"��(#
��.��� ���	�	E:�� 

%OSPF-5-ADJCHG: Process 100, Nbr 192.168.100.1 on Serial0/0/0.1 
from LOADING to FULL, Loading Done
%OSPF-5-ADJCHG: Process 100, Nbr 192.168.100.1 on Serial0/0/0.1 
from FULL to DOWN, Neighbor Down: Dead timer expired
%OSPF-5-ADJCHG: Process 100, Nbr 192.168.100.1 on Serial0/0/0.1 
from INIT to DOWN, Neighbor Down: Interface down or detached

Пользователь об н ар у ж и л в ж у р н але:
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SiSi

���������
	�����

���
�����
��������� ���
���

� �! �#"$ �%� �%

&('%�%� ��� '
'
 �
� �) (*�+,�-� �!� �% 

Системы об н а р у ж ен ия в тор ж ен ия

• Станция и се ть
.�/�021435/76�890:1;0�/=<>8

• Л о ж ны е
ср аб аты в ания

• М е сто п о л о ж е ние
• Т р е в о г а и/ил и
п р о тив о д е й ств ие ?
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Стр у к ту р ир ов а н ие
и р еа л из а ц ия сиг н а ту р

• Р е ал из ация сиг нату р
?�8A@-<-07B)/=<�@�8

- C=D
69E�/FE21HGI0IJ

D
@2@FGK0�/�8(J407LNM

D
<>/=OP6

C=DFQ
87RS8A69B)0

T D
B#0-<

D
?�8A@-<-07B)/=<�@�8

- C=D
69E�/FE21HGI0IJ

D
@2@FGK0�/�8(J407LNM

D
<>/=OP6

/�8(J407LNMUE91;8A1 T D
B#0=<

D

• Стр у к ту р ир о в ание п о д п исе й
VW<=8S1

D
L2@2GI0XJ

D
@2@FGK0Y6Y0-JWE9@�/-<�6�07@9@�8A1 T D

B)0N<>0

Z
D
/-<�EKJ

D
@F@2G\[Y/�87J40FLNM

D
<=/�O]6^@(0�/7B)87R`_2B>EN[ T D

B#0=<
D
[
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• ���������
	���������������������������� �"!$#&%��$�'�(%*)&+-,&��� %
, . �/)/� 01,*23,4%���%5!-,$���/+$6*%-� ��7&+-,)-��098-:;�$<=��+>�>���$+$�?6@%/,*+$%&#/,9)-�/+$+-,*238�,&�?�A#&BC�(%@�D�-%/���E�$2

, ���$#&)&%/�>,*)5%>�F%G�-%/���E�$2 . �/:�%>�(B
• H"�JI9K$LNM����������������� �"!$#&%��$�'�(%*)&+-,&��� %

, . �/)/� 01,*23,4%���%5!-,$���/+$6*%-� ��7&+-,)-��098-:;�$<=��+>�>���$+$�?6@%/,*+$%&#/,9)-�/+$+-,*238 . �$!$#/,&��8�0O�/+$+$B�P
, 
0O,&���E8-!/8Q)�-%$� �E�&2�8

, 
!$#@%/�-)/,&�/+$%&�R!$#&%*)@%��O�/ST%&<

• U"K1V�9WX�JY�I�Z
L9[\���3N�N�O]����������������� �"!$#&%��$�'�(%*)&+-,&��� %
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�/%/���E�$2NBR%���%Q���/#&)@%$���
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О тв етн ые д ей ств ия IDS

• k D T E(/7_ IP 
/�0�/�/7E2E

l1,-�O� . +-,Q0@�9�5�/+>�(��% . ���>,&g*B��(%@<
m g*B��-+-, . �$!$%/�-B�)-�>����� �5�?,-��7&��,4!>�/�E����%&+&%&6&%/���?,9#5%Q� ��� 098-�Q:�%-�
. �G+$%&2

• n9DNC L9G565/�820=JWE9@�0F@FE-O TCPo �$!$#/,&�/BR+>�Q#>� . #&B�)
,
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lO�/�E����%@+&%&6@%/���?,*#=!$#/,-P$,-0F%-�
r9#-�-g/8��>�?�(�=8>Sq� 0O���(7=!$#-�/)*%��F7@+$B�<=+-,92��$#5!-,&� ���(01,*)-���E� ��7&+-,&���(%
TCP

• s RS8SB�E2L�8S62B Dt1�-!-,-��7 . 8-<-����,&���?,*#/,-hi+-,"%j�?,-�37&��,4)G,/�'0����F7@+$B;�G23,92��$+��(B)&#-�$2��/+$%�0*�9�"2N%&+$%@2N% . �/6*%&%4)/, . 23,/h
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Сб ор ин ф ор ма ц ии о п ол ь з ов а тел я х
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П р оисх ож д ен ие NetFlow
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“ cache” � G\R D T 8 � 8 � @2GY1�� 	�	 0FB%<>841

• NetFlow 
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П р ин ц ип ы NetFlow

• �
�3Z���V>� �����3�
]�� ��d K1	F1_D�
V
• U4�Q���i�FNM�	F��1Z��N�N�Nced MF�3K*��V
• �	�3�1KOce��1��K � K1	FN��W1�FK��Nced K1	FF_ ��V � K1	FF_D�
V V

a�J	�
 	1LOK1�FW*�K*��	FL
• ��FY
�3K@1��K I Cisco Express Forwarding (CEF) �FZ��

Y�c I9K1	��idDV>��a4ajL9K@Jb�����d (fast switching)
u ���/!-,&��,@g4��,*2N2�8 ���&6&%&%

• �j���i���J	�[\���31��K*I*] �3I1��a=� �J�OK@�N	�_ �Jd3IO�a4� � Cisco IOS 
MOZ��K*_`��	JaQ��d �CU

• j�3WF�
	F�� 1��K �J�3_`��	Ja��b���� � Z;���A�����FI�V$��� �J�OK&�N	�_ �Jd3IO��
� W*�M��3I@]��`� M3�3K*��V���
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NetFlow д л я з а щ иты

• И д е нтиф ик ация атак и
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Ф ор ма т NetFlow

• Ч ащ е в се г о исп о л ь з у е тся v5 с м атр ице й
ав то но м ны х систе м

• Е сть отличия в ф ор м а те з а п ис и в к а ж д ой ве р с ии
• В е р с ия 9 - ос н ова д ля с та н д а р та IETF IPFIX 

(Internet Protocol Flow information eXport)
www.ietf.org/internet-drafts/draft-bclaise-netflow-9-00.txt
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Версия 5: Ф о рм а т э к сп о рт а п о т о к а

���������
	
5
���������������������	���
������������! "

• Source IP Address
• Destination IP Address

#��$����
���%��&� "�'��!(
•
#��$����
���*)+&�,���!(
#��$-���
���%��&� "�'���(
•
#��$-���
���*)+&�,���!(.�/1032"4�5

6 2'7"8191:3;

QoS

<�=3;1>�?
@ 9A?

.�/1032"4�5 6 2
738191:3;
032'=CBD8

E B
/ F

GH81=�I!=3J
B3: 6 8�KL:M?:
Peering

•
�!N��$O��!,

ifIndex
•
�QP*N��$Q��!,

ifIndex
•
�!N��$O��!,

ifIndex
•
�QP*N��$Q��!,

ifIndex

• R ���S�T����(U���T&
• V �-&�WA� TCP
•
#Q�����! "��

• R ���S�T���U(����T&
• V �-&�WA� TCP
•
#Q�����! "��

• XHY�Z�YL[H\ sysUpTime
• ]_^C\U`�Z'Y�`�aTb sysUpTime
• X!Y�Z'Y�[!\ sysUpTime
• ]_^C\U`�Z�Y�`�aTb sysUpTime

• cH\Ud'e*a�f�e�\UZT`�a�^CY TCP/UDP 
• cH\Ud'e*`
Y'g
`�Y�Z'b�`�aLh TCP/UDP
• c!\�d'e*aTf�e1\UZT`�a�^CY TCP/UDP 
• c!\�d'e*`
Y'g
`�Y�Z�b�`�aLh TCP/UDP

• i �-�'$!�Ujlk���,m&
$O���T�n &��+�o���T�'&
•
�� n ��� AS

���'��������� "&
•
�� n ��� AS

��&T�T��&��T������	
• Source Prefix Mask
• Dest. Prefix Mask

• i �-�'$!�Ujlk���,m&�$������n &��U�%�T�T�'&
•
�� n ��� AS

���'��������� p&
•
�� n ��� AS

��&��T��&��������
	
• Source Prefix Mask
• Dest. Prefix Mask

• IP
&'$O�����l���
��!������ p&

• IP
&'$O�����l����H�+��&
�'�'�U	• IP
&
$������q���
��!������ p&

• IP
&
$������q����!�U�T&'�'�'�U	
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Н а ст ро й к а NetFlow

• П р им е р н а с тр ой к и:
interface serial 5/0

ip route-cache flow

• Е с ли CEF н е н а с тр ое н а , NetFlow у лу чш а е т
с у щ е с тву ю щ ий п у ть к ом м у та ц ии (optimum 
switching)

• Е с ли CEF н а с тр ое н а , NetFlow с та н овитс я
с б ор щ ик ом ин ф ор м а ц ии о п оток е
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NetFlow: о п ред ел ен ие и о т ра ж ен ие а т а к

• �  n &���$�& “ sh ip cache flow”
$H�U	��)!��&������ �����
	�)���O���%�TN

�����! p!(

• � $������T��� �U p&��U�'	 ������!������ "&�&'��&� L�

• � &��������l�������� "&o�'&������
��&o$-��'���U��&

• 	 !������!�U����W ��������'$��'�T(� n ��&���������, “ show ip cache flow”
�

“ Null”
( ������

DestIf
$H��	�����)!��&
� �����'	�)���! ����T��� n !W 

• � &T�
�T��!,� "&�&�WA����WD&����U� �� ������'& n ����� ��������Q�T�'!(�&������
“ sh ip 

cache flow aggregation prefix-port”
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П реим у щ ест в а NetFlow

• О с н овн ы е п р е им у щ е с тва NetFlow:
� ���
�����
�T(����q��� n ����������, ��& n &��+�o���T�T����&���!����&'�
&� C��� n !,�T�'�T�

; 
��&T�T����(���Pm, n !���T�'�������W

	  � �� ��������O�T��-(�&
�T�m�� ������
��P $H��	�����&�(U�������
	 �� �T�'�T�

MIB
$H��	 $���
���U��&

SNMP 
(����'$O������ ��&����+��&�	��

12.3(7)T
&'$ n �+�����
�T���U��!(�&������ NetFlow
#�!�T�TP �������! p����(

Top N,
�%��&�WA�

TCP,
��&� "���TP

, 
)+&�,��TP

, &�(T����� n ��Po�S��������� n P ,
��T����&�(����'�'�O� � ����!�U�
&����
�Q�

#�&� p�'�TP
Top N Flows 

�����!(�&���P ��&%�T��&��������
	�N� ���� &
(
�
.
�
. �O$Q���T�T�(���&��T��&��������
	

)
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Н а ст ро й к а NetFlow

• Э к с п ор т ин ф ор м а ц ии:
	 &��U�o�����T����&���!�

ip flow-export version 5 [origin-as|peer-as]

ip flow-export destination x.x.x.x <udp-port>

• А г р е г а ц ия п оток ов ( н овин к а в 12.0S):
	 &��U�o�����T����&���!� (�Po��P ��&��'�*&�WA����WA����!(�&�����P��o�'&��������

ip flow-aggregation cache
as|prefix|dest|source|proto

enabled

export destination x.x.x.x <udp-port>
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П рим ер: NetFlow м а рш ру т из а т о р (1)

Пример в ы х о д н ы х д а н н ы х с ма рш ру т из а т о ра :

sjc-k-isp-gw1#show ip cache flow
IP packet size distribution (289573M total packets):

1-32   64   96  128  160  192  224  256  288  320  352  384  416  448  480
.003 .335 .077 .118 .026 .013 .014 .009 .009 .004 .005 .005 .007 .004 .003

512  544  576 1024 1536 2048 2560 3072 3584 4096 4608
.003 .004 .025 .044 .281 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 6553988 bytes
3212 active, 62324 inactive, 3509220366 added
1045966333 ager polls, 0 flow alloc failures
Active flows timeout in 1 minutes
Inactive flows timeout in 15 seconds
last clearing of statistics never

Protocol         Total    Flows   Packets Bytes  Packets Active(Sec) Idle(Sec)
-------- Flows     /Sec     /Flow  /Pkt     /Sec     /Flow     /Flow
TCP-Telnet    28518777      6.6         6   117     43.0       5.0  19.1
TCP-FTP       79378311     18.4         4    75     82.9       3.7  17.5
TCP-FTPD       6865946      1.5       130   620    209.2       6.0  18.2
TCP-WWW     6329485720   1473.7        17   592  25662.6       3.7  10.6
TCP-SMTP     283417501     65.9        20   592   1331.3       7.1  11.7
Et1/1         144.254.153.50  Local         144.254.153.51  06 701D 0017    63 
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П рим ер: NetFlow м а рш ру т из а т о р(2)

SrcIf         SrcIPaddress    DstIf         DstIPaddress    Pr SrcP DstP  Pkts

Gi9/0/0       128.107.241.183 PO2/0/0       200.33.148.193  11 0035 0035     1 

Gi1/0/0       128.107.108.134 PO2/0/0       66.121.15.146   32 AED3 362F    37 

Gi1/0/0       171.69.60.172   PO2/0/0       212.195.195.27  06 0A02 1236     1 

PO2/0/0       198.10.10.190   Null          224.2.133.133   11 0401 2692     6 

PO2/0/0       198.10.10.190   Null          224.2.133.134   11 0402 2694     2 

Gi9/0/0       171.70.192.87   PO2/0/0       24.141.141.120  11 2710 0417     1 

Gi9/0/0       64.101.141.82   PO2/0/0       194.73.82.242   11 0035 0035     1 

Gi1/0/0       64.104.109.53   PO2/0/0       64.108.41.150   06 05B7 008B     6 

Gi9/0/0       198.133.219.25  PO2/0/0       200.66.243.43   06 0050 0579    46 

Gi1/0/0       64.104.109.53   PO2/0/0       64.108.41.157   06 05D3 008B    15 

Hex
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П рим ер: NetFlow 6500

sjce-dirty-gw1#show mls ip det

Displaying NetFlow entries in Supervisor Earl

DstIP           SrcIP           Prot:SrcPort:DstPort  Src i/f:AdjPtr

--------------------------------------------------------------------

Pkts         Bytes       Age   LastSeen  Attributes

---------------------------------------------------

QoS     Police Count Threshold    Leak     Drop Bucket  Use-Tbl Use-Enable

-----------+------------+---------+-----------+----+-------+-------+----------+

64.104.76.230   24.221.161.5    udp :32772  :dns      1017: 0   

2            162         68    18:54:08   L3 - Dynamic

0x0          0               0        0       NO   81        NO       NO       

143.127.4.15    171.70.81.27    udp :10000  :10000    1024: 0   

68           2079        673   18:54:42   L3 - Dynamic

0x0          0               0        0       NO   29        NO       NO       

202.56.200.22   198.133.219.25  icmp:0      :0        1028: 0   

41           3198        612   18:54:33   L3 - Dynamic

0x0          0               0        0       NO   78        NO       NO       

128.107.241.185 209.240.213.120 udp :dns    :dns 400 : 0         

0            0           15    18:54:30   L3 - Dynamic

0x0          0               0        0       NO   67        NO       NO       

No Hex
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NetFlow: п о т о к п рил о ж ен ия

http pop3 51000 SSH smtp https Total

И с п оль з у й те Arbor Networks Peakflow д ля
вы яс н е н ия р а б ота ю щ их в с е ти п р илож е ин й



© 2004 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr

229229229© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

О п ред ел ен ие а н о м а л ий NetFlow
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Обнаружение «ч ерв я » NetFlow
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Cisco Guard

• ��������������	�
��������� Riverhead Guard

• ������������������������� "!#���$��%�����&'���'$)(
*�+�,.-�/"+�0�1"0�2�34,456-,"798:5<;�04=>/"+�0@?�A�1�3"+�BDC6,91"0�0

• EF����G>�����H ��"������(�������
I�JFK9?�-�0�LF8.5D+9?9=

Cisco guard 
1�,M89NO3<C6,45P8.=>1�3M84,:5<0

• ���Q����'R)�)
�(�S����)� ( ����!@$)&T�)�� )Q����$9� )

• U�$"�'R"���� ��9�>�9����VW��(X���W��YZ$)[\$��������� ��[D�����%���W����	��)
](
• U�$"�'R"������^)$��_���>�)�)�������������`Y�$"�6�(
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Обз о р

Cisco 
GuardBGP 

�badc$� � � ��*�
�

e�fhg"ibjlkeWflg�iOjhke�fhg"ibjlkeWflg�iOjhk
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Д о п о л нит ел ь ны е URL

• -/.10�21354657!8�9�8:7�2�;=<=054�>!9@?�>=A=4.�2B;!7B4�;=<=8 :

http://www.cisecurity.com

http://www.nsa.gov/snac/cisco/guides/cis-1.pdf

http://www.cymru.com/Documents/

http://www.cymru.com/Bogons/index.html

• C���$��[' "��	���$�& 
 V�&o�����
http://packetstormsecurity.org

http://isc.sans.org/

http://www.cert.org

http://www.whitehats.com/

http://www.cisco.com/go/psirt

http://microsoft.com/technet/security/
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Р ес урс ы
• SANS

http://www.sans.org

• CAIDA ����������� “ Inferring Internet Denial-of-Service Activity”
www.caida.org/outreach/papers/2001/BackScatter/usenixsecurity01.pdf

• Paper from S. Fluhrer (Cisco Systems), I. Mantin and A. Shamir (Weizmann 
Institute)

www.crypto.com/papers/others/rc4_ksaproc.ps

•
	�
������� � 
���� ������������� � ���

www.insecure.org/tools.html

• ������� 
! ��" � �#�!�$���%��� 
 ��� � "��&��'(����)*��� � ��'#��+ ��,-� ����� � �
http://www.denialinfo.com/

• RFC 2827 “ Network Ingress Filtering: Defeating Denial of Service Attacks 
which Employ IP Source Address Spoofing”

ftp://ftp.isi.edu/in-notes/rfc2827.txt

• Distributed Systems Intruder Tools workshop report 
http://www.cert.org/reports/dsit_workshop.pdf

• RFC2196 (Site Security Handbook)
• FIRST

http://www.first.org/
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Д о п о л нит ел ь ная инф о рм ац ия Cisco

• Cisco �!�����#�#�.' � ���0/$����������� �
http://www.cisco.com/go/safe

• Cisco IOS �21 � � 
 �0����� �#� /$� 
 �$+ ��3
www.cisco.com/warp/public/701/64.html

• Cisco IOS �#�����0�#� —
� +0�4��� ��5 ISP

http://www.cisco.com/public/cons/isp/documents/IOSEssentialsPDF.zip 

• 67� 
 ��)8� ��
!� ��� � ) �(� �$����+ ��,-� ����� ��� �9�����#/�+ � � � �4/���) � ���  :� �� ��/���+7�����#����� ���� ; � 
 1 
�� � � ������� 
 �0� Cisco 
http://www.cisco.com/warp/public/707/22.html

• <=� 
 ��� ����!� �9��� � ���.��� 
 �$��/ 
����>� + � ���!� 5 DoS ���9��)
http://www.cisco.com/warp/public/707/newsflash.html 

• ?@+ ��A 1 � � ��� ����� � ���B�$�  � 
 1 
$� � � �9����� 
 � 5 Cisco
http://www.cisco.com/warp/public/707/21.html

• C0��� � ���D' � ��/ 
 �0��� � �!� 5 LAN
www.cisco.com/warp/public/cc/pd/witc/ao350ap/prodlit/a350w_ov.htm
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Уровни сист е м ны х ж у рна л ов (ст рог ие )
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Оп и с ан и еУ р о в е н ь
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Уровни сист е м ны х ж у рна л ов: PIX

Local723

Local622

Local521

Local420

Local319

Local218

Local117

Local016

Syslog “
1 " 
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730012.3(1)BW

7600-MWAM,CAT6000-MWAM12.3(1a)BW

827,1700,2600,3660,3700,730012.3(2)T4

170012.3(2)XA1

83x12.3(2)XC1

83x,170012.3(2)XE

170012.3(2)XF

827,1700,2600,3660,3700,7300,7600-MWAM,CAT6000-MWAM12.3(4)T3

2600,3660,370012.3(4)XD

1700,2600,3660,370012.3(5b)

1700,2600,3660,370012.3(6)
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AutoSecure: Cisco IOS об ору д ова ние
AutoSecure доступна…

242242242© 2004 Cisco Systems, Inc. All rights reserved.

SEC-2T02
9764_05_2004_c2

С б ор д а нны х с д ом е нов NetFlow

• От к р ы т ы й и с т о ч н и к : RRDTool, Flow-Tools, 
FlowScan, аnd CUFlow

http://www.linuxgeek.org/netflow-howto.php


