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Термины и определения

В настоящем профиле защиты (ПЗ) применяется перечень терминов и определений, представленный в стандарте ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий". Отдельные определения, представленные в стандарте ГОСТ Р ИСО/МЭК 15408, уточнены в настоящем ПЗ. 

В представленном ниже перечне также используются специально введенные термины и определения, которые не были представлены в стандарте ГОСТ Р ИСО/МЭК 15408.

Автоматизированная система (АС) - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций (ГОСТ 34.003-90).

Авторизация – процедура определения прав доступа [1].

Администратор защиты - субъект доступа, ответственный за защиту автоматизированной системы от несанкционированного доступа к информации [1].

Актуальность информации - Свойство информации сохранять свои свойства (ценность) для субъекта (пользователя) в течение определенного периода времени.

Аутентификация - Проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности [1].

Безопасность информации - состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы, от внутренних или внешних угроз [1].

Доверенный канал - механизм передачи информации между средствами построения ВЧВС, который обеспечивает конфиденциальность и/или целостность передаваемой информации, а также реализует взаимную аутентификацию средств построения ВЧВС.

Защита информации от НСД - деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации (ГОСТ Р 50922-96).

Идентификация - Присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов [1].

Конфиденциальная информация - информация, требующая защиты [1].

Несанкционированный доступ к информации - доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами Под штатными средствами понимается совокупность программного, микропрограммного и технического обеспечения средств вычислительной техники или автоматизированных систем [1].

Правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа [1].

Роль - полномочия на выполнение множества функционально связанных операций ПБО , предоставляемые пользователю [2].

Уполномоченный пользователь – пользователь, который в соответствии с политикой безопасности организации имеет право выполнять какие-либо действия и несет за них ответственность.

1. Введение

 1.1. Идентификация ПЗ

Удостоверяющий центр инфраструктуры открытых ключей. Защита от несанкционированного доступа (НСД) к информации.

Функциональная группа – 1. 

Класс защищенности средств инфраструктуры УЦ – 4. 

Профиль защиты (базовый). 

Идентификатор: ПЗ_УЦ_1_4.

Ключевые слова: профиль защиты, объект оценки, удостоверяющий центр, инфраструктура открытых ключей.

 1.2. Аннотация ПЗ

Настоящий профиль защиты является базовым и определяет требования по защите информации, предъявляемые к продуктам информационных технологий (ИТ), входящим в состав Удостоверяющих центров.

2. Описание объекта оценки

Удостоверяющий центр является ключевым компонентом технологии ИОК, на базе которой может быть реализован целый спектр механизмов обеспечения безопасности информации, широко применяемых для различного типа прикладных защищенных систем корпоративного уровня, таких как защищенный документооборот, Интернет-банкинг, Биллинговые системы, электронная коммерция, Интернет-процессинг и.т.п.

Удостоверяющий Центр выполняет следующие функции:
регистрация владельцев электронных цифровых подписей; 
· изготовление сертификатов открытых ключей электронных цифровых подписей; 

· создание ключей электронных цифровых подписей по обращению пользователей ИОК с гарантией сохранения в тайне закрытого ключа; 

· приостановка и возобновление действия сертификатов открытых ключей электронных цифровых подписей, а также аннулирование их; 

· ведение реестра сертификатов открытых ключей электронных цифровых подписей, и обеспечение его актуальности и возможности свободного доступа к нему пользователей сертификатов ключей подписей ; 

· проверка уникальности открытых ключей электронных цифровых подписей в реестре сертификатов и архиве удостоверяющего центра; 

· выдает сертификаты открытых ключей электронных цифровых подписей в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об условиях их применимости; 

· публикует и поддерживает в актуальном состоянии список отозванных сертификатов (СОС), а также предоставляет возможность свободного доступа к нему;

· осуществляет по обращениям пользователей сертификатов ключей подписей  подтверждение подлинности  электронной цифровой подписи в электронном документе в отношении выданных им сертификатов ключей подписей; 

· может предоставлять участникам информационных систем иные связанные с использованием электронных цифровых подписей услуги. 

Выполняя свои функции, ОО обеспечивает защиту информации субъектов ИОК (пользователей и процессов).

Таким образом, защищаемые активы УЦ – это персональные данные владельцев сертификатов ключей подписей, сертификаты открытых ключей (в том числе и самого удостоверяющего центра), ключи электронных цифровых подписей, списки отозванных сертификатов, а также элементы ИТ, обеспечивающие функциональность УЦ.

 2.1. Варианты построения УЦ

В настоящем ПЗ рассматриваются удостоверяющие центры, которые по принадлежности (степени открытости) можно классифицировать на: 

A. Корпоративные (Удостоверяющие центры корпоративных ИС);

B. Открытые (Удостоверяющие центры ИС общего пользования).

А также следующие архитектуры УЦ:

1. Однозвенная архитектура (рис.1);

2. Двухзвенная архитектура (рис. 2, 3);

3. Трехзвенная архитектура (рис. 4).
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Для каждого из указанных типов УЦ большинство требований к применяемым механизмам защиты информации одинаковые. В настоящем ПЗ представлен типовой подход к решению задач безопасности УЦ.

 2.2. Определение объекта оценки

Под удостоверяющим центром инфраструктуры открытых ключей (УЦ ИОК) в настоящем ПЗ понимается информационная система, предназначенная для выполнения задач по выдаче, проверке и управлению сертификатами открытых ключей, используемых для обеспечения защиты информации, распространяемой по каналам общего пользования.

 2.3. Границы ОО

В границах ОО лежат следующие программно-аппаратные компоненты ИОК:

· ЦС, 

· ЦР, 

· АРМ системного администратора;

· Средства администрирования УЦ; 

· Портал защищенного доступа к УЦ клиентов ИОК;

· Комплекс средств защиты информации УЦ;

· Критпопровайдеры, на базе которых функционирует УЦ.

В границах ОО лежат следующие организационно-правовые компоненты ИОК:

· Регламент функционирования УЦ;

· Инструкции должностных лиц УЦ;

· Профиль защиты УЦ.

Вне границ ОО лежит компоненты комплекса технических средств пользователей ИОК (аппаратное обеспечение, системное и прикладное ПО, в том числе средства криптографической защиты информации).

 2.4. Среда функционирования ОО

УЦ функционирует в окружении системного и прикладного программного обеспечения. 

Среда функционирования удовлетворяет следующим ограничениям:

· ПО не содержит средств отладки программ, позволяющих модифицировать ПО УЦ;

· ПО УЦ (в том числе ПО ЦС, ЦР, АРМ администратора ЦР, СКЗИ, КСЗИ, средства администрирования) использует только документированные функции операционных систем. 
3. Среда безопасности объекта оценки

Среда безопасности объекта оценки в настоящем ПЗ описывается соответствующими предположениями безопасности, связанными с особенностями среды и условий функционирования ОО, угрозами безопасности ОО, а также положениями политики безопасности организации.

 3.1. Предположения безопасности 

Предположения безопасности описывают аспекты безопасности среды, в которой функционирует УЦ. Представленные предположения безопасности включают в себя: 

· информацию об особенностях предполагаемого использования ОО, включая такие аспекты как область применения ОО, ограничения применения ОО и др.; 

· информацию об отдельных особенностях среды и условиях функционирования ОО, включая такие аспекты как физическая защита ОО, управление ОО и др.

Каждое из представленных предположений безопасности имеет собственное обозначение следующего вида "A.<название предположения>". 

Предположения безопасности, отличающиеся для УЦ различных типов (таблица 1), представлены в нескольких вариантах и их обозначения снабжены соответствующими индексами.

A.ADMIN


Использование в АС ОО предусматривает наличие в составе персонала УЦ системного администратора (группы администраторов). ОО эксплуатируется под управлением системного администратора (группы администраторов), который является ответственным за сопровождение, нормальное функционирование и контроль работоспособности ОО. 

A.AVAILABLE


Каналы связи за пределами ИС УЦ, используемые ОО для передачи информации и взаимодействия с другими элементами BJR
, доступны ОО по необходимости. 

A.BACK_UP


Резервирование информационной части ОО и его параметров конфигурации осуществляется системным администратором вручную или автоматически с установленной степенью периодичности в соответствии с реализованной в УЦ политикой безопасности.

A.CRYPTOGRAPHY
Реализованные в составе ОО механизмы криптографической защиты информации соответствуют требованиям стандартов и других нормативных документов.

A.NO_CASE_DEVELOP


В составе программной части ОО отсутствуют любые средства модификации объектного и/или программного кода, а также средства разработки, отладки ПО.

A.PHYSICAL_SECURITY

ОО располагается в помещении, для которого предусмотрено постоянное наличие охраны с помощью технических средств, использование пропускного режима,.  Доступ в помещение, где располагается ОО, строго регламентирован и разрешен только для уполномоченных лиц из числа персонала УЦ. 
Возможность физического повреждения оборудования УЦ минимальна.

A.ABILITY_RESTORE
Центр Сертификации располагает ресурсами, достаточными для восстановления работоспособности не более чем через 48 часов при любой аварии.

A.SECURITY_POLICY
ОО управляется системным администратором в соответствии с положениями реализованной в УЦ политики безопасности и положениями регламента УЦ.

A.THREAT_LEVEL

Злоумышленником (нарушителем безопасности ОО) является лицо, которое может осуществлять НСД к ОО, программной и/или информационной части ОО, а также осуществлять НСД к информации при ее передаче по сети (общего пользования либо корпоративной) между элементами ИОК. Модель нарушителя (компетентность и доступные ресурсы) уточняется в зависимости от количества и жесткости предъявляемых требований.
А.USER_TRAINED

Уполномоченные пользователи УЦ и системный администратор (члены группы администраторов) имеют уровень знаний и подготовки достаточный для корректного использования ОО.

А.USER_TRUSTED

Уполномоченные пользователи УЦ и системный администратор (члены группы администраторов) являются доверенными пользователями, выполняют свои должностные обязанности, соблюдают установленные требования политики безопасности организации.

 3.2. Угрозы безопасности

В данном пункте представлены угрозы безопасности информационным ресурсам, для защиты которых применяется ОО. 

Сформированный перечень угроз безопасности является результатом проведенного анализа угроз безопасности ОО, его среды и условий функционирования. Представленный перечень содержит угрозы безопасности, которые способны повлиять на безопасную эксплуатацию ОО. Следует отметить тот факт, что представленные угрозы безопасности применимы к обоим типам средств построения ВЧВС.

Каждая из представленных угроз безопасности имеет собственное обозначение следующего вида "T.<название угрозы>". 

В соответствии с положениями стандарта ГОСТ Р ИСО/МЭК 15408 угрозы безопасности раскрываются через понятия источника угрозы, уязвимости (предпосылки для нападения), метода нападения, актива, подверженного нападению. В представленном перечне угроз безопасности данные понятия выделены следующим образом:

· "источник угрозы" обозначается полужирным текстом;

· "уязвимость" обозначается заключенным в фигурные скобки {текстом};

· "метод нападения" обозначается подчеркнутым текстом;

· "подверженный нападению актив" обозначается курсивным текстом.

T.SKEY_THEFT
Кража (копирование) злоумышленником секретного ключа владельца сертификата ключа подписи с целью выдачи себя за истинного владельца секретного ключа (присвоение его полномочий).

T.BASE_MISTAKE
Нарушение функционирования ИС УЦ злоумышленником, приводящее к внесению не соответствующих действительности данных в сертификат открытого ключа, реестр выданных сертификатов, список отозванных сертификатов.

T.CERT_NONPROLIFERATION
Нарушение функционирования ИС УЦ злоумышленником или в результате форс-мажорных обстоятельств, приводящее к невозможности распространения надлежащим образом одного или более сертификатов открытых ключей.

T.CRL_NONPROLIFERATION
Нарушение функционирования ИС УЦ злоумышленником или в результате форс-мажорных обстоятельств, приводящее к невозможности распространения надлежащим образом актуального списка отозванных сертификатов.

T.SKEY_NONLET
Нарушение функционирования ИС УЦ злоумышленником или в результате форс-мажорных обстоятельств, приводящее к невозможности предоставления одного или более секретных ключей лицам, которым они принадлежат.

T.CASKEY_ATTACK
Обход злоумышленником реализованных в составе ОО механизмов защиты информации с целью получения доступа к закрытому ключу центра сертификации УЦ.

T.CAADMIN_MASQUERADE

Воздействие злоумышленника на механизм идентификации и аутентификации ОО с целью получения доступа к ОО, присвоения полномочий системного Администратора.

T.CRYPTOGRAPHIC_ATTACK

Применение злоумышленником методов и средств криптографического анализа с целью получения доступа к программной и/или информационной части ОО или осуществления НСД к передаваемой ОО информации.
T.PHYSICAL_SECURITY

Осуществление злоумышленником физического доступа к ОО с последующим целенаправленным нанесением повреждений модификацией или уничтожением элементов ОО.

T.MALFUNCTION 

Сбой и/или отказ отдельного компонента, механизма ОО или всего ОО в процессе его функционирования.

 3.3. Политика безопасности организации

Представленные в данном пункте положения политики безопасности организации представляют собой набор правил, процедур, практических приемов или руководящих принципов, которыми руководствуется организация в своей деятельности по обеспечению безопасности информационных ресурсов, для защиты которых применяется ОО.

 Каждое из представленных положений политики безопасности имеет собственное обозначение следующего вида "P.<название положения>". 

P.LAW_ACCORDANCE

УЦ должен соответствовать действующему законодательству, нормативным документам в области безопасности информации и настоящему Профилю защиты.

P.ACCESS_CONTROL

В ИС ОО, должны быть реализованы механизмы идентификации и аутентификации субъектов доступа, а также механизмы контроля доступа субъектов к информационным ресурсам ОО, которые обеспечивается средствами ЗИ, не входящими в состав ОО.

P.ACCOUNTABILITY
Уполномоченные пользователи и системные администраторы обязаны отчитываться за совершаемые ими действия.

P.ADMINISTRATION

Управление ОО или его компонентами должно осуществляться только системным администратором локально или удаленно с применением соответствующих механизмов защиты передаваемой управляющей информации.

P.AUDIT

В ОО должны быть реализованы механизмы регистрации и учета попыток доступа субъектов к информационным ресурсам ОО, которые обеспечиваются средствами ЗИ, как входящими в состав ОО, так и внешними по отношению к ОО.

P.AUDIT_REVIEW

Администратор защиты должен просматривать, подвергать анализу с установленной степенью периодичности или при необходимости данные журнала аудита ОО.

P. CHANNELS_AVAILABLE

Каналы связи, используемые ОО для передачи информации и взаимодействия с ИОК, должны быть доступны ОО по необходимости. 

P.CRYPTOSTABILITY

Реализованные в составе ОО механизмы криптографической защиты информации должны обеспечивать конфиденциальность информации, защита которой предусматривается действующим законодательством, при ее передаче между УЦ и субъектами ИОК.

P.DISTRIBUTION

Системный администратор должен осуществлять первоначальную настройку значений параметров конфигурации ОО, сопровождение, поддерживать нормальный режим функционирования и осуществлять контроль работы ОО.

P.INTEGRITY

Реализованные в составе ОО механизмы контроля целостности должны обеспечивать целостность информации при ее передаче между УЦ и субъектами ИОК.

P.PROTECT

Реализованные в составе ОО механизмы контроля целостности должны обеспечивать контроль целостности аппаратной, программной и информационной части ОО.
P.SECURITY

Реализованные в составе ОО механизмы защиты всегда должны применяться к информационной, программной, аппаратной, организационной и физической составляющим ОО.

P.TOE_USAGE 

Уполномоченные пользователи или системный администратор должны успешно пройти процедуры идентификации, аутентификации и авторизации (определения прав доступа) чтобы получить возможность использования ОО по назначению.

P.TRAIN 

Уполномоченные пользователи и системный администратор должны иметь уровень знаний и подготовки достаточный для корректного использования ОО в соответствии со своими обязанностями.

4. Цели безопасности

В данном пункте представлены цели безопасности для объекта оценки и среды безопасности ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

 4.1. Цели безопасности для объекта оценки

Данный пункт содержит цели безопасности для ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

Каждая из представленных целей безопасности для объекта оценки имеет собственное обозначение следующего вида "O.<название цели безопасности>". 

O.CERT_OPPORTUNE
Обеспечение сервисов своевременной генерации, распределения, приостановки и аннулирования сертификатов открытых ключей.
O.CERT_VERIFICATION
Обеспечение сервисов верификации сертификатов открытых ключей, включая проверку цепочек сертификатов средствами ОО.

O.CONFLICT_SOLUTION
Обеспечение средствами ОО сервисов разрешения конфликтных ситуаций с использованием ЭЦП.

O.PKEY_UNIQUE
Реализация в составе ОО механизмов контроля уникальности сертифицируемых открытых ключей владельцев сертификатов.

O.CERT_STORAGE
Обеспечение надежного хранения реестра выданных сертификатов, позволяющего поддерживать: 

· защищенный обмен сообщениями между УЦ и субъектами ИОК;

· разбор конфликтных ситуаций с использованием СОК;

· доступ пользователей ИОК к реестру СОК.

O.CRL_PROLIFERATION
Гарантированное предоставление субъектам ИОК актуального СОС.

O.BACK_UP 

Реализация в составе ОО специальных программ обслуживания для осуществления системным администратором резервирования информационной части ОО и его параметров конфигурации вручную или автоматически с установленной степенью периодичности.
O.EVALUATION_ASSURANCE_LEVEL

Обеспечение соответствия ОО ОУД3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".
O.PROTECT_PRIVATE
Обеспечение средствами ОО целостности, конфиденциальности и доступности служебной информации уполномоченных пользователей.
O.SECURE_HALT_STARTUP

Реализация в составе ОО механизмов восстановления программной, информационной части и параметров конфигурации ОО после сбоев и/или отказов отдельного компонента, механизма ОО или всего ОО в процессе функционирования.

O.SELF_PROTECT

Реализация в составе ОО механизмов разграничения и контроля доступа субъектов к программной и информационной части ОО. Реализация в составе ОО механизмов контроля целостности программной и информационной части ОО.

O.SELF_TEST 

Реализация в составе ОО механизма тестирования корректной работы реализованных в составе ОО механизмов и функций защиты информации.

 4.2. Цели безопасности для среды

Данный пункт содержит цели безопасности для среды безопасности ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

Каждая из представленных целей безопасности для среды безопасности ОО имеет собственное обозначение следующего вида "OE.<название цели безопасности>". 

OE.PERSONAL_RESPONSIBLE

Персонал, эксплуатирующий УЦ, обеспечивает правильное выполнение процедур:

· Проверки корректности данных, используемых для выпуска СОК;

· Выпуска и распространения СОК;

· Выпуска и публикации COC;

· Разрешения конфликтных ситуаций.


· 
·  

.

OE.ADMIN 

Наличие в составе персонала ОО системного администратора, который является ответственным за сопровождение, нормальное функционирование и контроль работоспособности ОО.

OE.SECURITY_ADMIN 

Наличие в составе персонала ОО администратора защиты, который является ответственным за контроль соблюдения политики безопасности ОО.
OE.AUDIT_REVIEW
Регламентация процедуры анализа администратором защиты данных журнала аудита ОО.

OE.CONFIGURATION

Выполнение системным администратором корректной установки, настройки параметров конфигурации ОО, соблюдение условий и правил эксплуатации ОО.
OE.CRYPTANALYTIC

Соответствие реализованных в составе ОО СКЗИ требованиям стандартов и других нормативных документов, по классу не ниже уровня защиты УЦ..

OE.HARDENED

Отсутствие в составе программной части ОО механизмов и функций, которые не являются необходимыми и не требуются ОО для выполнения возложенных на него задач.

OE.NO_CASE_DEVELOP
Отсутствие в составе программной части ОО любых средств модификации объектного и/или программного кода, а также средств разработки, отладки ПО. Система контроля целостности системы обеспечивает невозможность установки таких средств.
OE.NO_NETWORK_ENCLAVE_PROTECTION

Реализация в ЛВС или АС, в которой установлен ОО, механизмов идентификации и аутентификации субъектов доступа, а также механизмов контроля доступа субъектов к информационным ресурсам ЛВС или АС средствами ЗИ, не входящими в состав ОО. 
OE.NO_LOCAL_ENCLAVE_PROTECTION

Реализация в составе отдельной ЭВМ или ПЭВМ, на которой установлен ОО, механизмов идентификации и аутентификации субъектов доступа, а также механизмов контроля доступа субъектов к информационным ресурсам ЭВМ или ПЭВМ средствами ЗИ, не входящими в состав ОО.

OE.OBJECT_PHYSICAL_SECURITY

Организация пропускного режима, регламентация доступа и охрана с помощью технических средств помещения, в котором располагается ОО. 

OE.PHYSICAL_SECURITY

Затруднение возможности осуществления попыток физического доступа к ОО со стороны посторонних лиц. Затруднение (исключение) возможности осуществления попыток НСД к программной и информационной части ОО со стороны посторонних лиц при осуществлении физического доступа к ОО.

OE.SECURITY_POLICY

Управление средой ОО в соответствии с положениями реализованной в АС политики безопасности.
OE.USER_TRAINED
Обеспечение достаточного уровня знаний и подготовка уполномоченных пользователей и системного администратора АС для корректного использования ОО.

OE.USER_TRUSTED 

Использование в АС заслуживающего доверия персонала.

5. Требования безопасности 

В данном пункте представлены функциональные требования и требования доверия к безопасности, которые должны быть удовлетворены ОО и СБОО. Данные требования представляют собой набор функциональных компонент Части 2 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий", а также Оценочный Уровень Доверия 3 (ОУД3) требований доверия к безопасности Части 3 того же стандарта.

 5.1. Функциональные требования безопасности УЦ

Данный пункт содержит функциональные требования безопасности, которые должны быть удовлетворены ОО.

В соответствии с положениями стандарта ГОСТ Р ИСО/МЭК 15408 допускается выполнение ряда операций над функциональными компонентами, а именно операций "уточнение", "выбор", "назначение" и "итерация". Все эти операции используются в настоящем ПЗ и выделяются следующим образом:

· результат операции "уточнение" обозначается полужирным текстом;

· результат операции "выбор" обозначается курсивным текстом; 

· результат операции "назначение" обозначается подчеркнутым текстом;

· результат операции "итерация" обозначается помещением номера итерации, заключенного в круглые скобки, после краткого имени соответствующего компонента (номер итерации).

В Таблице 1 представлен сводный перечень функциональных требований безопасности, выбранных из Части 2 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".

Таблица 1. Сводный перечень функциональных требований безопасности УЦ
	Функциональный класс
	Функциональное семейство
	Функциональный компонент
	Раздел ПЗ

	Класс FAU: Аудит безопасности
	Генерация данных аудита безопасности (FAU_GEN)
	FAU_GEN.1
Генерация данных аудита
	5.1.1 Аудит безопасности

	
	
	FAU_GEN.2
Ассоциация идентификатора пользователя
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5.1.1. Аудит безопасности

Аудит предполагает хронологическую запись событий, происходящих в системе. Назначение системы аудита – отслеживание событий для последующей возможной реконструкции и проверки последовательности событий и/или изменений в последовательности событий. Это необходимо для подтверждения безопасности функционирования системы и проверки подозрений о нарушениях политики безопасности. Механизм аудита позволяет восстановить некоторые особенные состояния системы. 

Механизмы аудита в ИОК могут использоваться для реконструкции таких событий как издание сертификата ЦС, издание СОК пользователя и запросов их вызвавших. Аудит может использоваться для разрешения споров и установки соответствия ЭЦП в допустимые сроки.

Журнал аудита записывает события безопасности выполненные ОО. Записи идентифицируют пользователей или события (например создание ЭЦП запроса на сертификат), вызвавших события безопасности. 

Этот пункт определяет требования безопасности для построения и защиты целостности журналов аудита. УЦ может использовать один или несколько журналов аудита. При использовании нескольких журналов в них могут фиксироваться либо события каждого отдельного элемента УЦ, либо события могут распределяться между ними по типу фиксируемых событий. При использовании нескольких журналов аудита, каждое из фиксируемых событий, представленных в требовании FAU_GEN.1 должны помещаться по крайней мере в один журнал. 

При использовании нескольких журналов аудита, изложенные в данном пункте требования безопасности должны применяться к каждому журналу. 

FAU_GEN.1
Генерация данных аудита

FAU_GEN.1.1
ФБО должны быть способны генерировать запись аудита для следующих подлежащих аудиту событий: 

· запуск и завершение выполнения функций аудита; 

· все подлежащие аудиту события для базового уровня аудита; 

· специально определенные подлежащие аудиту события, представленные в Таблице 2.

FAU_GEN.1.2
ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

· дата и время события, тип события, идентификатор субъекта и результат (успех или неудача) события; 

· для каждого типа подлежащих аудиту событий, основанного на определениях подлежащих аудиту событий из функциональных компонентов, включенных в ПЗ/ЗБ, дополнительную информацию о событиях в Таблице 3.

Зависимости: 

FPT_STM.1 Надежные метки времени

Таблица 2. События и информация, подлежащие аудиту

	Раздел профиля
	Функциональный компонент
	Регистрируемое событие
	Дополнительная информация записи аудита

	5.1.1 Аудит безопасности 
	FAU_GEN.1

Генерация данных аудита безопасности
	Любые изменения параметров аудита, любые попытки удалить/изменить журнал аудита.
	Адрес субъекта доступа, предъявленный идентификатор.

	
	FPT_CIMC_TSP.1 События ЭЦП журналов аудита
	События ЭЦП журналов аудита
	Адрес субъекта доступа, предъявленный идентификатор, ЭЦП, хэш-код.

	
	FPT_CIMC_TSP.2 Простановка меток времени на журналы аудита
	Получение метки времени
	Адрес субъекта доступа, предъявленный идентификатор, подписанная метка времени.

	
	Локальный ввод данных
	Вся имеющая отношение к безопасности введенная информация.
	Адрес субъекта доступа, предъявленный идентификатор

	
	Удаленный ввод данных
	Вся имеющая отношение к безопасности информация, полученная системой
	Адрес субъекта доступа, предъявленный идентификатор

	
	Экспорт и вывод данных
	Все успешные и неуспешные запросы имеющие отношение к безопасности или запросы на получение конфиденциальной информации
	Адрес субъекта доступа, предъявленный идентификатор

	5.1.7 Управление ключевой подсистемой
	FCS_CKM.1 Генерация криптографических ключей 
	Любой запрос ФБО на генерацию криптографических ключей (не требуется для запросов на генерацию сеансовых и других одноразовых криптографических ключей)
	Полученные в результате генерации открытые ключи

	
	Доступ к секретным ключам
	Загрузка секретных ключей
	Адрес субъекта доступа, предъявленный идентификатор

	
	Доступ к СОК
	
	

	
	
	Доверенные операции по введению, сохранению или удалению открытых ключей
	Адрес субъекта доступа, предъявленный идентификатор

	
	Предоставление секретных ключей по запросу
	Введение секретных ключей по запросу для аутентификации
	Адрес субъекта доступа, предъявленный идентификатор

	
	FDP_ETC_CIMC.4 Экспорт секретных и симметричных ключей пользователя, FMT_MTD_CIMC.6 Экспорт секретных и симметричных ключей ФБО 
	Экспорт секретных и симметричных ключей (исключая сессионные ключи используемые)
	Адрес субъекта доступа, предъявленный идентификатор

	5.1.11 Регистрация СОК
	FDP_CIMC_CER.1 Генерация СОК
	Все запросы на сертификаты
	В случае издания сертификата по запросу – копия сертификата, в случае отказа в издании сертификата – причина отказа (например, неправильная информация в запросе, отказано администратором абонентского отдела и т.п.)

	
	Изменение статуса сертификата
	Все запросы на изменение статуса сертификата
	Результат (запрос удовлетворен или нет)

	
	Конфигурация УЦ
	Все имеющие отношение к безопасности изменения в конфигурации УЦ
	

	5.1.8 Управление профилями СОК
	FMT_MOF_CIMC.2 Управление профилями СОК;

FMT_MOF_CIMC.3 Дополнительное управление профилями СОК
	Все изменения в профилях СОК
	Список внесенных в профиль СОК изменений 

	
	Управление профилем отзыва
	Все изменения, внесенные в профиль отзыва
	Список внесенных в профиль отзыва изменений

	5.1.9 Управление профилями СОС
	FMT_MOF_CIMC.4 Управление профилями СОС;

FMT_MOF_CIMC.5 Дополнительное управление профилями СОС
	Все изменения, внесенные в профиль СОС
	Список внесенных в профиль СОС изменений

	5.1.10 Управление профилями OCSP
	FMT_MOF_CIMC.6 Управление профилями OCSP
	Все изменения, внесенные в профиль OCSP
	Список внесенных в профиль OCSP изменений


FAU_GEN.2
Ассоциация идентификатора пользователя

FAU_GEN.2.1
ФБО должны быть способны сопоставить каждое подлежащее аудиту событие с идентификатором пользователя, который был инициатором этого события.

Зависимости: 

FAU_GEN.1 Генерация данных аудита


FIA_UID.1 Выбор момента времени идентификации

FAU_SAR.1
Просмотр аудита

FAU_SAR.1.1
ФБО должны предоставлять системному Администратору возможность читать все данные аудита из записей аудита.

FAU_SAR.1.2
ФБО должны предоставлять записи аудита в виде, позволяющем пользователю воспринимать содержащуюся в них информацию.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FAU_SEL.1
Избирательный аудит

FAU_SEL.1.1
ФБО должны быть способны включать потенциально подвергаемые аудиту события или исключать события из числа событий, подвергающихся аудиту, основываясь на следующих атрибутах: 

· идентификатор объекта, идентификатор субъекта, адрес узла сети, тип события; 

· время события, дата события.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FMT_MTD.1 Управление данными ФБО

FAU_STG.1
Защищенное хранение журнала аудита

FAU_STG.1.1
ФБО должны защищать хранимые записи аудита от несанкционированного удаления.

FAU_STG.1.2
ФБО должны быть способны предотвращать модификации журнала аудита.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FAU_STG.4
Предотвращение потери данных аудита

FAU_STG.4.1 
ФБО должны предоставлять авторизованному администратору возможность определять, должны ли ФБО игнорировать либо предотвращать, в случае исчерпания пространства для сохранения аудита, появление действий, подлежащих аудиту, за исключением предпринятых авторизованным администратором.

Зависимости: 

FAU_ STG.1 Защищенное хранение журнала аудита

FPT_STM.1
Надежные метки времени
FPT_STM.1.1
ФБО должны быть способны обеспечивать надежные штампы времени для функций ОО. 

Зависимости: нет зависимостей.

FPT_CIMC_TSP.1 События ЭЦП журналов аудита

FPT_CIMC_TSP.1.1 ФБО должны периодически вычислять хеш журнала аудита и подписывать вычисленный хеш ЭЦП. 
FPT_CIMC_TSP.1.2 ФБО должны вычислять хеш журнала аудита включая предыдущие хеши и вновь внесенные записи в журнал.
FPT_CIMC_TSP.1.3 Частота подписи электронной цифровой подписью журналов аудита должна быть конфигурируемой величиной.
FPT_CIMC_TSP.1.4 События вычисления хешей и ЭЦП вычисленных хешей журналов аудита должны регистрироваться в журнале аудита.
Зависимости: 

FAU_GEN.1 Генерация данных аудита;

FMT_MOF.1 Управление режимом применения функций безопасности.

FPT_CIMC_TSP.2 Простановка меток времени на журналы аудита

FPT_CIMC_TSP.2.1 ФБО должны иметь возможность принимать с определенной частотой метки времени от внешних источников.
FPT_CIMC_TSP.2.2 Метки времени от внешних источников должны выставляться в журнал аудита с учетом ранее выставленных и подписанных ЭЦП меток времени и вновь внесенных записей в журнал. 
FPT_CIMC_TSP.2.3 ФБО не должны рассчитывать ЭЦП меток времени
.
FPT_CIMC_TSP.2.4 Частота получения меток времени от внешних источников должна быть конфигурируемой величиной.
FPT_CIMC_TSP.2.5 Подписанная ЭЦП метка времени должна включаться в журнал аудита. 
Зависимости: 

FAU_GEN.1 Генерация данных аудита;

FMT_MOF.1 Управление режимом применения функций безопасности.

5.1.2. Роли

Возможность выполнения множества функций, определенных в настоящем Профиле делегирована только определенным ролям. В данном подразделе определены роли используемые в документе в случаях когда речь идет о распределении ответственности.

Список ролей и краткое описание соответствующих функций представлены ниже:

Системный администратор – выполняет инсталляцию, настройку и конфигурирование УЦ. Заводит и конфигурирует учетные записи пользователей, конфигурирует профили и параметры аудита, генерирует ключевую информацию для компонентов ОО. 
Администратор архивирования – выполняет архивирование и восстановление системы.
Администратор абонентского отдела ‑ выполняет запросы на выдачу СОК, 

Администратор безопасности – выполняет настройку журналов аудита и осуществляет контроль выполнения политики безопасности на основе анализа журналов аудита.

Наличие всех ролей из приведенного списка не является обязательным. Наличие ролей требуется для организации разграничения ролевых функций. Один субъект может ассоциироваться с несколькими ролями, за исключением случаев, когда это запрещено требованиями регламента УЦ. Несколько субъектов могут ассоциироваться с одной ролью, если это требуется для функционирования УЦ.


FMT_MOF.1
Управление режимом применения функций безопасности

FMT_MOF.1.1
ФБО должны ограничить возможность определения режима функционирования, отключение, подключение, модификация режима функционирования определенных функций, представленных в таблице 3: 

Таблица 3. Роли, предназначенные для управления режимами выполнения функций

	Раздел ПЗ, функциональный класс
	Функция управления режимом применения ФБО
	Уполномоченная роль

	5.1 Аудит безопасности
	Конфигурация параметров аудита безопасности
	Администратор безопасности

	
	Изменение частоты осуществления ЭЦП журнала аудита
	Администратор безопасности

	
	Изменение частоты получения меток времени
	Администратор безопасности

	
	Изменение источника получения меток времени
	Администратор безопасности

	5.1.3 Архивирование и восстановление
	Изменение параметров архивирования 
	Администратор безопасности

	
	Инициирование процедуры архивирования
	Администратор архивирования

	
	Инициирование процедуры восстановления
	Системный администратор

	5.1.11 Регистрация СОК
	Проверка полей включаемых в сертификат
	Администратор абонентского отдела

	
	При автоматическом контроле полей включаемых в сертификаты, конфигурирование процедуры автоматического контроля
	Администратор абонентского отдела

	
	
	

	Разрешение на изменение статуса сертификата
	Конфигурирование процедуры автоматического разрешения отзыва сертификата либо предоставления информации о причине отзыве сертификата
	Системный администратор или администратор абонентского отдела

	
	Конфигурирование процедуры автоматического разрешения приостановки действия сертификата либо предоставления информации о причине приостановки действия сертификата
	Системный администратор или администратор абонентского отдела

	Конфигурирование УЦ
	Конфигурирование любых ФБО 
	Системный администратор 

(это требование применяется ко всем конфигурационным параметрам, если только разрешение на конфигурирование какого-либо параметра не делегировано какой-либо роли отдельно в настоящем ПЗ)

	5.1.8 Управление профилями СОК
	FMT_MOF_CIMC.2 Управление профилями СОК;

FMT_MOF_CIMC.3 Дополнительное управление профилями СОК
	Системный администратор

	Управление профилями процедуры отзыва сертификатов
	Изменение конфигурации процедуры отзыва сертификатов
	Системный администратор

	5.1.9 Управление профилями СОС
	FMT_MOF_CIMC.4 Управление профилями СОС

FMT_MOF_CIMC.5 Дополнительное управление профилями СОС
	Системный администратор

	5.1.10 Управление профилями OCSP
	FMT_MOF_CIMC.6 Управление профилями OCSP
	Системный администратор


Зависимости: 

FMT_SMR.1 Роли безопасности

5.1.3. Архивирование и восстановление

Архивирование и восстановление включает процедуру полного восстановления системы ОО в случае ее выхода из строя из-за серьезных системных ошибок.
Для восстановления системы при ее выходе из строя необходим актуальный архив системы, позволяющий восстановить состояние системы на предыдущий момент времени. Частота создания архивов системы определяется степенью критичности приложения или системы. 

FDP_CIMC_BKP.1 CIMC архивирование и восстановление

FDP_CIMC_BKP.1.1 ФБО должны включать в себя функции архивирования.

FDP_CIMC_BKP.1.2 ФБО должны иметь возможность использования функций архивирования по вызову.

FDP_CIMC_BKP.1.3 Информации, содержащейся в архиве, должно быть достаточно для восстановления системы в состоянии на момент создания архива, используя только:
a. дистрибутив УЦ;

b. собственно архив;

c. криптографические ключи для проверки ЭЦП и хешей, защищающих архив;

d. криптографические ключи для расшифровки зашифрованных элементов архива.

FDP_CIMC_BKP.1.4 ФБО должны включать в себя функции восстановления, которые способны восстановить состояние системы из архива. При восстановлении состояния системы функция восстановления должна обеспечить “эквивалентное” состояние УЦ при котором все транзакции УЦ могут быть продолжены.

Зависимости: FMT_MOF.1 Управление режимом применения функций безопасности
FDP_CIMC_BKP.2 Дополнительные требования к архивированию и восстановлению УЦ.
FDP_CIMC_BKP.2.1 Архив должен быть защищен от модификации средствами хеширования и ЭЦП.

FDP_CIMC_BKP.2.2 Критические параметры безопасности и конфиденциальная информация должны храниться в архиве только в зашифрованном виде.

Зависимости:  FDP_CIMC_BKP.1 CIMC архивирование и восстановление

FDP_CIMC_BKP.3 Расширенные требования к архивированию и восстановлению УЦ

FDP_CIMC_BKP.3.1 Средства восстановления должны обеспечивать воссоздание состояния УЦ на момент последней законченной транзакции, используя только:

a. дистрибутив УЦ;

b. собственно архив;

c. любую информацию хранимую на сменном магнитном носителе защищенном от повреждения при нештатном выключении/пропадании питания;

d. криптографические ключи для проверки ЭЦП и хешей, защищающих архив;

e. криптографические ключи для расшифровки зашифрованных элементов архива.

FDP_CIMC_BKP.3.2 Средства восстановления должны обеспечивать воссоздание состояния УЦ на момент последней законченной транзакции. Состояние после восстановления должно содержать только завершенные транзакции.

Зависимости: 

FDP_CIMC_BKP.1 CIMC архивирование и восстановление

FDP_CIMC_BKP.2 Дополнительные требования к архивированию и восстановлению.

5.1.4. Управление доступом

FDP_ACC.1
Ограниченное управление доступом

FDP_ACC.1.1
ФБО должны осуществлять разграничение и контроль доступа в ИС УЦ для  субъектов: уполномоченных пользователей; операций: запрос СОК, выдача СОК, запрос на отзыв СОК, отзыв СОК, публикация СОС.

Зависимости: 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

FDP_ACF.1.1
ФБО должны применять функции разграничения и контроля доступа к объектам, основываясь на идентификаторах субъектов доступа, идентификаторах объектов доступа, адресах субъектов доступа, адресах объектов доступа, правах доступа субъектов.

FDP_ACF.1.2(1)
ФБО должны усиливать требования контроля доступа, представленные в таблице 4 при определении возможности взаимодействия между субъектами и объектами доступа. 

Таблица 4. Контроль доступа

	Раздел ПЗ/Функция
	Событие
	Уполномоченный субъекты доступа

	Локальный или удаленный запрос сертификата
	Ограничение доступа к вводимой информации 
	Администратор абонентского отдела, лицо запрашивающее сертификат

	
	
	Администратор абонентского отдела, лицо запрашивающее отзыв сертификата

	Экспорт и вывод информации конфиденциальной информации или информации, имеющей отношение к безопасности ОО
	Ограничение доступа к выводимой/экспортируемой информации
	Авторизованные пользователи

	5.1.7 Управление ключевой подсистемой
	Ограничение возможности инициализации процесса генерации ключевой информации (за исключением одноразовых ключей)
	Системный администратор

	Загрузка секретных ключей УЦ
	Ограничение возможности загрузки секретных ключей в криптографический модуль 
	Системный администратор

	5.1.7 Управление ключевой подсистемой
	
	

	Введение, удаление и хранение открытых ключей
	Ограничение возможности введения , контроля и удаления
	Системный администратор

	5.1.7 Управление ключевой подсистемой
	Ограничение возможности загрузки сеансовых ключей
	Системный администратор

	
	Ограничение возможности уничтожения секретных и сеансовых ключей
	Системный администратор, администратор безопасности, администратор абонентского отдела

	
	Ограничение возможности экспорта секретных ключей компонентов УЦ
	Системный администратор

	
	Ограничение возможности экспорта секретных ключей пользователей
	Два администратора абонентского отдела, или администратор абонентского отдела и системный администратор, или администратор абонентского отдела и администратор безопасности.

	Изменение статуса сертификата
	Запрос на приостановку действия сертификата пользователя
	Администратор абонентского отдела и владелец сертификата

	
	Разрешение приостановки действия сертификата
	Администратор абонентского отдела

	
	Восстановление действия сертификата пользователя 
	Администратор абонентского отдела 

	
	Запрос на отзыв сертификата пользователя
	Администратор абонентского отдела и владелец сертификата

	
	Разрешение отзыва сертификата
	Администратор абонентского отдела

	
	Предоставление информации о причине отзыва сертификата
	Администратор абонентского отдела


FDP_ACF.1.3
ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: использование атрибутов безопасности которые явно авторизуют доступ субъекта к объекту.

FDP_ACF.1.4
ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих правилах: использование атрибутов безопасности которые явно отказывают в доступе субъекта к объекту.

Зависимости: 

FDP_ACC.1 Ограниченное управление доступом 

FMT_MSA.3Инициализация статических атрибутов

FPT_RVM.1
Невозможность обхода ПБО

FPT_RVM.1.1 ФБП должны гарантировать, что функции проведения ПБО вызываются и успешно завершаются прежде, чем разрешается исполнение любой связанной с защитой операции. 

Зависимости: не зависимостей.

5.1.5. Идентификация и аутентификация

Идентификация и аутентификация включает распознавание субъекта (пользователя, устройства, процесса) и проверку соответствия данного субъекта.

FIA_UAU.1
Выбор момента времени аутентификации

FIA_UAU.1.1
ФБО должны поддерживать для каждого пользователя следующий список допустимых, не влияющих на безопасность действий: [допустимые действия, аргументировано не влияющие на безопасность, специфицированные в ЗБ], до выполнения любых функций для пользователя.

FIA_UAU.1.2 
ФБП должны опознавать требуемую идентичность любого пользователя до выполнения любых функций для пользователя. 

Зависимости: FIA_UID. 1 Идентификация пользователя 

FIA_UID. 1 Идентификация пользователя
FIA_UID.1.1
ФБО должны поддерживать для каждого пользователя следующий список допустимых, не влияющих на безопасность действий: [допустимые действия, аргументировано не влияющие на безопасность, специфицированные в ЗБ], до выполнения любых функций для пользователя.

FIA_UID.1.2 
ФБП должны опознавать требуемую идентичность любого пользователя до выполнения любых функций для пользователя. 

Зависимости: нет зависимостей
FIA_USB.1
Связи пользователь-субъект

FIA_USB.1.1
ФБО должны ассоциировать соответствующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.

Зависимости: 

FIA_ATD.1 Определение атрибутов пользователя 

5.1.6. Импорт/экспорт информации

В этом пункте рассмотрены случаи когда информация связана с удаленным пользователем. В большинстве случаев передаваемая от удаленных пользователей информация подписана средствами ЭЦП. Информация передаваемая по защищенному каналу (например, SSL) менее подвержена угрозам. Требования безопасности определяют, что при передаче информации по открытым каналам источник информации должен быть доверенным. Это требование также распространяется на передачу информации между разнесенными в пространстве элементами УЦ вне границ контролируемой зоны (напрмер, между ЦС и ЦР). 

Кроме того в данном пункте рассмотрены требования безопасности для экспорта информации из УЦ. Информация УЦ может размещаться вне границ УЦ (как локально так и удаленно), причем удаленные устройства могут не обязательно быть подключенными непосредственно к ИС УЦ. Экспорт в данном случае может так же происходить через сети, не являющиеся доверенными.

FCO_NRO_CIMC.3 Принудительное подтверждение происхождения и проверка происхождения
FCO_NRO_CIMC.3.1 Принудительная постоянная генерация подтверждения происхождения информации о состоянии СОК и другой информации относящейся к безопасности.

FCO_NRO_CIMC.3.2
ФБО должны позволять связывать идентичность и другие атрибуты источника информации и элементы относящиеся к безопасности информации, к которой применяется подтверждения.
Примечание: цели безопасности будут определять список других атрибутов, которые будут связываться с информацией, например, время отправления и место отправления.

FCO_NRO_CIMC.3.3
ФБО должны проверять подтверждения происхождения информации для всей информации, относящейся к безопасности.

Зависимости: FIA_UID.1 Выбор момента времени идентификации.

Пояснение: эти компоненты необходимы чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК. 

Примечание: основанные на FCO_NRO_CIMC.3.3 ФБО будут отклонять любую информацию, происхождение которой не может быть проверено если:

a) принятие информации не заставит ФБО выполнять какие-либо действия, относящиеся к безопасности;

b) принятие данных не будет заставлять ФБО выводить или экспортировать любую конфиденциальную информацию.

ФБО, например, могут принять информацию происхождение которой не может быть проверено в следующих случаях:

a) полученная информация является запросом на публичную информацию (например, запрос по протоколу OCSP)

b) полученная информация не будет обработана, пока уполномоченный пользователь не примет ее содержание (например запрос на СОК). В этом случае информация может быть обработана как если бы она исходила от уполномоченного пользователя, который одобрил это.

FDP_ITT.1
Базовая защита внутренней передачи.

FDP_ITT.1.1
ФБО должны усиливать политику контроля доступа УЦ, описанную в разделе 3.3 для того чтобы предотвратить изменение данных пользователя, относящихся к безопасности, при их передаче между физически разделенными частями ОО.

FDP_ITT.1
Базовая защита внутренней передачи данных ФБО.

FDP_ITT.1.1
ФБО должны усиливать политику контроля доступа УЦ, описанную в разделе 3.3 для того, чтобы предотвратить раскрытие конфиденциальных данных пользователя при их передаче между физически разделенными частями ОО.

Зависимости: [FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками]

FDP_UCT.1
Импорт данных пользователя без атрибутов безопасности.
FDP_UCT.1.1
ФБО должны усиливать политику контроля доступа УЦ, описанную в разделе 3.3, для того, чтобы передавать объекты способом защищенным от несанкционированного раскрытия.

Зависимости: [FTP_ITC.1 доверенный канал передачи между ФБО или  FTP_TRP.1 доверенный маршрут]

[FDP_ACC.1 ограниченное управление доступом, или FDP_IFC.1 ограниченное управление информационными потоками].

FPT_ITC.1
Доверенный канал передачи между ФБО

FPT_ITC.1.1
ФБО должны защищать конфиденциальные данные ФБО, передаваемые от ФБО удаленному доверенному продукту ИТ от несанкционированного раскрытия во время их передачи.

FPT_ITT.1
Базовая защита внутренней передачи данных ФБО.

FPT_ITT.1.1
ФБО должны защищать данные ФБО, относящиеся к безопасности, от изменения во время их передачи между различными частями ОО.

Зависимости: нет зависимостей
FPT_ITT.1
Базовая защита внутренней передачи данных ФБО.

FPT_ITC.1.1
ФБО должны защищать конфиденциальные данные ФБО от раскрытия во время передачи между разделенными частями ОО.

Зависимости: нет зависимостей
FCO_NRO_CIMC.4
Расширенная проверка отправления.
FCO_NRO_CIMC.4.1
ФБО должны, для сообщений начальной регистрации СОК, посланных субъектом СОК, принимать сообщения защищенные с использованием кода аутентификации, ключевого хэширования или алгоритма цифровой подписи.

FCO_NRO_CIMC.4.2
Для другой информации, относящейся к безопасности, ФБО должны принимать только сообщения, подписанные с использованием алгоритма цифровой подписи.

Зависимости: FCO_NRO_CIMC.3

Экспорт состояния СОК

Все УЦ должны позволять экспортировать информацию о состоянии СОК. Все сообщения, посылаемые УЦ, содержащие информацию о состоянии СОК, должны удовлетворять требованиям для Экспорта Состояния СОК, в дополнение к требованиям Экспорта Данных, определенных в разделе 6.6.

Следующие требования применяются для экспорта состояния СОК.

FDP_CIMC_CSE.1
Экспорт состояния СОК

FDP_CIMC_CSE.1.1
Информация о состоянии СОК должна экспортироваться из ОО в сообщениях, формат которых соответствует [ назначения ЦБ: Х.509 стандарту для СОС, ОSCP стандарту как определяет RFC 2560, другому стандарту (ЦБ могут определять стандарт и автор ЗБ должен гарантировать, что описание стандарта доступно), или ЗБ описывают стандарт (ЦБ включают описание формата)].

Примечание по применению: ЗБ должны определять стандарт используемый для поддержки информации о состоянии СОК. Если стандартный формат не используется, то ЗБ должны включать описание формата.

Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК. 

Примечание: если информация о состоянии СОК экспортируется с использованием Х.509 формата СОС, то применяются требования функциональной безопасности FDP_CIMC_CRL.1 и FMT_MOF_CIMC.5. Если информация о состоянии СОК экспортируется с использованием Х.509 формата СОС, то применяются требования функциональной безопасности FDP_CIMC_OCSP.1 и FMT_MOF_CIMC.6.

5.1.7. Управление ключевой подсистемой

Криптографические ключи используются УЦ в различных случаях: для гарантии целостности и авторства, сообщений передаваемых через не доверенную сеть, для аутентификации пользователей, для обеспечения конфиденциальности персональной информации пользователей и для обеспечения конфиденциальности хранимой информации такой, как системные журналы аудита. Поэтому, несанкционированное изменение, раскрытие или замена любого из этих криптографических ключей может привести к потере безопасности. 

Ключи имеют жизненный цикл, который начинается с их генерации. После генерации, ключи хранятся, активируются, деактивируются и уничтожаются. 
Хранилище секретного  ключа ЭЦП уполномоченного лица УЦ
Секретный ключ ЭЦП уполномоченного лица УЦ используется для подписи сертификатов владельцев сертификата ключа подписи (в электронном виде), а также иных электронных документов,предоставляемых от имени УЦ пользователям или другим УЦ 
FDP_ACF_CIMC.2
Защита конфиденциальности секретного ключа ЭЦП уполномоченного лица УЦ   .
FDP_ACF_CIMC.2.1
Секретные ключи ЭЦП уполномоченного лица УЦ   хранятся на личных электронных ключевых носителях в условиях, исключающих несанкционированный доступ к ним. 

FDP_ACF_CIMC.2.2
Если секретный  ключ ЭЦП уполномоченного лица УЦ    хранится в ОО, то он должен быть зашифрован. Шифрование должно производится криптографическим модулем, 
Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК.

FMT_MTD_CIMC.4
Защита конфиденциальности секретного  ключа ФБО.
FMT_MTD_CIMC.4.1 
Секретный  ключ ФБО должен храниться в  электронном ключевом носителе в условиях, исключающих несанкционированный доступ к ним либо хранятся внутри УЦ в зашифрованном виде, шифрование должно производится криптографическим модулем. 
Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК.

Хранилище открытого ключа

Этот подраздел определяет требования безопасности, разработанные чтобы распознать несанкционированное изменение открытого ключа, хранящегося в УЦ.

FDP_SDI_CIMC.3
Действие и проверка целостности хранящегося открытого ключа.
FDP_SDI_CIMC.3.1
Открытый ключ хранится внутри УЦ, и должен быть защищен от модификации с помощью ЭЦП. 
FDP_SDI_CIMC.3.2
Цифровая подпись должна проверяться при каждом доступе к ключу. Если проверка не проходит, то ФБО должны [назначение ЗБ: действие, которое производится в случае отказа проверки и рациональное объяснении ЗБ, показывающее почему оно отвечает требованиям политики безопасности].
Примечание по применению: ЗБ должны определять действия в случае неудачной проверки.

Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

Хранилище симметричного ключа

Симметричные ключи могут использоваться УЦ для множества целей. Они могут использоваться для шифрования других секретных  ключей, когда они хранятся или экспортируются из УЦ, Они могут также использоваться для аутентификации абонентов (пользователей) и других УЦ. Симметричные ключи должны быть защищены от несанкционированного изменения и раскрытия.

Необходимы следующие требования, если УЦ хранит симметричные ключи.

FDP_ACF_CIMC.3
Защита конфиденциальности симметричного ключа.

FDP_ACF_CIMC.3.1
Симметричные ключи хранятся в УЦ в зашифрованном виде. шифрование должно производится криптографическим модулем, 
Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК





Уничтожение секретного ключа.

Этот раздел определяет требования для уничтожения/обнуления секретного ключей, хранящихся внутри УЦ.

FCS_CKM_CIMC.5
Уничтожение  секретных ключей ФБО и ЭЦП уполномоченного лица УЦ.

FCS_CKM_CIMC.5.1
ФБО должны обеспечивать возможность обнуления секретного и личного ключей УЦ внутри криптографического модуля, 
Зависимости: 

FCS_CKM.4 Разрушение криптографических ключей

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности.

Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК.











5.1.8. Управление профилями СОК

Профиль СОК определяет набор допустимых значений для полей и расширений СОК. Примеры информации, которая может быть определена в профиле, включают:

· Ограничения на идентификатор владельца ключа (например, имя субъекта в Х.509);

· 
·   Идентификатор издателя СОК;

· Ограничение промежутка использования сертификата;

· Дополнительную информацию, которая может/должна включать в сертификат4

· Может ли субъектом СОК быть УЦ;

FMT_MOF_CIMC.3
Расширенное управление профилями СОК

FMT_MOF_CIMC.3.1
ФБО должны поддерживать профиль СОК и гарантировать, что выданный СОК соответствует профилю.

FMT_MOF_CIMC.3.2
ФБО должны требовать, чтобы администратор определил допустимые значения для следующих расширений:

· Идентификатор субъекта;
· Идентификатор алгоритма для ключевой пары;

· Идентификатор издателя СОК;

· Временной интервал, в течение которого СОК действителен.

FMT_MOF_CIMC.3.3
Если сгенерированный СОК является СОК Х.509, то ФБО должны требовать, чтобы администратор определил допустимые значения для следующих расширений:

· Использование ключа;

· Основные ограничения;

· Политики СОК.

FMT_MOF_CIMC.3.4
Администратор должен определить допустимый набор расширений СОК.

Зависимости: FMT_MOF.1 управление режимом выполнения функций                        безопасности

    FMT_SMR.1 Роли безопасности

Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

5.1.9. Управление профилями СОС

Профиль СОС используется чтобы определить набор допустимых значений полей и расширений СОС. Примеры значений, которые могут покрываться профилем СОС, включают:

· Расширения – набор расширений, который могут/должны включаться с признаком критичности каждого;

· Издатель – имя издателя СОС;

· Время следующего обновления – время жизни СОС.

FMT_MOF_CIMC.5
Расширенное управление профилем СОС.

FMT_MOF_CIMC.5.1
Если ФБО издает СОС, ФБО должны поддерживать профиль СОС и гарантировать, что выданный СОС соответствует профилю.
FMT_MOF_CIMC.5.2
Если ФБО издает СОС, то ФБО должны требовать, чтобы администратор определил допустимые значения для следующих расширений:

· Издатель;
· Альтернативное имя издателя;
· Время следующего обновления.
FMT_MOF_CIMC.5.3
Если ФБО издает СОС, то администратор должен определить доступный набор расширений СОС.

Зависимости: FMT_MOF.1 управление режимом выполнения функций                        безопасности

    FMT_SMR.1 Роли безопасности

Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

5.1.10. Управление профилями OCSP
Профиль OCSP используется, чтобы определить набор допустимых значений полей и в OCSP ответе. Профиль OCSP может определять тип ответов, которое УЦ может генерировать (например, допустимое значение для Тип Ответа) также как и набор допустимых значений для полей внутри допустимых типов ответа. Пример значений, которые может включать профиль OCSP для основного типа ответа – идентификатор УЦ.

FMT_MOF_CIMC.6
Управление профилем OCSP
FMT_MOF_CIMC.6.1
Если ФБО издают OCSP ответы, то ФБО должны поддерживать профиль OCSP и гарантировать, что выданный OCSP соответствует профилю.
FMT_MOF_CIMC.6.2
ФБО издают OCSP ответы, то ФБО должны требовать чтобы администратор определил набор допустимых значений для поля тип ответа (если только УЦ способен выдавать ответы основного типа).
FMT_MOF_CIMC.6.3
Если ФБО сконфигурированы на ответы основного типа, администратор должен определить набор допустимых значений для поля идентификатор УЦ внутри основного типа.

Зависимости: FMT_MOF.1 управление режимом выполнения функций безопасности

   

   FMT_SMR.1 Роли безопасности

Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

5.1.11. Регистрация СОК

Функции в этом разделе предназначены для проверки, одобрения и подписи СОК.

Х.509 СОК, изданные УЦ, должны полностью соответствовать стандарту Х.509. Любые поля и расширения входящие в Х.509 СОК должны или создаваться УЦ в соответствии со стандартом Х.509 или проверяться УЦ, чтобы гарантировать соответствие. 

Данные, вводимы в каждое поле или расширение СОК должны быть одобрены. Обычно значения полей или расширений могут быть одобрены одним из четырех способов:

· Данные могут быть одобрены вручную служащим;

· Может использоваться автоматизированный процесс для просмотра и одобрения данных;

· Значения полей или расширений может быть автоматически сгенерировано УЦ;

· Значения полей или расширений могут быть взяты из профиля СОК.

FDP_CIMC_CER.1
Генерация СОК

FDP_CIMC_CER.1.1
ФБО могут издать СОК только если его формат полностью соответствует [определение ЗБ: Х.509 формат для СОК, другой стандарт (ЗБ должны определить стандарт и автор ЗБ должен гарантировать что описание стандарта доступно) или ЗБ должны описывать стандарт].
Примечание по использованию: ЗБ должны задавать формат (форматы) или если не используется стандартный формат, ЗБ должны содержать описание формата.

FDP_CIMC_CER.1.2
ФБО должны генерировать СОК только если он полностью соответствует текущему профилю.

FDP_CIMC_CER.1.3
ФБО должны проверять, что предполагаемый субъект СОК обладает личным ключом, соответствующим открытому ключу, содержащемуся в запросе на СОК, до издания СОК, если ключи были сгенерирована УЦ, каждый раз при использовании личного ключа для цифровой подписи.. 
FDP_CIMC_CER.1.4
Если ФБО генерирует Х.509 СОК, издавать его только в соответствии с ITU-T рекомендациями Х.509. Как минимум ФБО должны гарантировать что:

· Поле версия содержит цифру 0, 1 или 2;

· Если СОК содержит уникальный ID издателя или субъекта, то в поле версия – цифра 1 или 2;

· Если СОК содержит расширения, то в поле версия цифра 2;

· Серийный номер уникален для издающего УЦ;

· Значение в поле действителен с не должно быть раньше текущего времени, а поле действителен до раньше значения действителен с;

· Если поле издатель содержит пустое имя, то поле альтернативное имя издателя - критично;

· Если поле субъект содержит пустое имя, то поле альтернативное имя субъекта - критично;

· Поля сигнатура и алгоритм должны содержать OID алгоритмов соответствующих ГОСТ Р34.10-94, ГОСТ Р34.10-2001, ГОСТ Р34.11-94.

Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

5.1.12. Отзыв СОК

Функции этого раздела предназначены для проверки и одобрения информации об отзыве СОК.

Проверка СОС

СОС, изданный УЦ, должен полностью соответствовать стандарту Х.509. Любые поля и расширения, включаемые в СОС, должны создаваться УЦ в соответствии стандарту Х.509.

FDP_CIMC_CRL.1
Проверка СОС
FDP_CIMC_CRL.1.1
ФБО издающий СОС, проверять что основные поля  издаваемого СОС содержат значения в соответствии с ITU-T рекомендациями Х.509. Как минимум ФБО должны гарантировать что:

· Если присутствует поле версия, то оно содержит цифру 1;

· Если присутствуют критичные расширения, поле версия содержит цифру 1;

· Если поле издатель содержит пустое имя, то поле альтернативное имя издателя - критично;

· Поля сигнатура и алгоритм должны содержать OID алгоритмов соответствующих требованиям ГОСТ Р34.10-94, ГОСТ Р34.10-2001, ГОСТ Р34.11-94;

· Поле дата издания содержит дату издания СОС;

· Значение в поле дата следующего обновления не раньше даты издания.

Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК

Проверка основного ответа OCSP
Основной ответ OCSP, изданный УЦ, должен соответствовать IETF RFC 2560. Все поля, включаемые в Основной ответ OCSP, должны создаваться УЦ в соответствии с IETF RFC 2560.

FDP_CIMC_OCSP.1
Проверка основного ответа OCSP
FDP_CIMC_OCSP.1.1
Если ФБО сконфигурированы на ответ основного типа, то ФБО должны гарантировать что основные поля ответа OCSP содержат значения в соответствии с IETF RFC 2560. Как минимум следующие блоки:

· Версия – 0;

· Если поле издатель содержит пустое имя, то поле альтернативное имя издателя - критично;

· Поля сигнатура и алгоритм должны содержать OID алгоритмов ГОСТ Р34.10-94, ГОСТ Р34.10-2001, ГОСТ Р34.11-94;

· Поле дата издания показывает правильное время;

· Поле произведен в показывает время, когда был подписан ответ OCSP;

· Значение в поле дата следующего обновления не раньше даты издания.
Зависимости: нет зависимостей
Пояснение: эти компоненты необходимы, чтобы определить уникальные требования для УЦ, которые не определены существующими требованиями ОК
 5.2.  Требования доверия к безопасности УЦ

Данный пункт содержит требования доверия к безопасности, которые должны быть удовлетворены ОО. 

Требования доверия к безопасности представлены Оценочным Уровнем Доверия 3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".

Перечень компонент доверия ОУД требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 представлен в Таблице 5.

Таблица 5. Перечень компонент доверия

	Класс доверия
	Компонент доверия

	Класс ACM: Управление конфигурацией
	ACM_CAP.3 Средства контроля авторизации

	
	ACM_SCP.1 Охват УК объекта оценки

	Класс ADO: Поставка и эксплуатация
	ADO_DEL.1 Процедуры поставки 

	
	ADO_IGS.1 Процедуры установки, генерации и запуска

	Класс ADV: Разработка
	ADV_FSP.1 Неформальная функциональная спецификация

	
	ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня

	
	ADV_RCR.1 Неформальная демонстрация соответствия

	Класс AGD: Руководства
	AGD_ADM.1 Руководство администратора

	
	AGD_USR.1 Руководство пользователя

	Класс ALC: Поддержка жизненного цикла
	ALC_DVS.1 Идентификация мер безопасности

	Класс ATE: Тестирование
	ATE_COV.2 Анализ покрытия

	
	ATE_DPT.1 Тестирование: проект верхнего уровня

	
	ATE_FUN.1 Функциональное тестирование

	
	ATE_IND.2 Выборочное независимое тестирование

	Класс AVA: Оценка уязвим остей
	AVA_MSU.1 Экспертиза руководств

	
	AVA_SOF.1 Оценка стойкости функции безопасности ОО

	
	AVA_VLA.1 Анализ уязвим остей разработчиком

	
	


5.2.1. Класс ACM: Управление конфигурацией

Возможности УК (ACM_CAP)

ACM_CAP.3 
 Средства контроля авторизации

ACM_CAP.3.1D
разработчик должен предоставить маркировку для ОО.

ACM_CAP.3.2D
разработчик должен использовать систему УК.

ACM_CAP.3.3D
разработчик должен представить документацию УК.

ACM_CAP.3.1C
маркировка ОО должна быть уникальна для каждой версии ОО.

ACM_CAP.3.2C
ОО должен быть помечен маркировкой.

ACM_CAP.3.3C
документация УК должна включать список конфигурации и план УК.

ACM_CAP.3.4C
список конфигурации должен содержать описание элементов конфигурации, входящих в ОО.

ACM_CAP.3.5C
документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации.

ACM_CAP.3.6C
система УК должна уникально идентифицировать все элементы конфигурации.

ACM_CAP.3.7С
план УК должен содержать описание того, как используется система УК.

ACM_CAP.3.8С
свидетельство должно демонстрировать, что система УК действует в соответствии с планом УК.

ACM_CAP.3.9С
документация УК должна содержать свидетельство, что система УК действительно сопровождала и продолжает эффективно сопровождать все элементы конфигурации.

ACM_CAP.3.10С
система УК должна предусмотреть такие меры, при которых в элементах конфигурации могут быть сделаны только санкционированные изменения.

ACM_CAP.3.1Е
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 

 ACM_SCP.1 Охват УК объекта оценки

 ALC_DVS.1 Идентификация мер безопасности

Область УК (ACM_SCP)

ACM_SCP.1 
 Охват УК объекта оценки

ACM_SCP.1.1D
разработчик должен представить документацию УК.

ACM_SCP.1.1C
документация УК должна показать, что система УК, как минимум, отслеживает: представление реализации ОО, проектную документацию, тестовую документацию, документацию пользователя, документацию администратора и документацию УК.

ACM_SCP.1.2C
документация УК должна содержать описание того, как элементы конфигурации отслеживаются системой УК.

ACM_SCP.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 

 ACM_CAP.3 Средства контроля авторизации

5.2.2. Класс ADO: Поставка и эксплуатация

Поставка (ADO_DEL)

ADO_DEL.1 
 Процедуры поставки 

ADO_DEL.1.1D
разработчик должен документировать процедуры поставки ОО или его частей пользователю.

ADO_DEL.1.2.D
разработчик должен использовать процедуры поставки.

ADO_DEL.1.1C
документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распространении версий ОО по местам использования.

ADO_DEL.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Установка, генерация и запуск (ADO_IGS)

ADO_IGS.1 
 Процедуры установки, генерации и запуска

ADO_IGS.1.1D
разработчик должен документировать процедуры, необходимые для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1C
документация должна содержать описание шагов, необходимых для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1.2E
оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

Зависимости: 

 AGD_ADM.1 Руководство администратора

5.2.3. Класс ADV: Разработка

Функциональная спецификация (ADV_FSP)

ADV_FSP.1 
 Неформальная функциональная спецификация

ADV_FSP.1.1D
разработчик должен представить функциональную спецификацию.

ADV_FSP.1.1C
функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов.

ADV_FSP.1.2C
функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.1.3C
функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.1.4C
функциональная спецификация должна полностью представить ФБО.

ADV_FSP.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_FSP.1.2E
оценщик должен сделать независимое заключение, что функциональная спецификация – точное и полное отображение функциональных требований безопасности ОО.

Зависимости: 

 ADV_RCR.1 Неформальная демонстрация соответствия

Проект верхнего уровня (ADV_HLD)

ADV_HLD.2 
 Детализация вопросов безопасности в проекте верхнего уровня

ADV_HLD.2.1D
разработчик должен представить проект верхнего уровня ФБО.

ADV_HLD.2.1C
представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.2.2C
проект верхнего уровня должен быть внутренне непротиворечивым.

ADV_HLD.2.3C
проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем.

ADV_HLD.2.4C
проект верхнего уровня должен содержать описание функциональных возможностей безопасности, предоставленных каждой подсистемой ФБО.

ADV_HLD.2.5C
проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами.

ADV_HLD.2.6C
проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО.

ADV_HLD.2.7C
проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне.

ADV_HLD.2.8C
проект верхнего уровня должен содержать описание назначения и методов использования всех интерфейсов подсистем ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_HLD.2.9C
проект верхнего уровня должен содержать описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие.

ADV_HLD.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_HLD.2.2E
оценщик должен сделать независимое заключение, что проект верхнего уровня – точное и полное отображение функциональных требований безопасности ОО.

Зависимости: 

 ADV_FSP.1 Неформальная функциональная спецификация

 ADV_RCR.1 Неформальная демонстрация соответствия

Соответствие представлений (ADV_RCR)

ADV_RCR.1 
 Неформальная демонстрация соответствия

ADV_RCR.1.1D
разработчик должен представить анализ соответствия между всеми смежными парами имеющихся представлений ФБО.

ADV_RCR.1.1C
для каждой смежной пары имеющихся представлений ФБО анализ должен демонстрировать, что все функциональные возможности более абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью уточнены в менее абстрактном представлении ФБО.

ADV_RCR.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.4. Класс AGD: Руководства

Руководство администратора (AGD_ADM)

AGD_ADM.1 
 Руководство администратора

AGD_ADM.1.1D
разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования.

AGD_ADM.1.1C
руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО.

AGD_ADM.1.2C
руководство администратора должно содержать описание того, как управлять ОО безопасным способом.

AGD_ADM.1.3C
руководство администратора должно содержать предупреждения относительно функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_ADM.1.4C
руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО.

AGD_ADM.1.5C
руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения.

AGD_ADM.1.6C
руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО.

AGD_ADM.1.7C
руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_ADM.1.8C
руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору.

AGD_ADM.1.1E
оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельств.

Зависимости: 

 ADV_FSP.1 Неформальная функциональная спецификация

Руководство пользователя (AGD_USR)

AGD_USR.1 
 Руководство пользователя

AGD_USR.1.1D
разработчик должен представить руководство пользователя.

AGD_USR.1.1C
руководство пользователя должно содержать описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с администрированием.

AGD_USR.1.2C
руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, предоставляемых ОО.

AGD_USR.1.3C
руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_USR.1.4C
руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО.

AGD_USR.1.5C
руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_USR.1.6C
руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

AGD_USR.1.1E
оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельств.

Зависимости: 

 ADV_FSP.1 Неформальная функциональная спецификация

5.2.5. Класс ALC: Поддержка жизненного цикла

Безопасность разработки (ALC_DVS)

ALC_DVS.1 Идентификация мер безопасности

ALC_DVS.1.1D
разработчик должен создать документацию по безопасности разработки.

ALC_DVS.1.1C
документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.

ALC_DVS.1.2C
документация по безопасности разработки должна предоставить свидетельство того, что эти меры безопасности соблюдаются во время разработки и сопровождения ОО.

ALC_DVS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ALC_DVS.1.2E
оценщик должен подтвердить применение мер безопасности.

5.2.6. Класс ATE: Тестирование

Покрытие (ATE_COV)

ATE_COV.2 
 Анализ покрытия

ATE_COV.2.1D
разработчик должен представить анализ покрытия тестами.

ATE_COV.2.1C
анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации.

ATE_COV.2.2C
анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации. 

ATE_COV.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. 

Зависимости: 

 ADV_FSP.1 Неформальная функциональная спецификация

 ATE_FUN.1 Функциональное тестирование

Глубина (ATE_DPT)

ATE_DPT.1 
 Тестирование: проект верхнего уровня

ATE_DPT.1.1D
разработчик должен представить анализ глубины тестирования.

ATE_DPT.1.1C
анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации того, что ФБО выполняются в соответствии с проектом верхнего уровня.

ATE_DPT.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 

 ADV_HLD.1 Описательный проект верхнего уровня

 ATE_FUN.1 Функциональное тестирование

Функциональное тестирование (ATE_FUN)

ATE_FUN.1 
 Функциональное тестирование

ATE_FUN.1.1D
разработчик должен оттестировать ФБО и документировать результаты.

ATE_FUN.1.2D
разработчик должен представить тестовую документацию.

ATE_FUN.1.1C
тестовая документация должна состоять из планов тестирования, описаний процедур тестирования, ожидаемых результатов тестирования и фактических результатов тестирования.

ATE_FUN.1.2C
планы тестирования должны идентифицировать проверяемые функции безопасности и содержать описание целей тестирования, которые необходимо выполнить.

ATE_FUN.1.3C
описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов.

ATE_FUN.1.4C
ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.1.5C
результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями.

ATE_FUN.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Независимое тестирование (ATE_IND)

ATE_IND.2 
 Выборочное независимое тестирование

ATE_IND.2.1D
разработчик должен представить ОО для тестирования.

ATE_IND.2.1C
ОО должен быть пригоден для тестирования.

ATE_IND.2.2C
разработчик должен представить набор ресурсов, эквивалентных тем, которые были использованы им при функциональном тестировании ФБО. 

ATE_IND.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2.2E
оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями.

ATE_IND.2.3E
оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком.

Зависимости: 

 ADV_FSP.1 Неформальная функциональная спецификация

 AGD_ADM.1 Руководство администратора

 AGD_USR.1 Руководство пользователя

 ATE_FUN.1 Функциональное тестирование

5.2.7. Класс AVA: Оценка уязвимостей

Неправильное применение (AVA_MSU)

AVA_MSU.1 Экспертиза руководств

AVA_MSU.1.1D
разработчик должен представить руководства.

AVA_MSU.1.1C
руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации.

AVA_MSU.1.2C
руководства должны быть полны, понятны, непротиворечивы и обоснованы.

AVA_MSU.1.3C
руководства должны содержать список всех предположений относительно среды эксплуатации.

AVA_MSU.1.4C
руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль за процедурами, физическими мерами и персоналом).

AVA_MSU.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_MSU.1.2E
оценщик должен повторить все процедуры конфигурирования и установки для подтверждения того, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства.

AVA_MSU.1.3E
оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния.

Зависимости:

ADO_IGS.1 Процедуры установки, генерации и запуска

ADV_FSP.1 Неформальная функциональная спецификация

AGD_ADM.1 Руководство администратора

AGD_USR.1 Руководство пользователя

Стойкость функций безопасности ОО (AVA_SOF)

AVA_SOF.1 Оценка стойкости функции безопасности ОО

AVA_SOF.1.1D
разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ЗБ как имеющего утверждение относительно стойкости функции безопасности ОО. 

AVA_SOF.1.1C
для каждого механизма с утверждением относительно стойкости функции безопасности ОО анализ должен показать, что она достигает или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ.

AVA_SOF.1.2C
для каждого механизма с утверждением о конкретной стойкости функции безопасности ОО анализ должен показать, что она достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ.

AVA_SOF.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_SOF.1.2E
оценщик должен подтвердить, что утверждения относительно стойкости корректны.

Зависимости:

ADV_FSP.1 Неформальная функциональная спецификация

ADV_HLD.1 Описательный проект верхнего уровня

Анализ уязвимостей (AVA_VLA)

AVA_VLA.1 Анализ уязвимостей разработчиком

AVA_VLA.1.1D
разработчик должен выполнить и документировать анализ поставляемых материалов ОО по поиску явных путей, которыми пользователь может нарушить ПБО.

AVA_VLA.1.2D
разработчик должен документировать местоположение явных уязвимостей.

AVA_VLA.1.1C
документация должна показать для всех идентифицированных уязвимостей, что никакая уязвимость не может быть использована в предполагаемой среде ОО.

AVA_VLA.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_VLA.1.2E
оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета явных уязвимостей.

Зависимости:

ADV_FSP.1 Неформальная функциональная спецификация

ADV_HLD.1 Описательный проект верхнего уровня

AGD_ADM.1 Руководство администратора

AGD_USR.1 Руководство пользователя

 5.3. Требования безопасности для среды УЦ

Данный подраздел содержит функциональные требования безопасности, которые должны быть удовлетворены средой УЦ. 

В Таблице 6 представлен сводный перечень функциональных компонент для среды УЦ, выбранных из Части 2 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".

Таблица 6. Функциональные требования безопасности для среды УЦ
	Функциональный класс
	Функциональное семейство
	Функциональный компонент
	Раздел ПЗ

	Класс FAU: Аудит безопасности
	Генерация данных аудита безопасности (FAU_GEN)
	FAU_GEN.1
Генерация данных аудита
	5.3.1 Аудит безопасности

	
	
	FAU_GEN.2
Ассоциация идентификатора пользователя
	5.3.1 Аудит безопасности

	
	Просмотр аудита безопасности (FAU_SAR)
	FAU_SAR.1
Просмотр аудита
	5.3.1 Аудит безопасности

	
	
	FAU_SAR.3
Выборочный просмотр аудита
	5.3.1 Аудит безопасности

	
	Выбор событий аудита безопасности (FAU_SEL)
	FAU_SEL.1
Избирательный аудит
	5.3.1 Аудит безопасности

	
	Хранение данных аудита безопасности (FAU_STG)
	FAU_STG.1
Защищенное хранение журнала аудита
	5.3.1 Аудит безопасности

	
	
	FAU_STG.4
Предотвращение потери данных аудита
	5.3.1 Аудит безопасности


	Класс FCS: Криптографическая поддержка
	Управление криптографическими ключами (FCS_CKM)
	FCS_CKM.1
Генерация криптографических ключей
	5.3.6 Управление ключевой подсистемой

	
	
	FCS_CKM.2
Распределение криптографических ключей
	5.3.6 Управление ключевой подсистемой

	
	
	FCS_CKM.3
Доступ к криптографическим ключам
	5.3.6 Управление ключевой подсистемой

	
	
	FCS_CKM.4
Уничтожение криптографических ключей
	5.3.6 Управление ключевой подсистемой

	
	Криптографические операции (FCS_COP)
	FCS_COP.1 Криптографические операции
	5.3.8 Криптографическая поддержка

	Класс FDP: Защита данных пользователя
	Политика управления доступом (FDP_ACC)
	FDP_ACC.1
Ограниченное управление доступом
	5.3.3 Управление доступом

	
	Функции управления доступом (FDP_ACF)
	FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности
	5.3.3 Управление доступом

	
	Передача в пределах ОО (FDP_ITT)
	FDP_ITT.1 Базовая защиты внутренней передачи
	5.3.5 Импорт/экспорт информации

	
	Защита конфиденциальности данных пользователя при передаче между ФБО (FDP_UCT)
	FDP_UCT.1 Базовая конфиденциальность обмена данными
	5.3.5 Импорт/экспорт информации

	Класс FIA: Идентификация и аутентификация
	Отказы аутентификации (FIA_AFL)
	FIA_AFL.1
Обработка отказов аутентификации
	5.3.4 Идентификация и аутентификация

	
	Определение атрибутов пользователя (FIA_ATD)
	FIA_ATD.1
Определение атрибутов пользователя
	5.3.4 Идентификация и аутентификация

	
	Аутентификация пользователя (FIA_UAU)
	FIA_UAU.1
Выбор момента времени аутентификации
	5.3.4 Идентификация и аутентификация

	
	Идентификация пользователя (FIA_UID)
	FIA_UID.1
Выбор момента времени  идентификации
	5.3.4 Идентификация и аутентификация

	
	
	FIA_UID.2
Идентификация до любых действий пользователя
	5.3.4 Идентификация и аутентификация

	
	Связывание пользователь-субъект (FIA_USB)
	FIA_USB.1
Связи пользователь-субъект
	5.3.4 Идентификация и аутентификация

	Класс FMT: Управление безопасностью
	Управление отдельными функциями ФБО (FMT_MOF)


	FMT_MOF.1
Управление режимом применения функций безопасности
	5.3.2 Роли

	
	Управление атрибутами безопасности (FMT_MSA)
	FMT_MSA.1
Управление атрибутами безопасности
	5.3.2 Роли

	
	
	FMT_MSA.2
Допустимые значения атрибутов безопасности
	5.3.2 Роли

	
	
	FMT_MSA.3
Инициализация статических атрибутов
	5.3.2 Роли

	
	Управление данными ФБО (FMT_MTD)
	FMT_MTD.1
Управление данными ФБО
	5.3.2 Роли

	
	Роли управления безопасностью (FMT_SMR)
	FMT_SMR.2
Ограничения на роли безопасности
	5.3.2 Роли

	Класс FPT: Защита ФБО
	Тестирование базовой абстрактной машины (FPT_AMT)
	FPT_AMT.1
Тестирование абстрактной машины
	5.3.7 Тестирование

	
	Конфиденциальность экспортируемых данных ФБО (FPT_ITC)
	FPT_ITC.1 Конфиденциальность экспортируемых данных ФБО при передаче
	5.3.5 Импорт/экспорт информации

	
	Передача данных ФБО в пределах ОО (FPT_ITT)
	FPT_ITT.1
Базовая защита внутренней передачи данных ФБО
	5.3.5 Импорт/экспорт информации

	
	Посредничество при обращениях (FPT_RVM)
	FPT_RVM.1
Невозможность обхода ПБ ОО
	5.3.3 Управление доступом

	
	Разделение домена (FPT_SEP)
	FPT_SEP.1
Отделение области ФБО
	5.3.3 Управление доступом

	
	Метки времени (FPT_STM)
	FPT_STM.1
Надежные метки времени
	5.3.1 Аудит безопасности

	
	Самотестирование ФБО (FPT_TST)
	FPT_TST.CIMC.2 Тестирование целостности ПО
	5.3.7 Тестирование

	
	
	FPT_TST.CIMC.3 Тестирование загрузки ПО
	5.3.7 Тестирование

	Класс FTP: Доверенный маршрут/канал
	Доверенный маршрут (FTP_TRP)
	FTP_TRP.1
Доверенный маршрут
	5.3.4 Идентификация и аутентификация


5.3.1. Аудит безопасности

FAU_GEN.1
Генерация данных аудита

FAU_GEN.1.1
СБОО должна быть способна генерировать запись аудита для следующих подлежащих аудиту событий: 

· запуск и завершение выполнения функций аудита; 

· все подлежащие аудиту события для базового уровня аудита; 

· специально определенные подлежащие аудиту события, представленные в Таблице 11.

FAU_GEN.1.2
СБОО должна регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

· дата и время события, тип события, идентификатор субъекта и результат (успех или неудача) события; 

· для каждого типа подлежащих аудиту событий, основанного на определениях подлежащих аудиту событий из функциональных компонентов, включенных в ПЗ/ЗБ, дополнительную информацию о событиях в Таблице 7.

Зависимости: 

FPT_STM.1 Надежные метки времени

Таблица 7. События и информация, подлежащие аудиту

	Раздел профиля
	Функциональный компонент
	Регистрируемое событие
	Дополнительная информация записи аудита

	5.3.1 Аудит безопасности 
	FAU_GEN.1

Генерация данных аудита безопасности
	Любые изменения параметров аудита, любые попытки удалить/изменить журнал аудита.
	Адрес субъекта доступа, предъявленный идентификатор.

	5.3.4 Идентификация и аутентификация
	FIA_AFL.1 

Отказы аутентификации
	Изменено максимально возможное количества неудачных попыток аутентификации.
	Адрес субъекта доступа, предъявленный идентификатор.

	
	FIA_AFL.1

Отказы аутентификации
	Пользователем достигнуто максимально возможное  количества неудачных попыток аутентификации 
	Адрес субъекта доступа, предъявленный идентификатор.

	
	FIA_AFL.1

Отказы аутентификации
	В результате достижения максимально возможного количества неудачных попыток аутентификации, блокирована учетная запись администратора
	Адрес субъекта доступа, предъявленный идентификатор.

	
	
	Администратор изменил способ аутентификации (например с парольной на биометрическую)
	Адрес субъекта доступа, предъявленный идентификатор

	
	FIA_ATD.1

Определение атрибутов пользователя
	Успешные и неуспешные попытки применения ролей
	Адрес субъекта доступа, предъявленный идентификатор

	Администрирование учетных записей
	
	Добавление или удаление ролей или пользователей
	Адрес субъекта доступа, предъявленный идентификатор

	
	
	Привилегия по управлению доступом для учетной записи или роли была изменена
	Адрес субъекта доступа, предъявленный идентификатор


FAU_GEN.2
Ассоциация идентификатора пользователя

FAU_GEN.2.1
СБОО должна быть способна сопоставить каждое подлежащее аудиту событие с идентификатором пользователя, который был инициатором этого события.

Зависимости: 

FAU_GEN.1 Генерация данных аудита


FIA_UID.1 Выбор момента времени идентификации

FAU_SAR.1
Просмотр аудита

FAU_SAR.1.1
СБОО должна предоставлять системному Администратору возможность читать все данные аудита из записей аудита.

FAU_SAR.1.2
СБОО должна предоставлять записи аудита в виде, позволяющем пользователю воспринимать содержащуюся в них информацию.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FAU_SAR.3
Выборочный просмотр аудита

FAU_SAR.3.1
СБОО должна предоставлять средства просмотра аудита с возможностью осуществления поиска и сортировки данных аудита на основе типа события, идентификатора пользователя вызвавшего событие, и признаков, представленных в таблице 8.

Таблица 8. Критерии поиска в журналах аудита событий

	Функция
	Критерий поиска

	Локальный или удаленный запрос на выдачу сертификата
	Идентификатор субъекта, запросившего сертификат

	Локальный или удаленный запрос на отзыв сертификата
	Идентификатор субъекта, запросившего отзыв сертификат


Зависимости: 

FAU_SAR.1 Просмотр аудита

FAU_SEL.1
Избирательный аудит

FAU_SEL.1.1
СБОО должна быть способна включать потенциально подвергаемые аудиту события или исключать события из числа событий, подвергающихся аудиту, основываясь на следующих атрибутах: 

· идентификатор объекта, идентификатор субъекта, адрес узла сети, тип события; 

· время события, дата события.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FMT_MTD.1 Управление данными ФБО

FAU_STG.1
Защищенное хранение журнала аудита

FAU_STG.1.1
СБОО должна защищать хранимые записи аудита от несанкционированного удаления.

FAU_STG.1.2
СБОО должна быть способна предотвращать модификации журнала аудита.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FAU_STG.4
Предотвращение потери данных аудита

FAU_STG.4.1 
СБОО должна предоставлять авторизованному администратору возможность определять, должны ли ФБО игнорировать либо предотвращать, в случае исчерпания пространства для сохранения аудита, появление действий, подлежащих аудиту, за исключением предпринятых авторизованным администратором.

Зависимости: 

FAU_GEN.1 Генерация данных аудита.

FPT_STM.1
Надежные метки времени
FPT_STM.1.1
СБОО должна быть способна обеспечивать надежные штампы времени для функций ОО. 

Зависимости: нет зависимостей.

5.3.2. Роли

Возможность выполнения множества функций, определенных в настоящем Профиле делегирована только определенным ролям. В данном пункте определены роли используемые в документе в случаях когда речь идет о распределении ответственности.

Список ролей и краткое описание соответствующих функций представлены ниже:

Системный администратор – выполняет инсталляцию, настройку и конфигурирование УЦ. Заводит и конфигурирует учетные записи пользователей, конфигурирует профили и параметры аудита, генерирует ключевую информацию для компонентов ОО. 
Администратор архивирования – выполняет архивирование и восстановление системы.
Администратор абонентского отдела ‑ выполняет запросы на выдачу СОК, 

Администратор безопасности – выполняет настройку журналов аудита и осуществляет контроль выполнения политики безопасности на основе анализа журналов аудита.

Наличие всех ролей из приведенного списка не является обязательным. Наличие ролей требуется для организации разграничения ролевых функций. Один субъект может ассоциироваться с несколькими ролями, за исключением случаев, когда это запрещено требованиями регламента УЦ. Несколько субъектов могут ассоциироваться с одной ролью, если это требуется для функционирования УЦ.


FMT_SMR.2
Ограничения на роли безопасности

FMT_SMR.2.1 Предусматриваются роли системного администратора, администратора безопасности и администратора абонентского отдела.

FMT_SMR.2.2 Средствами СБОО возможно установить однозначное соответствие между пользователем и ролью.


a. 
b. 
c. 
Зависимости: FIA_UID.1 Выбор момента времени идентификации

FMT_MOF.1
Управление режимом применения функций безопасности

FMT_MOF.1.1
СБОО должна ограничить возможность определения режима функционирования, отключение, подключение, модификация режима функционирования определенных функций, представленных в таблице 9: 

Таблица 9. Роли, предназначенные для управления режимами выполнения функций

	Раздел ПЗ, функциональный класс
	Функция управления режимом применения ФБО
	Уполномоченная роль

	5.1 Аудит безопасности
	Конфигурация параметров аудита
	Администратор безопасности

	5.4 Идентификация и аутентификация
	Определение и изменение максимального числа неудачных попыток аутентификации
	Системный администратор

	
	Определение и изменение механизма аутентификации
	Системный администратор

	Управление учетными записями
	Создание, удаление и изменение учетных записей пользователей и ролей
	Системный администратор

	
	Назначение и изменение полномочий для учетных записей и ролей
	Системный администратор


Зависимости: 

FMT_SMR.1 Роли безопасности

FMT_MSA.1
Управление атрибутами безопасности

FMT_MSA.1.1(1)
СБОО должна осуществлять разграничение и контроль доступа к среде УЦ, чтобы ограничить возможность изменения значений по умолчанию, запроса, изменения, удаления, создания атрибутов безопасности идентификаторов субъектов доступа, идентификаторов объектов доступа, прав доступа пользователей только системному администратору.

FMT_MSA.1.1(2)
СБОО должна осуществлять разграничение и контроль доступа к среде УЦ, чтобы ограничить возможность изменения значений по умолчанию, запроса, удаления, создания атрибутов безопасности паролей пользователей только системному администратору.

FMT_MSA.1.1(3)
СБОО должна осуществлять разграничение и контроль доступа к среде ИС УЦ, чтобы ограничить возможность изменения атрибутов безопасности пароля пользователя только уполномоченному пользователю.

Зависимости: 

FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками 

FMT_SMR.1 Роли безопасности

FMT_MSA.2
Допустимые значения атрибутов безопасности

FMT_MSA.2.1
СБОО должна обеспечить присваивание атрибутам безопасности только безопасных значений.

Зависимости: 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками

FMT_MSA.1 Управление атрибутами безопасности 

FMT_SMR.1 Роли безопасности

FMT_MSA.3
Инициализация статических атрибутов

FMT_MSA.3.1(1)
СБОО должна осуществлять разграничение и контроль доступа, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления ПФБ.

FMT_MSA.3.2
СБОО должна предоставить возможность системному администратору определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации.

Зависимости: 

FMT_MSA.1 Управление атрибутами безопасности

FMT_SMR.1 Роли безопасности

FMT_MTD.1
Управление данными ФБО

FMT_MTD.1.1
СБОО должна предоставить возможность просмотра, изменения и удаления журнала аудита только администратору безопасности.

Зависимости: 

FMT_SMR.1 Роли безопасности

5.3.3. Управление доступом

FDP_ACC.1
Ограниченное управление доступом

FDP_ACC.1.1
СБОО должна осуществлять разграничение и контроль доступа к среде УЦ для  субъектов: уполномоченных пользователей; операций: запрос СОК, выдача СОК, запрос на отзыв СОК, отзыв СОК, публикация CRL.

Зависимости: 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

FDP_ACF.1.1
СБОО должна применять функции разграничения и контроля доступа к объектам, основываясь на идентификаторах субъектов доступа, идентификаторах объектов доступа, адресах субъектов доступа, адресах объектов доступа, правах доступа субъектов.


FDP_ACF.1.3
СБОО должна явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: использование атрибутов безопасности которые явно авторизуют доступ субъекта к объекту.

FDP_ACF.1.4
СБОО должна явно отказывать в доступе субъектов к объектам, основываясь на следующих правилах: использование атрибутов безопасности которые явно отказывают в доступе субъекта к объекту.

Зависимости: 

FDP_ACC.1 Ограниченное управление доступом 

FMT_MSA.3Инициализация статических атрибутов

FPT_SEP.1
Отделение области ФБО

FPT_SEP.1.1
СБОО должна поддерживать домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2
СБОО должна реализовать разделение между доменами безопасности субъектов в области действия ФБО.

Зависимости: нет зависимостей

FPT_RVM.1
Невозможность обхода ПБ ОО

FPT_RVM.1.1
СБОО должна обеспечить, чтобы функции, осуществляющие ПБО вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах области действия ФБО.

Зависимости: нет зависимостей 

5.3.4. Идентификация и аутентификация

Идентификация и аутентификация включает распознавание субъекта (пользователя, устройства, процесса) и проверку соответствия данного субъекта.

FIA_ATD.1
Определение атрибутов пользователя

FIA_ATD.1.1
СБОО должна поддерживать для каждого пользователя следующий список атрибутов безопасности: идентификатор; пароль; права доступа (роль); другие атрибуты безопасности, специфицированные в ЗБ.

Зависимости: нет зависимостей
FIA_UAU.1
Выбор момента времени аутентификации

FIA_UAU.1.1
СБОО должна поддерживать для каждого пользователя следующий список допустимых, не влияющих на безопасность действий: [допустимые действия, аргументировано не влияющие на безопасность, специфицированные в ЗБ], до выполнения любых функций для пользователя.

FIA_UAU.1.2 
СБОО должны опознавать требуемую идентичность любого пользователя до выполнения любых функций для пользователя. 

Зависимости: FIA_UID. 1 Идентификация пользователя 

FIA_UID. 1 Идентификация пользователя
FIA_UID.1.1
СБОО должна поддерживать для каждого пользователя следующий список допустимых, не влияющих на безопасность действий: [допустимые действия, аргументировано не влияющие на безопасность, специфицированные в ЗБ], до выполнения любых функций для пользователя.

FIA_UID.1.2 
СБОО должна опознавать требуемую идентичность любого пользователя до выполнения любых функций для пользователя. 

Зависимости: нет зависимостей
FIA_USB.1
Связи пользователь-субъект

FIA_USB.1.1
СБОО должна ассоциировать соответствующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.

Зависимости: 

FIA_ATD.1 Определение атрибутов пользователя 

FIA_AFL.1
Обработка отказов аутентификации

FIA_AFL.1.1
СБОО должна обнаруживать, когда произойдет установленное системным администратором, не равное нулю число неудачных попыток аутентификации, относящихся к аутентификации субъекта доступа, аутентификации системного администратора локально или удаленно.

FIA_AFL.1.2
При достижении или превышении определенного числа неуспешных попыток аутентификации СБОО должна отказать субъекту в доступе, произвести генерацию записи журнала аудита, осуществить сигнализацию системному администратору о возможном нарушении безопасности.

Зависимости: 

FIA_UAU.1 Выбор момента времени аутентификации






5.3.5. Импорт/экспорт информации
FDP_ITT.1 
Основная защита внутренних передач 

FDP_ITT.1.1
СБОО должна осуществлять контроль доступа, чтобы защитить данные пользователя от  раскрытия и/или  изменения при их передаче между физически отдельными частями ОО. 

Зависимости:
FDP_ACC.1 Ограниченное управление доступом 

FDP_UCT.1
Базовая конфиденциальность обмена данными
FDP_UCT.1.1 СБОО должна осуществлять управление доступом, чтобы иметь возможность передать, получить объекты способом, обеспечивающим защиту от неавторизованного раскрытия. 

Зависимости: 


FDP_ACC.1 Ограниченное управление доступом 

FPT_ITC.1 Конфиденциальность экспортируемых данных ФБО при передаче

FPT_ITC.1.1 СБОО должна обеспечивать защиту конфиденциальной информации ОО от раскрытия неавторизованным субъектом в процессе ее передачи между ОО и другой доверенной ИС.

Зависимости: нет зависимостей
FPT_ITT.1
Базовая защита внутренней передачи данных ФБО

FPT_ITT.1.1 СБОО должна обеспечивать защиту конфиденциальной информации ОО от раскрытия и/или модификации в процессе ее передачи между распределенными компонентами ОО.

Зависимости: нет зависимостей
5.3.6. Управление ключевой подсистемой

Данный пункт содержит требования к процедуре генерации криптографических ключей в СБОО.

FCS_CKM.1
Генерация криптографических ключей

FCS_CKM.1.1 Криптографический модуль должен генерировать криптографические ключи в соответствии со следующими требованиями:

Длины ключей ЭЦП  уполномоченного лица УЦ:
Для алгоритма  ГОСТ Р 34.10 – 2001
· Секретный ключ ‑ не менее 256 бит;

· Открытый ключ –  не менее 512 бит.


      Для алгоритма ГОСТ Р 34.10 – 94.

· Секретный ключ ‑ не менее 256 бит;

· Открытый ключ –  не менее 1024 бит.

Длины ключей ФБО:


· Секретный ключ ‑ не менее 256 бит;

· Открытый ключ – не менее 512 бит.

Типы ключевых носителей:

· Дискета 3,5”;

· Труднокопируемый ключевой носитель (eToken, РИК, Смарт-Карта и т.п.).

Зависимости: 

FCS_CKM.2 Распределение криптографических ключей;

FCS_COP.1 Криптографические операции;

FCS_CKM.4 Уничтожение криптографических ключей;

FMT_MSA.2 Допустимые значения атрибутов безопасности.

FCS_CKM.4
Уничтожение криптографических ключей;

FCS_CKM.4.1 СБОО должна выполнять процедуру уничтожения криптографических ключей в соответствии с [описание процедур уничтожения криптографических ключей, специфицированные в ЗБ].

Зависимости: 

FDP_CKM.1 Генерация криптографических ключей;

FMT_MSA.2 Допустимые значения атрибутов безопасности.

5.3.7. Тестирование

FPT_AMT.1
Тестирование абстрактной машины

FPT_AMT.1.1
СБОО должна выполнять пакет тестовых программ при запуске, по запросу системного администратора, для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая положена в основу СБОО.

Зависимости: нет зависимостей
FPT_TST_CIMC.2 Тестирование целостности ФБО

FPT_TST_CIMC.2.1  СБОО должна применять коды обнаружения и коррекции ошибок или криптографические технологии проверки целостности, основанные на  ГОСТ Р 34.10-2001 и ГОСТ Р 34.11-94 или  ГОСТ 28147-89 ко всему ПО ФБО (в том числе хранимому в EEPROM and RAM).
FPT_TST_CIMC.2.2
Проверка целостности должна осуществляться при включении питания и по запросу. В случае выявлении ошибок при проверке целостности СБОО должна выполняться действия [специфицированные в ЗБ, однозначно определяющие каким образом обнаруженные нарушения целостности влияют на безопасность СБОО]. 

Зависимости: FPT_AMT.1 Тестирование абстрактной машины.

FPT_TST_CIMC.3 Тестирование загрузки ПО
FPT_TST_CIMC.3.1 Механизмы аутентификации в соответствии с ГОСТ Р 34.10-94 и ГОСТ Р 34.10-2001, реализованные в криптографическом модуле, должны применяться к ПО СБОО, которое может загружаться в СБОО со стороны внешних ИС.
FPT_TST_CIMC.3.2 СБОО должна проверять и ЭЦП в случае когда ПО ИС ОО поступает со стороны внешних ИС. При выявлении ошибок при проверке аутентификации СБОО должна выполнять действия [специфицированные в ЗБ, однозначно определяющие каким образом обнаруженные ошибки при проверке аутентификации влияют на безопасность ОО].
Зависимости: FPT_AMT.1 Тестирование абстрактной машины.

5.3.8. Криптографическая поддержка

Для выполнения криптографических функций в ИОК, как правило, используется один криптографический модуль. Однако в некоторых случаях в целях оптимизации соотношения производительность/стоимость или по требованиям совместимости  с другими ИОК возможно использование нескольких различных криптографических модулей.

FCS_COP.1
Криптографические операции
Для выполнения криптографических преобразований должны использоваться следующие алгоритмы:

алгоритм шифрования в соответствии с ГОСТ 28147-89;

алгоритм выработки имитовставки в соответствии с ГОСТ 28147-89;

алгоритм выработки хэш-функции в соответствии с ГОСТ Р 34.11 - 94;

алгоритм выработки и проверки ЭЦП в соответствии с ГОСТ Р 34.10 – 2001. В целях совместимости с существующими системами дополнительно допускается использовать ГОСТ Р 34.10 – 94.

FCS_COP.1.1(1)
СБОО должна осуществлять шифрование всей конфиденциальной информации, передаваемой за пределы СБОО, в соответствии с криптографическим алгоритмом  ГОСТ Р 28147-89.

FCS_COP.1.1(2)
СБОО должна применять криптографические механизмы контроля целостности для всей информации, передаваемой между отдельными распределенными компонентами СБОО и за пределы СБОО
Примечание:
СБОО должна использовать сертифицированные средства криптографической защиты. Их сертификация проводится специальными сертификационными центрами или специализированными предприятиями, имеющими лицензию на проведение сертификации криптографических средств защиты. Средства криптографической защиты информации должны удовлетворять "Требованиям к средствам криптографической защиты конфиденциальной информации" по уровню криптографической защиты конфиденциальной информации, не ниже уровня защиты УЦ.

Зависимости: 

FCS_CKM.1 Генерация криптографических ключей;

FCS_CKM.2 Распределение криптографических ключей;

FCS_CKM.3 Доступ к криптографическим ключам;

FCS_CKM.4 Уничтожение криптографических ключей;

FMT_MSA.2 Допустимые значения атрибутов безопасности.

6. Обоснование

 6.1. Логическое обоснование целей безопасности

В данном подразделе представлено обоснование целей безопасности, достижение которых позволяет учесть представленные угрозы безопасности информационным ресурсам, для защиты которых применяется ОО, а также учесть сформированные положения политики безопасности организации.

В Таблице 10 представлены угрозы безопасности и положения политики безопасности организации (столбец 1), соответствующие данным угрозам и положениям предположения безопасности (столбец 2), а также цели безопасности (столбец 3), достижение которых позволяет учесть представленные угрозы безопасности и положения политики безопасности.

Таблица 10. Соответствие целей угрозам и предположениям безопасности ОО

	Угрозы/политика безопасности
	Предположения безопасности
	Цели безопасности

	T.SKEY_THEFT
	A.ADMIN

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.PROTECT_PRIVATE

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.SECURITY_ADMIN

OE.NO_NETWORK_ENCLAVE_PROTECTION

	T.BASE_MISTAKE
	A.ADMIN

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.SELF_PROTECT

O.SELF_TEST

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.NO_NETWORK_ENCLAVE_PROTECTION

	T.CERT_NONPROLIFERATION
	A.ADMIN

A.AVAILABLE

A.BACK_UP

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.ABILITY_RESTORE

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

	T.CRL_NONPROLIFERATION
	A.ADMIN

A.AVAILABLE

A.BACK_UP

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.ABILITY_RESTORE

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

	T.SKEY_NONLET
	A.ADMIN

A.AVAILABLE

A.BACK_UP

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.ABILITY_RESTORE

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

	T.CASKEY_ATTACK
	A.ADMIN

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.SECURITY_ADMIN

OE.NO_NETWORK_ENCLAVE_PROTECTION

	T.CAADMIN_MASQUERADE
	A.ADMIN

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.PKEY_UNIQUE

O.PROTECT_PRIVATE

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.NO_NETWORK_ENCLAVE_PROTECTION

	T.CRYPTOGRAPHIC_ATTACK
	A.CRYPTOGRAPHY

A.SECURITY_POLICY

A.THREAT_LEVEL
	O.PKEY_UNIQUE

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

	T.PHYSICAL_SECURITY
	A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.SECURITY_ADMIN

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

	P.LAW_ACCORDANCE
	A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.CRYPTOGRAPHY
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

OE.PERSONAL_RESPONSIBLE

OE.SECURITY_ADMIN

OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

	P.ACCESS_CONTROL
	A.ADMIN

A.CRYPTOGRAPHY

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRAINED

А.USER_TRUSTED
	O.PKEY_UNIQUE

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.SECURITY_POLICY

	P.ACCOUNTABILITY
	A.ADMIN

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.SECURITY_POLICY

	P.ADMINISTRATION
	A.ADMIN

A.AVAILABLE

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.SECURITY_POLICY
	O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.SECURITY_POLICY

	P.AUDIT
	A.ADMIN

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRUSTED
	O.CERT_VERIFICATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

	P.AUDIT_REVIEW
	A.ADMIN

A.SECURITY_POLICY
	O.CERT_VERIFICATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.AUDIT_REVIEW

	P. CHANNELS_AVAILABLE
	A.AVAILABLE

A.SECURITY_POLICY
	O.CERT_OPPORTUNE

O.CRL_PROLIFERATION

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

O.SELF_TEST

OE.ADMIN

	P.CRYPTOSTABILITY
	A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.PKEY_UNIQUE

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SELF_PROTECT

O.SELF_TEST

OE.ADMIN

OE.SECURITY_ADMIN

OE.CRYPTANALYTIC

	P.DISTRIBUTION
	A.ADMIN

A.AVAILABLE

A.BACK_UP

A.NO_CASE_DEVELOP

A.ABILITY_RESTORE

A.SECURITY_POLICY

А.USER_TRAINED

А.USER_TRUSTED
	O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.CONFIGURATION

OE.HARDENED

OE.NO_CASE_DEVELOP

	P.INTEGRITY
	A.CRYPTOGRAPHY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.ADMIN

OE.SECURITY_ADMIN

OE.HARDENED

OE.NO_CASE_DEVELOP

	P.PROTECT
	A.CRYPTOGRAPHY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.NO_NETWORK_ENCLAVE_PROTECTION

OE.NO_LOCAL_ENCLAVE_PROTECTION

	P.SECURITY
	A.ADMIN

A.AVAILABLE

A.BACK_UP

A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

A.ABILITY_RESTORE

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.SECURITY_POLICY

	P.TOE_USAGE
	A.CRYPTOGRAPHY

A.NO_CASE_DEVELOP

A.PHYSICAL_SECURITY

А.USER_TRUSTED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.USER_TRUSTED 

	P.TRAIN
	A.ADMIN

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRAINED
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.PKEY_UNIQUE

O.CERT_STORAGE

O.CRL_PROLIFERATION

O.BACK_UP 

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.PERSONAL_RESPONSIBLE

OE.ADMIN

OE.SECURITY_ADMIN

OE.USER_TRAINED


Как видно из представленной таблицы, сформированные цели безопасности ОО и цели безопасности среды безопасности ОО охватывают все установленные в разделе настоящего ПЗ "Среда безопасности ОО" аспекты среды безопасности ОО (см. пункт 3).
 6.2. Логическое обоснование требований безопасности

В данном пункте представлено обоснование требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности.  

В Таблице 11 представлены цели безопасности для ОО и среды безопасности, которые требуют покрытия требованиями функциональных компонентов ОО (столбец 1), соответствующие данным целям безопасности угрозы и положения политики безопасности (столбец 2), а также требования функциональных компонентов ОО (столбец 3), выполнение которых позволяет достигнуть поставленных целей безопасности. Те цели безопасности для ОО и среды безопасности, которые не требуют покрытия требованиями функциональных компонентов ОО, не представлены в данной таблице.

Таблица 11. Соответствие требований, угрозам и целям безопасности ОО

	Цель безопасности
	Угрозы/положения политики безопасности
	Требования

	O.CERT_OPPORTUNE
	T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

P.LAW_ACCORDANCE

P.ACCOUNTABILITY

P.CHANNELS_AVAILABLE P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_CER.1

FDP_CIMC_CRL.1

FDP_ETC_CIMC.4

FDP_ETC_CIMC.5

FCS_CKM.1

FMT_MTD_CIMC.6

FMT_MTD_CIMC.7

	O.CERT_VERIFICATION
	P.LAW_ACCORDANCE

P.ACCOUNTABILITY

P.AUDIT

P.AUDIT_REVIEW

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_CSE.1

FDP_CIMC_OCSP.1

FDP_SDI_CIMC.3



	O.CONFLICT_SOLUTION
	P.LAW_ACCORDANCE

P.TRAIN
	FPT_CIMC_TSP.1

FAU_SAR.1

FAU_STG.1

FAU_STG.4

FPT_STM.1

FPT_CIMC_TSP.2

FCO_NRO_CIMC.3

FCO_NRO_CIMC.4

FDP_ACF_CIMC.3

FMT_MTD_CIMC.5

FDP_ETC_CIMC.5

FMT_MTD_CIMC.7

FDP_CIMC_CER.1

FDP_CIMC_CRL.1

FDP_CIMC_OCSP.1

	O.PKEY_UNIQUE
	T.CAADMIN_MASQUERADE

T.CRYPTOGRAPHIC_ATTACK

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.CRYPTOSTABILITY

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_CER.1

	O.CERT_STORAGE
	T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

P.LAW_ACCORDANCE

P.ACCOUNTABILITY

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FPT_ITC.1

FPT_ITT.1

FPT_RVM.1

FCO_NRO_CIMC.3

FCO_NRO_CIMC.4



	O.CRL_PROLIFERATION
	T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

P.LAW_ACCORDANCE

P.ACCOUNTABILITY

P. CHANNELS_AVAILABLE

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_CRL.1

FDP_CIMC_CSE.1

FDP_CIMC_OCSP.1



	O.BACK_UP
	T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

P.ACCOUNTABILITY

P.AUDIT

P.AUDIT_REVIEW

P.DISTRIBUTION 

P.PROTECT 

P.INTEGRITY

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_BKP.1

FDP_CIMC_BKP.2

	O.EVALUATION_ASSURANCE_LEVEL
	T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

T.CASKEY_ATTACK

T.CRYPTOGRAPHIC_ATTACK

T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P. CHANNELS_AVAILABLE

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FPT_ITC.1

FPT_ITT.1

FPT_RVM.1

FPT_STM.1

FDP_SDI_CIMC.3

FDP_ACF_CIMC.3

FDP_ACF_CIMC.2

	O.PROTECT_PRIVATE
	T.SKEY_THEFT

T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

T.CASKEY_ATTACK

T.CAADMIN_MASQUERADE

T.CRYPTOGRAPHIC_ATTACK

T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P. CHANNELS_AVAILABLE

P.CRYPTOSTABILITY

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_ACF.1

FDP_ACF_CIMC.2

FDP_ACF_CIMC.3

FDP_ETC_CIMC.4

FDP_ETC_CIMC.5

	O.SECURE_HALT_STARTUP
	T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

P.ACCOUNTABILITY

P.AUDIT

P.AUDIT_REVIEW

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_CIMC_BKP.1

FDP_CIMC_BKP.2

FDP_CIMC_BKP.3

	O.SELF_PROTECT
	T.SKEY_THEFT

T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

T.CASKEY_ATTACK

T.CAADMIN_MASQUERADE

T.CRYPTOGRAPHIC_ATTACK

T.PHYSICAL_SECURITY

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P. CHANNELS_AVAILABLE

P.CRYPTOSTABILITY

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_ACC.1

FDP_ACF.1

FDP_ETC_CIMC.5

FAU_STG.1

	O.SELF_TEST
	T.SKEY_THEFT

T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

P.ACCOUNTABILITY

P.AUDIT

P.AUDIT_REVIEW

P. CHANNELS_AVAILABLE

P.CRYPTOSTABILITY

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FDP_ETC_CIMC.4 FDP_SDI_CIMC.3

	OE.PERSONAL_RESPONSIBLE
	T.SKEY_THEFT

T.BASE_MISTAKE

T.CERT_NONPROLIFERATION

T.CRL_NONPROLIFERATION

T.SKEY_NONLET

T.CASKEY_ATTACK

T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P.DISTRIBUTION

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FAU_GEN.1

FDP_ACC.1

FDP_ACF.1

FMT_MOF.1

FPT_CIMC_TSP.1

	OE.ADMIN
	T.CAADMIN_MASQUERADE

T.CRYPTOGRAPHIC_ATTACK

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P. CHANNELS_AVAILABLE

P.CRYPTOSTABILITY

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FMT_MOF.1

FMT_MOF_CIMC.2

	OE.SECURITY_ADMIN
	T.CASKEY_ATTACK

T.CRYPTOGRAPHIC_ATTACK

T.CAADMIN_MASQUERADE

T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.AUDIT

P.AUDIT_REVIEW

P.CRYPTOSTABILITY

P.DISTRIBUTION

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE

P.TRAIN
	FMT_MOF_CIMC.2

FMT_MOF_CIMC.3

FMT_MOF_CIMC.5

	OE.AUDIT_REVIEW
	P.AUDIT_REVIEW
	FAU_SEL.1

	OE.CONFIGURATION
	P.DISTRIBUTION
	FMT_MOF_CIMC.2

	OE.CRYPTANALYTIC
	P.LAW_ACCORDANCE

P.CRYPTOSTABILITY
	FCS_CKM_CIMC.5

	OE.HARDENED
	P.INTEGRITY

T.MALFUNCTION

P.ADMINISTRATION

P.DISTRIBUTION

P.PROTECT

P.SECURITY
	FPT_RVM.1

FPT_TST_CIMC.2

FPT_TST_CIMC.3



	OE.NO_CASE_DEVELOP
	P.DISTRIBUTION

P.INTEGRITY
	FDP_SDI_CIMC.3

	OE.NO_NETWORK_ENCLAVE_PROTECTION
	T.CASKEY_ATTACK

T.CAADMIN_MASQUERADE

P.PROTECT
	FIA_USB.1

	OE.NO_LOCAL_ENCLAVE_PROTECTION
	P.PROTECT
	FDP_ITT.1

	OE.OBJECT_PHYSICAL_SECURITY
	T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE
	FMT_MOF.1

	OE.PHYSICAL_SECURITY
	T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE
	FMT_MOF.1

	OE.SECURITY_POLICY
	T.PHYSICAL_SECURITY

P.LAW_ACCORDANCE

P.ACCESS_CONTROL

P.ACCOUNTABILITY

P.ADMINISTRATION

P.SECURITY
	FMT_MOF.1

FPT_RVM.1

	OE.USER_TRAINED
	P.TRAIN
	FAU_SEL.1

	OE.USER_TRUSTED
	P.TOE_USAGE
	FCO_NRO_CIMC.3


Как видно из представленной таблицы, сформулированные требования безопасности ОО, в частности, требования безопасности функциональных компонентов ОО, подходят для удовлетворения целей безопасности ОО. 
Соответствие требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности, целям безопасности представлено в пункте 6.6.  

 6.3. Обоснование пригодности требований доверия к безопасности 

В соответствии с положениями Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 использование ОУД4 позволяет разработчику достичь максимального доверия путем применения надлежащего проектирования безопасности, основанного на обычной коммерческой практике разработки, при условии существенного увеличения стоимости или затрат времени. 

Использование ОУД2 позволяет разработчику достичь уровень доверия от невысокого до умеренного и практически не требует увеличения стоимости или затрат времени. 

В виду того, что настоящий ПЗ является базовым, предполагает базовые функциональные возможности ОО и базовые особенности Среды безопасности ОО, то для достижения базового уровня доверия в том, что ОО отвечает целям безопасности, нет необходимости в использовании ОУД4. По той же причине не может быть использован и ОУД2. Данный уровень доверия может быть достигнут посредством использования ОУД3, поскольку последний применим в тех случаях, когда разработчикам или пользователям требуется умеренный уровень доверия на основе всестороннего исследования ОО и процесса его разработки без существенных затрат на изменение технологии проектирования.

 Данные обстоятельства привели к тому, что в качестве уровня доверия был выбран ОУД3, поскольку набор требований доверия к безопасности ОУД3 является достаточным для удовлетворения сформированных целей безопасности ОО и достижимым, в связи с тем, что для данного типа ОО сформулированные требования доверия к безопасности являются технически выполнимыми.

 6.4. Обоснование требований к стойкости функций безопасности

Часть 1 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий" определяет три уровня стойкости функции безопасности (СФБ) ОО: базовая СФБ, средняя СФБ, высокая СФБ.

Настоящий ПЗ рассматривает функции безопасности ОО со средним уровнем стойкости. В соответствии со стандартом ГОСТ Р ИСО/МЭК 15408 средняя СФБ - уровень стойкости функции безопасности ОО, на котором, как показывает анализ, функция предоставляет адекватную защиту от прямого или умышленного нарушения безопасности ОО нарушителями с умеренным потенциалом нападения.
Выбор данного уровня СФБ обусловлен тем обстоятельством, что рассматриваемый в данном ПЗ объект оценки предназначен для защиты конфиденциальной информации. 

Выбор данного уровня СФБ также обусловлен сформированными предположениями о возможностях злоумышленника (см. пункт 3.1). Кроме того, требования к средней стойкости функций безопасности, заданные в явном виде (см. выше), согласуются со сформулированными целями безопасности ОО (см. пункт 4.1).

 6.5.  Обоснование зависимостей требований безопасности

В данном подразделе ПЗ представлены зависимости компонентов требований безопасности. 

В виду того, что требования доверия к безопасности полностью базируются на ОУД3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий",  в обосновании зависимостей требований доверия к безопасности нет необходимости, т.к. в соответствии с положениями данного стандарта зависимости требований компонентов доверия к безопасности описанных ОУД удовлетворены изначально.

В Таблице 12 представлен перечень функциональных компонентов ОО (столбец 1). Отдельные функциональные компоненты ОО не являются самодостаточными, вследствие чего нуждаются в требованиях других функциональных компонентов (столбец 2). 

Таблица 12.

	Функциональный компонент
	Зависимости

(функциональные компоненты)

	FAU_GEN.1
	FPT_STM.1

	FAU_GEN.2
	FAU_GEN.1, FIA_UID.1

	FAU_SAR.1
	FAU_GEN.1

	FAU_SAR.3
	FAU_SAR.1

	FAU_SEL.1
	FAU_GEN.1, FMT_MTD.1

	FAU_STG.1
	FAU_GEN.1

	FAU_STG.4
	FAU_ STG.1

	FPT_AMT.1
	-

	FPT_STM.1
	-

	FPT_CIMC_TSP.1
	FAU_GEN.1, FMT_MOF.1

	FPT_CIMC_TSP.2
	FAU_GEN.1, FMT_MOF.1

	FPT_TST_CIMC.2
	FPT_AMT.1

	FPT_TST_CIMC.3
	FPT_AMT.1

	FMT_SMR.2
	FIA_UID.1

	FMT_MOF.1
	FMT_SMR.1

	FDP_CIMC_BKP.1 CIMC
	FMT_MOF.1

	FDP_CIMC_BKP.2
	FDP_CIMC_BKP.1 CIMC

	FDP_CIMC_BKP.3
	FDP_CIMC_BKP.1, FDP_CIMC_BKP.2

	FDP_ACC.1
	FDP_ACF.1

	FDP_ACF.1
	FDP_ACC.1, FMT_MSA.3

	FDP_ITT.1
	FDP_ACC.1

	FPT_ITC.1
	-

	FPT_RVM.1
	-

	FTP_TRP.1
	-

	FIA_UAU.1
	FIA_UID. 1

	FIA_UID. 1
	-

	FIA_USB.1
	FIA_ATD.1

	FIA_AFL.1
	FIA_UAU.1

	FIA_ATD.1
	-

	FCO_NRO_CIMC.3
	FIA_UID.1

	FCS_CKM.1
	FCS_CKM.2, FCS_COP.1, FCS_CKM.4, FMT_MSA.2

	FCS_CKM.4
	FDP_CKM.1, FMT_MSA.2

	FCS_COP.1
	FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4, FMT_MSA.2

	FDP_ITT.1
	FDP_ACC.1, FDP_IFC.1

	FDP_UCT.1
	FTP_TRP.1, FDP_ACC.1

	FPT_ITC.1
	-

	FPT_ITT.1
	-

	FPT_SEP.1
	-

	FCO_NRO_CIMC.4
	FCO_NRO_CIMC.3

	FDP_CIMC_CSE.1
	-

	FDP_ACF_CIMC.2
	-

	FMT_MTD_CIMC.4  
	-

	FDP_SDI_CIMC.3
	-

	FDP_ACF_CIMC.3
	-

	FMT_MTD_CIMC.5
	-

	FCS_CKM_CIMC.5
	FCS_CKM.4, FDP_ACF.1

	FDP_ETC_CIMC.5
	-

	FMT_MSA.1
	FDP_ACC.1, FMT_SMR.1

	FMT_MSA.2
	ADV_SPM.1, FDP_ACC.1,  FMT_MSA.1, FMT_SMR.1

	FMT_MSA.3
	FMT_MSA.1; FMT_SMR.1

	FMT_MTD.1
	FMT_SMR.1

	FMT_MTD_CIMC.7
	-

	FMT_MOF_CIMC.3
	FMT_MOF.1, FMT_SMR.1

	FMT_MOF_CIMC.5
	FMT_MOF.1, FMT_SMR.1

	FMT_MOF_CIMC.6
	FMT_MOF.1, FMT_SMR.1

	FDP_CIMC_CER.1
	-

	FDP_CIMC_CRL.1
	-

	FDP_CIMC_OCSP.1
	-


Как видно из представленной таблицы, все зависимости компонентов функциональных требований полностью удовлетворены за исключением компонентов FMT_MSA.2 и FMT_MTD.3. Каждый из данных компонентов нуждается в требовании компонента доверия к безопасности ADV_SPM.1 "Неформальная модель политики безопасности ОО", который входит в состав ОУД4 и требует представления неформальной модели политики безопасности ОО. 

Настоящий ПЗ является базовым, предполагает базовые функциональные возможности ОО и базовые особенности Среды безопасности ОО. В связи с этим, для получения уверенности в том, что ОО отвечает целям безопасности достаточно используемых в ОУД3 требований доверия к безопасности класса ATE "Тестирование", вследствие чего необходимость в компоненте ADV_SPM.1 отпадает. 

На основании сказанного можно сделать вывод о том, что требования безопасности функциональных компонентов ОО полны и внутренне непротиворечивы, в связи с тем, что где необходимо, зависимости компонентов функциональных требований и требований доверия к безопасности полностью удовлетворены. 

 6.6. Группировка требований функциональных компонентов по целям безопасности

В данном подразделе представлено соответствие требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности, целям безопасности.

В Таблице 13 представлены функциональные компоненты ОО (столбец 1) и соответствующие им цели безопасности (столбец 2), для достижения которых используются требования данных функциональных компонентов.

Таблица 13. Соответствие требований функциональных компонентов целям безопасности

	Функциональный компонент
	Цели безопасности

	FAU_GEN.1
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

O.CONFLICT_SOLUTION

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW
OE.CONFIGURATION

OE.SECURITY_POLICY

OE.USER_TRAINED
OE.USER_TRUSTED

	FAU_GEN.2
	O.CERT_OPPORTUNE

O.EVALUATION_ASSURANCE_LEVEL

O.PROTECT_PRIVATE

OE.AUDIT_REVIEW

OE.CONFIGURATION

OE.USER_TRAINED

	FAU_SAR.1
	OE.SECURITY_POLICY 

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FAU_SAR.3
	OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FAU_SEL.1
	OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FAU_STG.1
	OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FAU_STG.4
	OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

OE.HARDENED

	FPT_AMT.1
	O.SELF_TEST

	FPT_STM.1
	O.EVALUATION_ASSURANCE_LEVEL

OE.SECURITY_POLICY

	FPT_CIMC_TSP.1
	O.EVALUATION_ASSURANCE_LEVEL

OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FPT_CIMC_TSP.2
	O.EVALUATION_ASSURANCE_LEVEL

OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FPT_TST_CIMC.2
	O.EVALUATION_ASSURANCE_LEVEL

OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FPT_TST_CIMC.3
	O.EVALUATION_ASSURANCE_LEVEL

OE.SECURITY_POLICY

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW

	FMT_SMR.2
	OE.ADMIN 

OE.SECURITY_ADMIN

	FMT_MOF.1
	OE.ADMIN 

OE.SECURITY_ADMIN

	FDP_CIMC_BKP.1
	OE.ADMIN

O.BACK_UP

OE.CONFIGURATION

OE.HARDENED

O.SECURE_HALT_STARTUP

OE.CONFIGURATION

	FDP_CIMC_BKP.2
	OE.ADMIN

O.BACK_UP

OE.CONFIGURATION

OE.HARDENED

O.SECURE_HALT_STARTUP

OE.CONFIGURATION

	FDP_CIMC_BKP.3
	OE.ADMIN

O.BACK_UP

OE.CONFIGURATION

OE.HARDENED

O.SECURE_HALT_STARTUP

OE.CONFIGURATION

	FDP_ACC.1
	OE.ADMIN 

OE.SECURITY_ADMIN

	FDP_ACF.1
	OE.ADMIN 

OE.SECURITY_ADMIN

	FDP_ITT.1
	OE.ADMIN 

OE.SECURITY_ADMIN

	FPT_ITC.1
	OE.ADMIN 

OE.SECURITY_ADMIN

O.SELF_PROTECT

OE.NO_NETWORK_ENCLAVE_PROTECTION

OE.NO_LOCAL_ENCLAVE_PROTECTION

	FPT_RVM.1
	OE.SECURITY_POLICY 

OE.ADMIN 

OE.SECURITY_ADMIN

O.SELF_PROTECT

OE.NO_NETWORK_ENCLAVE_PROTECTION

OE.NO_LOCAL_ENCLAVE_PROTECTION

	FTP_TRP.1
	OE.CRYPTANALYTIC

	FIA_UAU.1
	OE.SECURITY_POLICY

	FIA_UID. 1
	OE.SECURITY_POLICY

	FIA_USB.1
	OE.SECURITY_POLICY

	FIA_AFL.1
	OE.AUDIT_REVIEW

OE.SECURITY_POLICY

	FIA_ATD.1
	OE.SECURITY_POLICY

OE.USER_TRUSTED

	FCO_NRO_CIMC.3
	O.CERT_VERIFICATION

O.CRL_PROLIFERATION

O.PKEY_UNIQUE

	FCS_CKM.1
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FCS_CKM.4
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FCS_COP.1
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FDP_ITT.1
	OE.CRYPTANALYTIC

OE.USER_TRAINED
OE.SECURITY_POLICY

OE.USER_TRUSTED

OE.NO_NETWORK_ENCLAVE_PROTECTION

OE.NO_LOCAL_ENCLAVE_PROTECTION

	FDP_UCT.1
	OE.CRYPTANALYTIC

OE.USER_TRAINED
OE.SECURITY_POLICY

OE.USER_TRUSTED

	FPT_ITC.1
	OE.CRYPTANALYTIC

OE.USER_TRAINED

OE.SECURITY_POLICY

	FPT_ITT.1
	OE.CRYPTANALYTIC

OE.USER_TRAINED

OE.SECURITY_POLICY

OE.NO_NETWORK_ENCLAVE_PROTECTION

OE.NO_LOCAL_ENCLAVE_PROTECTION

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

	FPT_SEP.1
	OE.SECURITY_POLICY

OE.PHYSICAL_SECURITY

	FCO_NRO_CIMC.4
	OE.CRYPTANALYTIC

OE.SECURITY_POLICY

O.CERT_VERIFICATION

	FDP_CIMC_CSE.1
	O.CERT_OPPORTUNE

O.CERT_VERIFICATION

	FDP_ACF_CIMC.2
	OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

	FMT_MTD_CIMC.4  
	OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

	FDP_SDI_CIMC.3
	OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

O.PKEY_UNIQUE

	FDP_ACF_CIMC.3
	OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

	FMT_MTD_CIMC.5
	OE.CRYPTANALYTIC

OE.OBJECT_PHYSICAL_SECURITY

OE.PHYSICAL_SECURITY

	FCS_CKM_CIMC.5
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FDP_ETC_CIMC.5
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FMT_MSA.1
	O.SELF_PROTECT

O.SELF_TEST 

OE.PERSONAL_RESPONSIBLE

OE.ADMIN 

OE.SECURITY_ADMIN 

OE.AUDIT_REVIEW
OE.CONFIGURATION

	FMT_MSA.2
	OE.SECURITY_ADMIN

O.SELF_TEST

OE.USER_TRAINED
OE.USER_TRUSTED

	FMT_MSA.3
	OE.SECURITY_ADMIN

O.SELF_TEST

OE.USER_TRAINED
OE.USER_TRUSTED

	FMT_MTD.1
	OE.ADMIN 

OE.SECURITY_ADMIN

	FMT_MTD_CIMC.7
	OE.CRYPTANALYTIC

O.PKEY_UNIQUE

	FMT_MOF_CIMC.3
	OE.ADMIN 

OE.SECURITY_ADMIN

O.CERT_VERIFICATION

	FMT_MOF_CIMC.5
	OE.ADMIN 

OE.SECURITY_ADMIN

O.CRL_PROLIFERATION

	FMT_MOF_CIMC.6
	OE.ADMIN 

OE.SECURITY_ADMIN

O.CERT_VERIFICATION

O.CRL_PROLIFERATION

	FDP_CIMC_CER.1
	OE.CRYPTANALYTIC

O.CERT_VERIFICATION

O.CRL_PROLIFERATION

	FDP_CIMC_CRL.1
	OE.CRYPTANALYTIC

O.CRL_PROLIFERATION

	FDP_CIMC_OCSP.1
	OE.CRYPTANALYTIC

O.CRL_PROLIFERATION

O.CERT_VERIFICATION
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