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ʊʦʣʴʢʦ ʮʠʬʨʳ 

V В 2016 году в СМИ обнародовано 213 случая утечки информации из российских 
компаний и государственных органов, что составляет 14% от числа утечек 
данных по всему миру. 

V Чаще всего в России утекают персональные данные и платежная информация. 
На эти типы данных приходится 80% утечек, случившихся в 2016 году. 

V В 68% случаев виновными в утечке информации оказались сотрудники 
компаний. В 8% случаев — руководство организаций.  

V В 2016 году в России наибольшие доли утечек пришлись на сетевой канал и 
бумажную документацию — 64% и 26% соответственно. 
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ɸʥʥʦʪʘʮʠʷ 

Аналитический центр компании InfoWatch представляет отчет об исследовании 
инцидентов1, связанных с компрометацией информации ограниченного доступа, 
зафиксированных в российских коммерческих и некоммерческих компаниях, 
государственных органах и организациях в 2016 году и обнародованных в СМИ, 
блогах, социальных сетях. 

Мы неоднократно подчеркивали, что картина утечек данных из российских 
организаций стремительно приближается к общемировой. Это связано со схожестью 
объектов защиты (типов используемых данных), ростом ценности информации и 
увеличением числа каналов передачи данных. 

Случаи мошенничества с чужими персональными данными по вине сотрудников 
банков, страховых компаний, салонов сотовой связи, даже госслужащих происходят 
чуть ли не ежедневно. Такие правонарушения уже стали нормой для «продвинутых» в 
плане информационной безопасности стран (например, США, Великобритания). 
Теперь «кража личности» — обыденное преступление и для России. 

irksib.ru: ɺ ʪʝʯʝʥʠʝ ʜʚʫʭ ʣʝʪ ʰʝʩʪʝʨʦ ʧʦʜʦʟʨʝʚʘʝʤʳʭ ʧʦʭʠʱʘʣʠ ʩ ʙʘʥʢʦʚʩʢʠʭ 
ʩʯʝʪʦʚ ʠʥʚʘʣʠʜʦʚ ʊʫʣʶʰʢʠʥʩʢʦʛʦ ʧʩʠʭʦʥʝʚʨʦʣʦʛʠʯʝʩʢʦʛʦ ʠʥʪʝʨʥʘʪʘ ʠʭ 
ʧʝʥʩʠʠ. ɼʚʦʝ ʞʠʪʝʣʝʡ ʩʝʣʘ ʊʫʣʶʰʢʘ ʂʫʡʪʫʥʩʢʦʛʦ ʨʘʡʦʥʘ ʀʨʢʫʪʩʢʦʡ ʦʙʣʘʩʪʠ 
ʩ ʫʯʘʩʪʠʝʤ ʪʨʝʭ ʙʳʚʰʠʭ ʠ ʦʜʥʦʛʦ ʜʝʡʩʪʚʫʶʱʝʛʦ ʩʦʪʨʫʜʥʠʢʘ ʙʘʥʢʘ 
ʦʬʦʨʤʠʣʠ ʥʘ ʠʥʚʘʣʠʜʦʚ ʙʘʥʢʦʚʩʢʠʝ ʢʘʨʪʳ, ʢʦʪʦʨʳʝ ʧʨʠʢʨʝʧʠʣʠ ʢ 
ʩʦʮʠʘʣʴʥʳʤ ʩʯʝʪʘʤ ʧʦʩʪʨʘʜʘʚʰʠʭ. ʇʦʩʪʫʧʠʚʰʠʝ ʧʝʥʩʠʠ ʧʦʜʦʟʨʝʚʘʝʤʳʝ 
ʩʥʠʤʘʣʠ ʩ ʢʘʨʪ ʚ ʠʨʢʫʪʩʢʠʭ ʙʘʥʢʦʤʘʪʘʭ. ʇʝʨʩʦʥʘʣʴʥʳʝ ʜʘʥʥʳʝ ʠʥʚʘʣʠʜʦʚ 
ʜʣʷ ʦʬʦʨʤʣʝʥʠʷ ʙʘʥʢʦʚʩʢʠʭ ʢʘʨʪ ʦʨʛʘʥʠʟʘʪʦʨʘʤ ʛʨʫʧʧʳ ʧʝʨʝʜʘʣʠ 
ʩʦʪʨʫʜʥʠʢʠ ʧʩʠʭʦʥʝʚʨʦʣʦʛʠʯʝʩʢʦʛʦ ʠʥʪʝʨʥʘʪʘ. ɺ ʦʙʱʝʡ ʩʣʦʞʥʦʩʪʠ ʠʤ 
ʫʜʘʣʦʩʴ ʧʦʭʠʪʠʪʴ ʦʢʦʣʦ 6 ʤʣʥ ʨʫʙʣʝʡ. 

С другой стороны, сообщения об утечках данных в нашей стране не сопровождаются 
таким же широким общественным резонансом, как, например, в США, где скандалы, 
связанные с утечками, стали непременным атрибутом политической жизни. Эта 
особенность обусловливает специфическую подачу сообщений об утечках в 
российских СМИ, когда акцент смещается в сторону привлекательных для читателя, 
но второстепенных деталей (сведения о владельце пострадавшей компании, истории 
клиентов, потерявших данные). Более важная информация (механизм утечки, оценки 
реального ущерба, вопросы компенсации) практически не раскрывается. 

Невысокий интерес к утечкам данных в России связан с особенностями менталитета, 
нейтральным отношением общества к темам защиты тайны частной жизни и 
безопасности интеллектуальной собственности. Впрочем, особенно крупные или 
социально значимые утечки все же получаются достаточно «громкими» и в России. 

В 2016 году СМИ писали об утечке полного сезона сериала Первого канала, о 
персональных данных дошкольников и школьников, обнаруженных в открытом 
доступе на сайтах образовательных учреждений, о «ритуальном бизнесе» 

                                            
1
 Определения понятий, использованных в данном отчете об исследовании, приведены в разделе «Методология» и в Глоссарии. 
Значение общепринятых понятий, употребляемых в узком смысле, оговаривается особо. 

http://irksib.ru/allnews/13-incients/5502-u-invalidov-psikhonevrologicheskogo-internata-v-priangare-pokhitili-6-mln-rublej
http://politsovet.ru/51634-edinaya-rossiya-vylozhila-v-otkrytyy-dostup-pasportnye-dannye-deputatov-i-ministrov.html
http://www.hab.kp.ru/online/news/2322810/
http://procrf.ru/news/417884-prokuratura-leninskogo-rayona-vyiyavila.html
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сотрудников полиции и медучреждений, которые работали информаторами 
похоронных контор. В центре масштабных скандалов периодически оказывались 
политические партии, органы судебной власти, силовые структуры. 

Отсутствие принципиальных отличий между российской и мировой картинами утечек, 
сходство факторов, формирующих эти картины, оставляет открытым вопрос о 
наличии и значении национальной специфики. Региональная специфика (если она 
есть) заключается в небольшом отставании России в плане утилитарного 
использования данных в цифровом виде и в вопросе защиты этих данных. Поэтому 
рискнем предположить, что в создавшихся условиях необходимо отказаться от 
слепого копирования опыта зарубежных стран, так называемой «догоняющей 
модели». Зарубежный опыт следует всесторонне изучить, но выработать свой путь, 
сфокусироваться на поиске и популяризации наиболее эффективных подходов к 
обеспечению корпоративной информационной безопасности. 

В этом смысле настоящее исследование представляет собой ценный источник 
первичной информации для представителей государственных структур, владельцев 
компаний, руководителей и сотрудников служб ИБ, которые пытаются найти 
оптимальный способ построения систем защиты информации, используя 
необходимый минимум финансовых вложений. 

ʄʝʪʦʜʦʣʦʛʠʷ 

Исследование проводится на основе собственной базы данных, пополняемой 
специалистами Аналитического центра InfoWatch с 2004 года. В базу попадают 
публичные сообщения2 о случаях утечки3 информации из коммерческих, 
некоммерческих (государственных, муниципальных) организаций, госорганов, которые 
произошли вследствие умышленных или неосторожных действий4 сотрудников и иных 
лиц5. База утечек InfoWatch насчитывает несколько тысяч зарегистрированных 
инцидентов.  

В ходе наполнения базы каждая утечка классифицируется по ряду критериев, таких 
как размер организации6, сфера деятельности (отрасль), размер причинённого 

                                            
2
 Сообщения об утечках данных, опубликованные официальными ведомствами, СМИ, авторами записей в блогах, интернет-
форумах, иных открытых источниках. 

3
 Утечка информации (данных) – утрата контроля над информацией (данными) в результате внешнего воздействия (атаки) а 
также действий лица, имеющего легитимный доступ к информации или действий лица, получившего неправомерный доступ к 
такой информации. 

4
 Утечки данных разделяются на умышленные (злонамеренные) и неумышленные (случайные) в зависимости от наличия вины в 
действиях лица, которые привели к утечке данных. Термины умышленные – злонамеренные и неумышленные – случайные 
попарно равнозначны и употребляются здесь как синонимы. 

5
 Авторы классифицируют утечки по виновнику (источнику) инцидента. Наряду с внутренними нарушителями, в данную 
классификацию попадает внешний нарушитель. 

6
 Аналитики центра InfoWatch классифицируют организации по размеру в зависимости от известного либо предполагаемого 
парка персональных компьютеров (ПК). Небольшие компании – до 50 ПК, средние  - от 50 до 500 ПК, крупные – свыше 500 ПК. 

http://nsknews.info/news/159264
http://nsknews.info/news/159264
http://politsovet.ru/51634-edinaya-rossiya-vylozhila-v-otkrytyy-dostup-pasportnye-dannye-deputatov-i-ministrov.html
http://www.kommersant.ru/doc/3082835
https://www.ridus.ru/news/231519.html
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ущерба7, тип утечки (по умыслу), канал утечки8, типы утекших данных, вектор 
воздействия9.  

Инциденты также классифицируются по характеру действий нарушителя. Наряду с 
«простыми» утечками авторы исследования выделяют «квалифицированные» — 
случаи, когда деструктивное поведение сотрудников выражается в использовании 
легитимного доступа к данным в мошеннических целях (манипуляции с платежными 
данными, инсайдерской информацией); случаи превышения прав доступа, когда 
сотрудник знакомится, копирует, передает данные, к которым не должен иметь 
доступа по роду службы или работы. 

По оценке авторов, исследование охватывает не более 1% случаев предполагаемого 
совокупного количества утечек из-за высокого уровня латентности инцидентов, 
связанных с компрометацией информации. Однако критерии категоризации утечек 
подобраны так, чтобы исследуемые множества (совокупности категорий) содержали 
достаточное или избыточное количество элементов — фактических случаев утечки. 
Такой подход к формированию поля исследования позволяет считать полученную 
выборку теоретической, а выводы исследования и выявленные с учетом данной 
выборки закономерности — репрезентативными для генеральной совокупности. 

При формировании диаграмм по отдельным разрезам из выборки исключены утечки, 
классифицированные по основному критерию разреза как неопределенные. 
Например, разрез по вектору воздействия, куда входят утечки под воздействием 
внешних атак и внутреннего нарушителя, не содержит утечек, для которых вектор не 
удалось определить. То же справедливо для распределений по виновнику, умыслу и 
другим критериям.  

Случаи нарушения конфиденциальности информации и иные инциденты 
информационной безопасности (ИБ), например DDoS-атаки, не повлекшие утечек 
данных, а также утечки с неясным источником данных, когда неизвестно, какой 
организации принадлежали скомпрометированные данные, не включаются в выборку. 

Авторы настоящего исследования не ставили перед собой задач определить точное 
количество произошедших утечек, оценить причинённый ими реальный или 
возможный ущерб организациям. Исследование направлено на выявление динамики 
процессов, характеризующих глобальную, отраслевую и региональную картину 
происшествий, связанных с утечками информации.  

  

                                            
7
 Данные об ущербе и количестве скомпрометированных записей взяты непосредственно из публикаций в СМИ. 

8
 Под каналом утечки мы понимаем такой сценарий (совокупность действий пользователя корпоративной информационной 
системы, направленных на оборудование или программные сервисы), в результате выполнения которого потерян контроль над 
информацией, нарушена ее конфиденциальность. Каналы утечек определяются только для таких утечек, которые 
спровоцированы действиями внутреннего нарушителя. 

9
 Вектор воздействия – признак действий лиц, спровоцировавших утечку. Различаются действия внешних злоумышленников, 
направленные «внутрь» компании, воздействующие на веб-ресурсы, информационную инфраструктуру с целью 
компрометации информации, и действия внутренних злоумышленников, атакующих системы защиты изнутри (нелегитимный 
доступ к ресурсам, неправомерные действия с инсайдерской информацией и проч.). 
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ʈʝʟʫʣʴʪʘʪʳ ʠʩʩʣʝʜʦʚʘʥʠʷ 

В 2016 году Аналитический центр InfoWatch зарегистрировал 213 случая утечки 
информации ограниченного доступа из коммерческих и некоммерческих компаний, 
государственных органов и организаций, работающих в России (Рисунок 1). В 
результате этих утечек было скомпрометировано 128 млн записей о персональных 
данных (в том числе финансовые данные — реквизиты пластиковых карт, данные 
банковских счетов), иная критически важная информация. 

 

ʈʠʩʫʥʦʢ 1. ʏʠʩʣʦ ʟʘʬʠʢʩʠʨʦʚʘʥʥʳʭ ʫʪʝʯʝʢ, ʈʦʩʩʠʷ ï ʤʠʨ, 2006-2016 ʛʛ. 

По сравнению с данными 2015 года, число утечек увеличилось на 89%, объем 
скомпрометированных данных вырос более чем в 100 раз10. 

Как и в прошлом году, в мировом «рейтинге» стран, пострадавших от утечек, Россия 
заняла второе место — сразу вслед за США (Рисунок 2). 

 

ʈʠʩʫʥʦʢ 2. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʩʪʨʘʥʘʤ, 2016 ʛ. 

                                            
10

 Основной вклад в увеличение объема скомпрометированных данных пришелся на связанные между собой утечки информации 
из компаний Mail.Ru Group. В 2016 году зафиксировано 4 случая общим объемом 127,8 млн записей о персональных данных. 
Представитель Mail.ru настаивал, что украденные данные не относятся к «живым» аккаунтам.  
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В общемировом распределении доля «российских» утечек от общего числа составила 
14%. Объем скомпрометированных персональных данных, который пришелся на 
российские компании и государственные органы и организации, не превысил 4% от 
совокупного объема ПДн, скомпрометированных по всему миру. 

Российская картина утечек, в целом, соответствует мировой. Все закономерности, 
выявленные на глобальной выборке в 2016 году, справедливы и для нашей страны. 
Это означает, что угрозы, с которыми сталкивается мировое сообщество уже сейчас, 
можно и нужно принимать в расчет при выработке национальных подходов к защите 
информации. Причем как в масштабах страны, так и применительно к обеспечению 
информационной безопасности в конкретной отрасли, организации. 

Вместе с тем, сравнивая распределения утечек в мире и России по отдельным  
критериям, можно отметить ряд особенностей, которые характеризуют своеобразие 
российской картины утечек информации, отражают специфику отечественной 
цифровой реальности. 

ʂʦʤʤʝʨʯʝʩʢʘʷ ʪʘʡʥʘ ʫʪʝʢʘʝʪ ʯʘʱʝ, ʧʣʘʪʝʞʥʳʝ ʜʘʥʥʳʝ ʨʝʞʝ, ʯʝʤ ʚ ʤʠʨʝ 

Распределение утечек по типам данных свидетельствует о значительно меньшем  
количестве случаев компрометации платежных данных в России по сравнению с 
мировой картиной. При этом доля утечек информации, составляющей коммерческую 
тайну, из российских организаций более чем вдвое выше аналогичного мирового 
показателя (Рисунок 3). 

 

ʈʠʩʫʥʦʢ 3. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʪʠʧʘʤ ʜʘʥʥʳʭ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 

Причины такого странового отклонения от глобальной картины кроются в 
свойственной российской сфере ИБ неоднородности проникновения систем защиты в 
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˥͍͔ͦͫͯ͒͊ͪͫͭͤͤ͊Ύ ͚ͭ͊ͤ͊ 
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˥͍͔ͦͫͯ͒͊ͪͫͭͤͤ͊Ύ ͚ͭ͊ͤ͊ 

˴͔ͦͣͣͪ;͔ͫ͊͟Ύ ͚ͭ͊ͤ͊Σ ͤͦͯ-ͻ͊ͯ 



Аналитический центр InfoWatch 
Утечки данных 
Россия 2016 год 

 

  

 

9 

различные отрасли. Хозяйствующие субъекты, чья деятельность предполагает 
обработку платежной информации, традиционно считаются лидерами в плане 
использования решений для обеспечения информационной безопасности. Сказать то 
же самое о промышленных компаниях, где ценным активом является именно 
коммерческая тайна, пока не получается. Последние в итоге чаще страдают от утечек 
информации ограниченного доступа. 

interfax-russia.ru: ɼʚʦʝ ʞʠʪʝʣʝʡ ʉʪʘʚʨʦʧʦʣʷ ʟʘ ʜʝʥʴʛʠ ʧʝʨʝʜʘʣʠ ʢʦʥʢʫʨʝʥʪʘʤ 
ʩʚʝʜʝʥʠʷ, ʩʦʩʪʘʚʣʷʶʱʠʝ ʢʦʤʤʝʨʯʝʩʢʫʶ ʪʘʡʥʫ ʢʦʤʧʘʥʠʠ. ʇʨʝʩʪʫʧʥʠʢʦʚ 
ʠʥʪʝʨʝʩʦʚʘʣʠ ʦʩʦʙʝʥʥʦʩʪʠ ʧʨʦʠʟʚʦʜʩʪʚʘ ʠʩʢʫʩʩʪʚʝʥʥʳʭ ʩʘʧʬʠʨʦʚ ɸʆ 
çʄʦʥʦʢʨʠʩʪʘʣʣè. ʇʨʝʜʧʨʠʷʪʠʶ ʙʳʣ ʧʨʠʯʠʥʝʥ ʫʱʝʨʙ ʥʘ ʩʫʤʤʫ ʥʝ ʤʝʥʝʝ 14 
ʤʣʥ ʨʫʙʣʝʡ. 

Кроме того, обеспечить безопасность платежной (финансовой) информации 
несравнимо проще, чем сведений, составляющих коммерческую тайну. Во-первых, 
платежные данные легко поддаются формализации — 16 цифр номера кредитной 
карты, 20 цифр счета, шаблоны платежных поручений, установленная законом или 
практикой структура финансовых документов,— все это позволяет обеспечить 
безопасность финансовых данных, обрабатываемых организациями, с помощью 
автоматизированных систем сравнительно небольшими усилиями.  

«Закрыть» проблему безопасности коммерческой тайны столь легко не получится — 
такие сведения, как правило,  формализации не поддаются. В большинстве случаев 
компании просто не знают, какую ценность имеет та или иная информация, где 
именно она хранится, и потому ориентируются на примерный перечень объектов 
защиты. Лишь свершившийся факт утечки данных зачастую дает ответ на вопрос, 
сколько же на самом деле стоит тот или иной информационный актив и чем именно 
он ценен.  

samara.aif.ru: ɺ ʦʜʥʦʡ ʠʟ ʛʦʩʪʠʥʠʮ ʉʘʤʘʨʳ ʩʦʪʨʫʜʥʠʢʠ ʋʌʉɹ ʟʘʜʝʨʞʘʣʠ 
ʞʠʪʝʣʝʡ ʏʘʧʘʝʚʩʢʘ, ʢʦʪʦʨʳʝ ʧʣʘʥʠʨʦʚʘʣʠ ʧʨʦʜʘʪʴ ʢʦʥʢʫʨʝʥʪʘʤ ʩʝʢʨʝʪʳ 
ʆʆʆ çʇʨʦʤʧʝʨʬʦʨʘʪʦʨè. ʇʦʭʠʱʝʥʥʳʝ ʙʳʚʰʝʡ ʩʦʪʨʫʜʥʠʮʝʡ ʢʦʤʧʘʥʠʠ 
ʩʚʝʜʝʥʠʷ, ʩʦʩʪʘʚʣʷʶʱʠʝ ʢʦʤʤʝʨʯʝʩʢʫʶ ʪʘʡʥʫ, ʙʳʣʠ ʟʘʧʠʩʘʥʳ ʥʘ ʬʣʵʰʢʫ 
ʦʙʲʝʤʦʤ 32 ʛʠʛʘʙʘʡʪʘ. ɿʘ ʥʝʝ çʧʨʦʜʘʚʮʳè ʧʨʦʩʠʣʠ ʜʚʘ ʤʠʣʣʠʦʥʘ ʨʫʙʣʝʡ. 

çʂʚʘʣʠʬʠʮʠʨʦʚʘʥʥʳʝè ʫʪʝʯʢʠ ð ʧʨʠʟʥʘʢ ʥʠʟʢʦʛʦ ʫʨʦʚʥʷ ʢʫʣʴʪʫʨʳ 
ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ʩʪʨʘʥʝ 

Для России характерна более высокая по сравнению с остальным миром доля так 
называемых «квалифицированных» утечек данных. То есть таких случаев, когда 
злоумышленник осознанно использует украденную им информацию для достижения 
личной выгоды (мошенничество с данными, банковский фрод), или получает доступ к 
информации, заведомо не нужной ему для выполнения трудовой функции 
(превышение прав доступа). 

province.ru: ʉʦʪʨʫʜʥʠʮʘ ʦʜʥʦʛʦ ʠʟ ʙʘʥʢʦʚ ɺʣʘʜʠʤʠʨʩʢʦʡ ʦʙʣʘʩʪʠ, ʠʤʝʷ 
ʜʦʩʪʫʧ ʢ ʧʝʨʩʦʥʘʣʴʥʳʤ ʜʘʥʥʳʤ ʚʢʣʘʜʯʠʢʦʚ, ʚʥʫʪʨʝʥʥʝʡ ʠʥʬʦʨʤʘʮʠʠ ʙʘʥʢʘ ʠ 
ʵʣʝʢʪʨʦʥʥʦʡ ʮʠʬʨʦʚʦʡ ʧʦʜʧʠʩʠ, ʦʬʦʨʤʣʷʣʘ ʜʝʙʝʪʦʚʳʝ ʢʘʨʪʳ ʠ 
ʨʘʩʧʦʨʷʞʘʣʘʩʴ ʜʝʥʝʞʥʳʤʠ ʩʨʝʜʩʪʚʘʤʠ ʢʣʠʝʥʪʦʚ ʙʘʥʢʘ. ʇʦ ʨʝʟʫʣʴʪʘʪʘʤ 
ʧʨʦʚʝʨʢʠ ʚ ʦʪʥʦʰʝʥʠʠ 27-ʣʝʪʥʝʡ ʩʦʪʨʫʜʥʠʮʳ ʚʦʟʙʫʞʜʝʥʦ ʫʛʦʣʦʚʥʦʝ ʜʝʣʦ ʧʦ 

http://www.interfax-russia.ru/South/news.asp?id=741570&sec=1671
http://www.samara.aif.ru/incidents/scene/sotrudniki_fsb_zaderzhali_v_samare_dvuh_promyshlennyh_shpionov
http://www.province.ru/vladimir/news/item/2894-v-kolchuginskom-rayone-sotrudnitsa-banka-obvorovyivala-klientov
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ʧʦʜʦʟʨʝʥʠʶ ʚ ʤʦʰʝʥʥʠʯʝʩʪʚʝ. ʇʦ ʚʝʨʩʠʠ ʩʣʝʜʩʪʚʠʷ, ʟʣʦʫʤʳʰʣʝʥʥʠʮʝ 
ʫʜʘʣʦʩʴ ʧʦʭʠʪʠʪʴ 400 ʪʳʩ. ʨʫʙʣʝʡ. 

Приведенный случай далеко не единичный. Так в феврале 2016 года СМИ сообщили 
об аналогичном мошенничестве — сумма ущерба составила более 1 млн рублей. В 
августе 2016 года была опубликована новость о поимке преступника, которому 
удалось мошенническим путем присвоить 1,6 млн рублей. 

Большое число «квалифицированных» утечек в России можно объяснить 
сравнительно низким уровнем культуры информационной безопасности. Сотрудники 
организаций, ежедневно имеющие дело с чувствительной информацией, 
периодически «забывают», что результат их труда является служебным 
произведением и, по общему правилу, принадлежит работодателю. Отсюда 
многочисленные случаи продажи баз данных, содержащих сведения о клиентах и 
контрагентах организации-работодателя. 

gazeta.ru: ʋʧʨʘʚʣʷʶʱʠʡ ʜʠʨʝʢʪʦʨ ʛʨʫʧʧʳ ʘʢʪʠʚʥʳʭ ʧʨʦʜʘʞ ʦʜʥʦʛʦ ʠʟ 
ʩʪʦʣʠʯʥʳʭ ʙʘʥʢʦʚ ʦʙʚʠʥʷʝʪʩʷ ʚ ʧʦʢʫʰʝʥʠʠ ʥʘ ʥʝʟʘʢʦʥʥʦʝ ʧʦʣʫʯʝʥʠʝ ʠ 
ʨʘʟʛʣʘʰʝʥʠʝ ʩʚʝʜʝʥʠʡ, ʩʦʩʪʘʚʣʷʶʱʠʭ ʙʘʥʢʦʚʩʢʫʶ ʪʘʡʥʫ. ʇʦ ʚʝʨʩʠʠ ɻʋ ʄɺɼ, 
ʦʥ ʧʝʨʝʥʝʩ ʥʘ ʵʣʝʢʪʨʦʥʥʳʡ ʥʦʩʠʪʝʣʴ ʙʘʟʳ ʜʘʥʥʳʭ ʙʘʥʢʘ, ʚ ʢʦʪʦʨʳʭ 
ʩʦʜʝʨʞʘʣʘʩʴ ʠʥʬʦʨʤʘʮʠʷ ʦ ʬʠʟʠʯʝʩʢʠʭ ʠ ʶʨʠʜʠʯʝʩʢʠʭ ʣʠʮʘʭ ʜʣʷ 
ʧʦʩʣʝʜʫʶʱʝʡ ʧʨʦʜʘʞʠ. ɺ ʤʦʤʝʥʪ ʩʜʝʣʢʠ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʙʳʣ ʟʘʜʝʨʞʘʥ. 

Другой аспект этой проблемы проявляется в том, что рядовые сотрудники 
организаций, агрегирующих чувствительную информацию, зачастую без всяких 
сомнений используют свое служебное положение в личных целях. Так сотрудники 
операторов связи и сотовых ретейлеров часто злоупотребляют доступом к сведениям 
о соединениях абонентов, балансе лицевого счета. Мотивы могут быть разные — от 
досужего интереса до банальной корысти. 

 

ʈʠʩʫʥʦʢ 4. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʪʠʧʫ ʠʥʮʠʜʝʥʪʦʚ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 
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То же касается сотрудников аппарата органов публичной власти, работников 
налоговых инспекций, различных проверяющих организаций. 

bryanskreview.ru: ʉʦʪʨʫʜʥʠʮʘ ʦʜʥʦʡ ʠʟ ʩʝʣʴʩʢʠʭ ʘʜʤʠʥʠʩʪʨʘʮʠʡ ʂʦʤʘʨʠʯʩʢʦʛʦ 
ʨʘʡʦʥʘ ʦʢʘʟʘʣʘʩʴ ʥʘ ʩʢʘʤʴʝ ʧʦʜʩʫʜʠʤʳʭ ʟʘ ʨʘʟʛʣʘʰʝʥʠʝ ʠʥʬʦʨʤʘʮʠʠ ʦ 
ʙʘʥʢʦʚʩʢʠʭ ʩʯʝʪʘʭ ʠ ʥʝʜʚʠʞʠʤʦʩʪʠ ʩʚʦʝʡ ʥʘʯʘʣʴʥʠʮʳ. ʏʠʥʦʚʥʠʮʘ ʨʘʟʤʝʩʪʠʣʘ 
ʥʘ ʩʘʡʪʝ ʘʜʤʠʥʠʩʪʨʘʮʠʠ ʨʘʡʦʥʘ ʜʘʥʥʳʝ ʦ ʜʦʭʦʜʘʭ ʩʚʦʝʡ ʥʘʯʘʣʴʥʠʮʳ ʠ ʝʝ 
ʩʫʧʨʫʛʘ, ʫʢʘʟʘʚ ʘʜʨʝʩʘ ʧʨʠʥʘʜʣʝʞʘʱʝʛʦ ʠʤ ʠʤʫʱʝʩʪʚʘ, ʘ ʪʘʢʞʝ ʩʫʤʤʳ 
ʜʝʥʝʞʥʳʭ ʩʨʝʜʩʪʚ, ʭʨʘʥʷʱʠʭʩʷ ʥʘ ʩʯʝʪʘʭ ʩʫʧʨʫʞʝʩʢʦʡ ʧʘʨʳ. 

ʇʦʯʪʠ 2/3 ʫʪʝʯʝʢ ʧʨʦʠʟʦʰʣʠ ʧʦ ʚʠʥʝ ʩʦʪʨʫʜʥʠʢʦʚ 

Доля утечек данных по вине сотрудников компаний год от года сокращается. 
Основным фактором в этом процессе выступает растущее число (и, соответственно, 
доля) утечек в результате внешнего воздействия — атак на инфраструктуру 
организаций, в результате которых происходит потеря контроля над информацией. 

В 2015 году в России на долю непривилегированных пользователей — сотрудников 
организаций — пришлось 84% утечек, в 2016 году — уже 65%. По миру аналогичный 
показатель равен 52% и 34% соответственно. 

 

ʈʠʩʫʥʦʢ 5. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʚʠʥʦʚʥʠʢʫ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 
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Для России характерна более высокая доля утечек по вине руководства 
организаций — 8% по сравнению с 2% в мире. Утечек по вине подрядчиков и 
контрагентов в нашей стране происходило меньше, чем на глобальной выборке. 

Сравнительно небольшая доля утечек по вине внешнего злоумышленника не должна 
вводить в заблуждение. Действительно, из данных статистики следует, что основной 
проблемой для российской информационной безопасности остается внутренний 
нарушитель. Однако увеличение объемов данных, обрабатываемых организациями, 
повышение стоимости этих данных с неизбежностью ведет к росту количества 
внешних атак на ИТ-инфраструктуру предприятий. Речь идет не только и не столько о 
«продвинутых» хакерах, работающих «по заказу», сколько о массовых взломах с 
целью получения доступа к информации организаций, представляющей ценность. 

vdvbezheck.ru: ʂʣʠʝʥʪʳ ʩʝʪʠ ʤʘʛʘʟʠʥʦʚ çFix Priceè ʩʪʘʣʠ ʞʝʨʪʚʦʡ ʚʟʣʦʤʘ 
ʙʘʟʳ ʜʘʥʥʳʭ ʙʦʥʫʩʥʳʭ ʢʘʨʪ ʣʦʷʣʴʥʦʩʪʠ ʢʦʤʧʘʥʠʠ. ʇʦʢʫʧʘʪʝʣʠ ʢʦʧʠʣʠ 
ʙʦʥʫʩʳ, ʘ ʤʦʰʝʥʥʠʢʠ ʠʭ ʦʙʥʘʣʠʯʠʚʘʣʠ. ʂʨʦʤʝ ʪʦʛʦ ʚ ʩʝʪʴ ʫʪʝʢʣʘ ʣʠʯʥʘʷ 
ʠʥʬʦʨʤʘʮʠʷ ʫʯʘʩʪʥʠʢʦʚ ʘʢʮʠʠ, ʪʘʢʘʷ ʢʘʢ ʘʜʨʝʩ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪr, ʥʦʤʝʨ 
ʪʝʣʝʬʦʥʘ, ʜʘʪʘ ʨʦʞʜʝʥʠʷ, ʌʀʆ ʠ ʘʜʨʝʩ. ʉ ʫʯʝʪʦʤ ʩʣʘʙʦʡ ʩʠʩʪʝʤʳ ʟʘʱʠʪʳ 
ʧʨʝʜʧʨʠʷʪʠʷ, ʩʫʱʝʩʪʚʫʝʪ ʧʨʝʜʧʦʣʦʞʝʥʠʝ, ʯʪʦ ʚʟʣʦʤ ʤʦʛ ʙʳʪʴ ʩʦʚʝʨʰʝʥ 
ʰʢʦʣʴʥʠʢʘʤʠ. 

 

ʈʠʩʫʥʦʢ 6. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʚʝʢʪʦʨʫ ʚʦʟʜʝʡʩʪʚʠʷ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 

Приходится с сожалением констатировать, что выявленная диспропорция — в 
частности, характерная для России большая по сравнению с мировой выборкой доля 
сотрудников и руководителей, виновных в утечке информации,— скорее всего, 
сохранится. Оснований утверждать обратное немного, поскольку существенного 
снижения указанной доли невозможно добиться одним лишь внедрением технических 
средств защиты. Нужна серьезная работа по повышению культуры обращения с 
информацией ограниченного доступа. А это всегда длительный процесс. 

time56.ru: ɾʠʪʝʣʴʥʠʮʘ ʧʦʩʝʣʢʘ ʊʶʣʴʛʘʥ, ʨʘʙʦʪʘʷ ʩʪʘʨʰʠʤ ʧʨʦʜʘʚʮʦʤ ʚ 
ʩʘʣʦʥʝ ʩʚʷʟʠ, ʠʤʝʣʘ ʜʦʩʪʫʧ ʢ ʧʝʨʩʦʥʘʣʴʥʳʤ ʜʘʥʥʳʤ ʢʣʠʝʥʪʦʚ ʦʧʝʨʘʪʦʨʘ 
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http://vdvbezheck.ru/viewnews/bezhechane-mogli-stat-zhertvami-vzloma-sistemy-bon
http://time56.ru/news/lenta-novostey/v-orenburgskoy-oblasti-sotrudnik-sotovoy-kompanii-/
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ʩʦʪʦʚʦʡ ʩʚʷʟʠ. ʏʪʦʙʳ ʧʦʣʫʯʠʪʴ ʩʚʝʜʝʥʠʷ ʦ ʪʝʣʝʬʦʥʥʳʭ ʧʝʨʝʛʦʚʦʨʘʭ ʦʜʥʦʛʦ 
ʠʟ ʢʣʠʝʥʪʦʚ, ʞʝʥʱʠʥʘ ʩʤʝʥʠʣʘ ʫʯʝʪʥʳʝ ʜʘʥʥʳʝ ʘʙʦʥʝʥʪʩʢʦʛʦ ʥʦʤʝʨʘ, 
ʢʦʪʦʨʳʝ ʧʨʠʥʘʜʣʝʞʘʣʠ ʧʦʪʝʨʧʝʚʰʝʡ, ʠ ʟʘʤʝʥʠʣʘ ʧʝʨʩʦʥʘʣʴʥʳʝ ʜʘʥʥʳʝ ʥʘ 
ʩʦʙʩʪʚʝʥʥʳʝ. ɿʣʦʫʤʳʰʣʝʥʥʠʮʘ ʥʝʦʜʥʦʢʨʘʪʥʦ ʧʦʣʫʯʘʣʘ ʜʝʪʘʣʠʟʘʮʠʶ 
ʘʙʦʥʝʥʪʩʢʠʭ ʩʦʝʜʠʥʝʥʠʡ ʧʦʪʝʨʧʝʚʰʝʡ. 

В цифровую эпоху увеличивается стоимость данных и их ликвидность. Как следствие, 
повышается риск неправомерных действий сотрудников организаций, имеющих 
доступ к высоколиквидным данным.  

procrf.ru: ɻʣʘʚʥʳʤ ʩʧʝʮʠʘʣʠʩʪʦʤ ʘʜʤʠʥʠʩʪʨʘʮʠʠ ʅʶʢʩʝʥʩʢʦʛʦ ʨʘʡʦʥʘ 
ʧʦʜʛʦʪʦʚʣʝʥʘ ʠ ʥʘʧʨʘʚʣʝʥʘ ʶʨʠʜʠʯʝʩʢʦʤʫ ʣʠʮʫ ʩʧʨʘʚʢʘ ʦ ʩʦʩʪʘʚʝ ʩʝʤʴʠ, 
ʧʨʦʞʠʚʘʶʱʝʡ ʚ ʩʝʣʝ ʅʶʢʩʝʥʠʮʘ. ɺ ʥʘʨʫʰʝʥʠʝ ʪʨʝʙʦʚʘʥʠʡ ʟʘʢʦʥʘ ʫʢʘʟʘʥʥʳʝ 
ʧʝʨʩʦʥʘʣʴʥʳʝ ʜʘʥʥʳʝ ʧʝʨʝʜʘʥʳ ʪʨʝʪʴʝʤʫ ʣʠʮʫ. 

Как правило, организации сосредоточены на обеспечении безопасности объектов 
защиты — самих документов, информации. При этом упускают из вида субъекта, не 
занимаются сегментированием сотрудников по объему необходимых прав на доступ к 
данным, забывают об аудите и управлении выданными правами. Следствие — 
многочисленные случаи умышленных утечек данных по вине сотрудников. 

kaluga-poisk.ru: ʅʝʩʤʦʪʨʷ ʥʘ ʩʫʜʠʤʦʩʪʴ, 25-ʣʝʪʥʷʷ ʢʘʣʫʞʘʥʢʘ ʨʘʙʦʪʘʣʘ 
ʵʢʩʧʝʨʪʦʤ ʧʨʷʤʳʭ ʧʨʦʜʘʞ ʚ ʦʜʥʦʤ ʠʟ ʙʘʥʢʦʚ ʂʘʣʫʛʠ. ʅʘ ʩʚʦʝʤ ʨʘʙʦʯʝʤ ʤʝʩʪʝ 
ʦʥʘ çʧʨʦʙʠʣʘè ʧʦ ʙʘʟʝ ʧʝʨʩʦʥʘʣʴʥʳʝ ʜʘʥʥʳʝ ʢʣʠʝʥʪʘ ʠ ʙʝʟ ʝʛʦ ʚʝʜʦʤʘ 
ʦʬʦʨʤʠʣʘ ʥʘ ʝʛʦ ʠʤʷ ʮʝʣʝʚʦʡ ʧʦʪʨʝʙʠʪʝʣʴʩʢʠʡ ʢʨʝʜʠʪ ʜʣʷ ʧʦʢʫʧʢʠ ʤʝʭʦʚʳʭ 
ʠʟʜʝʣʠʡ ʚ ʩʫʤʤʝ ʦʢʦʣʦ 130 ʪʳʩʷʯ ʨʫʙʣʝʡ. ʇʦʣʫʯʠʚ ʨʘʟʨʝʰʝʥʠʝ, ʜʝʚʫʰʢʘ 
ʢʫʧʠʣʘ ʩʝʙʝ ʥʦʨʢʦʚʫʶ ʰʫʙʫ, ʤʝʭʦʚʳʝ ʰʘʧʢʫ ʠ ʞʠʣʝʪʢʫ. 

ɺʥʫʪʨʝʥʥʠʡ ʟʣʦʫʤʳʰʣʝʥʥʠʢ ʩʦ ʚʨʝʤʝʥʝʤ ʩʪʘʥʦʚʠʪʩʷ ʦʧʘʩʥʝʝ 

В 2016 году в России наибольшие доли утечек пришлись на сетевой канал и 
бумажную документацию — 64% и 26% соответственно (Рисунок 7). 

 

ʈʠʩʫʥʦʢ 7. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ ʧʦ ʢʘʥʘʣʘʤ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 
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Незначительны доли утечек, связанных с использованием электронной почты — 
около 2%, потерей или кражей оборудования (ПК, ноутбуки, серверы) — около 1%, 
утечек через съемные носители информации — менее 1%. 

В исследовании 2014 года мы обращали внимание на специфичность каналов утечки 
информации, указывая, в частности, что практически все утечки данных, 
зафиксированные по каналу «съемные носители» были совершены умышленно. То 
есть сотрудник намеренно попытался похитить данные компании с использованием 
внешнего носителя данных, но был пойман. Тогда мы предположили, что 
среднестатистический российский злоумышленник в области компрометации данных 
не сильно заботится о том, чтобы его не поймали в силу убежденности в том, что 
службы информационной безопасности никогда не обнаружат сам факт утечки. 

За два года ситуация серьезно изменилась. В 2016 году количество утечек по таким 
каналам, как «съемные носители», «потеря и кража оборудования» исчислялось 
единичными случаями. Злоумышленники, зная о том, что их действия 
контролируются, просто не используют указанные каналы. Либо, что более вероятно, 
злонамеренные утечки ценной информации из организаций по этим каналам 
происходят, однако нарушителям удается обойти системы защиты. 

 

 

 

ʈʠʩʫʥʦʢ 8. ɼʦʣʷ ʩʣʫʯʘʡʥʳʭ ʠ ʫʤʳʰʣʝʥʥʳʭ ʫʪʝʯʝʢ ʧʦ ʢʘʥʘʣʘʤ, 2016 ʛ. 

По-прежнему наиболее типичными для нашей страны являются сценарии утечек, 
которые предполагают использование бумажных носителей информации. Например, 
коммерческие организации вывешивают на подъездах жилых многоквартирных домов 
списки должников с полным перечнем персональных данных.  

interfax-russia.ru: ʄʠʨʦʚʦʡ ʩʫʜ ɻʫʙʢʠʥʘ ɹʝʣʛʦʨʦʜʩʢʦʡ ʦʙʣʘʩʪʠ ʦʰʪʨʘʬʦʚʘʣ 
çʃʝʪʦ ɹʘʥʢè ʟʘ ʨʘʟʛʣʘʰʝʥʠʝ ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ ʢʣʠʝʥʪʢʠ, ʟʘʜʦʣʞʘʚʰʝʡ 
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https://www.infowatch.ru/sites/default/files/report/analytics/russ/InfoWatch_global_report_2014.pdf
http://www.interfax-russia.ru/Center/news.asp?id=706675&sec=1671
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ʧʦ ʢʨʝʜʠʪʫ. ʄʝʩʪʥʘʷ ʞʠʪʝʣʴʥʠʮʘ ʦʙʨʘʪʠʣʘʩʴ ʚ ʧʨʦʢʫʨʘʪʫʨʫ, ʢʦʛʜʘ 
ʦʙʥʘʨʫʞʠʣʘ ʚ ʧʦʜʲʝʟʜʝ ʦʙʲʷʚʣʝʥʠʷ ʩʦ ʩʚʦʠʤʠ ʬʦʪʦʛʨʘʬʠʝʡ, ʌʀʆ, ʘʜʨʝʩʦʤ, 
ʥʦʤʝʨʘʤʠ ʪʝʣʝʬʦʥʦʚ, ʘ ʪʘʢʞʝ ʨʝʢʣʘʤʦʡ ʦʙ ʦʢʘʟʘʥʠʠ ʝʶ ʧʣʘʪʥʳʭ ʫʩʣʫʛ 
ʠʥʪʠʤʥʦʛʦ ʭʘʨʘʢʪʝʨʘ. ʂʦʤʧʨʦʤʝʪʠʨʫʶʱʠʝ ʞʝʥʱʠʥʫ ʣʠʩʪʦʚʢʠ ʩ ʫʢʘʟʘʥʠʝʤ 
ʝʝ ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ ʙʳʣʠ ʨʘʩʢʣʝʝʥʳ ʧʨʝʜʩʪʘʚʠʪʝʣʷʤʠ çʃʝʪʦ ɹʘʥʢʘè. 

О банках и страховых компаниях, органах власти, выбрасывающих копии паспортов 
граждан на ближайшие к офису свалки, даже говорить не приходится — слишком 
обыденными стали такие истории.  

currenttime.tv: ɸʨʭʠʚ ʩʫʜʝʙʥʳʭ ʧʨʠʩʪʘʚʦʚ ʍʘʢʘʩʠʠ ʩ ʧʦʣʥʳʤ ʥʘʙʦʨʦʤ ʜʘʥʥʳʭ 
ʧʦ ʜʦʣʞʥʠʢʘʤ (ʫʢʘʟʘʥʳ ʬʘʤʠʣʠʷ, ʠʤʷ, ʦʪʯʝʩʪʚʦ, ʀʅʅ, ʠʥʜʠʚʠʜʫʘʣʴʥʳʡ ʥʦʤʝʨ 
ʚ ʩʠʩʪʝʤʝ ʧʝʥʩʠʦʥʥʦʛʦ ʩʪʨʘʭʦʚʘʥʠʷ) ʦʢʘʟʘʣʩʷ ʥʘ ʛʦʨʦʜʩʢʦʡ ʩʚʘʣʢʝ. 

ʇʦ ʯʠʩʣʫ ʫʪʝʯʝʢ ʜʘʥʥʳʭ ʚ ʈʦʩʩʠ ʣʠʜʠʨʫʶʪ ʛʦʩʦʨʛʘʥʳ, ʚʳʩʦʢʦʪʝʭʥʦʣʦʛʠʯʥʳʝ 
ʢʦʤʧʘʥʠʠ, ʦʙʨʘʟʦʚʘʪʝʣʴʥʳʝ ʫʯʨʝʞʜʝʥʠʷ ʠ ʙʘʥʢʠ 

Российское отраслевое распределение утечек серьезно отличается от мирового.  

 

ʈʠʩʫʥʦʢ 9. ʆʪʨʘʩʣʝʚʦʝ ʨʘʩʧʨʝʜʝʣʝʥʠʝ ʫʪʝʯʝʢ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 
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В мире более 25% утечек информации происходит из медицинских учреждений, в 
России доля таких утечек составляет 7%. Обращает на себя внимание высокая (в 
сравнении с общемировой) доля утечек, которые пришлись на банки и финансовые 
организации (12%). Также высоки (в сравнению с мировыми показателями) доли 
образовательных учреждений (14%), госорганов и силовых структур (22%). 

ura.ru: ʉʢʘʥʳ ʧʘʩʧʦʨʪʦʚ ʠ ʤʠʛʨʘʮʠʦʥʥʳʭ ʢʘʨʪ ʛʨʘʞʜʘʥ ʂʅɼʈ, ʨʘʩʧʠʩʢʠ ʚ 
ʧʦʣʫʯʝʥʠʠ çʯʝʨʥʦʛʦ ʥʘʣʘè ʠ ʚʥʫʪʨʝʥʥʷʷ ʜʦʢʫʤʝʥʪʘʮʠʷ ʩʪʨʦʠʪʝʣʴʥʦʡ ʬʠʨʤʳ 
ʦʙʥʘʨʫʞʠʣ ʞʠʪʝʣʴ ɽʢʘʪʝʨʠʥʙʫʨʛʘ ʚ ʢʫʩʪʘʭ ʦʢʦʣʦ ʟʜʘʥʠʷ ʋʌʄʉ. ʉʨʝʜʠ ʙʫʤʘʛ 
ð ʜʦʢʫʤʝʥʪʘʮʠʷ ʦʙ ʘʫʢʮʠʦʥʝ ʥʘ ʨʝʤʦʥʪ ʟʜʘʥʠʷ ʠʥʩʪʠʪʫʪʘ ʌʉɹ ʥʘ 
ʉʠʙʠʨʩʢʦʤ ʪʨʘʢʪʝ, ʜʝʪʘʣʴʥʳʡ ʧʣʘʥ ʦʜʥʦʛʦ ʠʟ ʪʦʨʛʦʚʳʭ ʮʝʥʪʨʦʚ 
ɽʢʘʪʝʨʠʥʙʫʨʛʘ. 

Приведенные выше диаграммы дают фактическую картину, общее представление об 
утечках информации и объемах скомпрометированных данных в различных отраслях. 
Рассмотрим ниже, какие сегменты экономики России в настоящий момент являются 
наиболее «привлекательными» для злоумышленников. 

«Привлекательность» отрасли прямо обусловлена «ликвидностью» данных, которые 
обрабатывают компании этого сектора11. Представление злоумышленников об уровне 
защиты данных в отрасли влияет на «привлекательность» обратно пропорционально. 
Проиллюстрируем это формулой:  

ˤ̉̒̌̏ ̜̙̜̖̔̍̌̆̎̎ ̘̔̓̆̆̋ᴺ
 ̝̆̉̋̃̉̅̎̏̒̓ ̜̖̅́̎̎

˜̑̆̅̒̓́̃̌̆̎̉̆ ̏  ̂̔̑̏̃̎̆ ̈́̉̆̎̎̏̒̓̉̚̚ ̗̉̎̏̑̍́̉̉̕
 

Показателем «привлекательности» можно считать число умышленных утечек в 
конкретной отрасли. Отраслевое распределение умышленных утечек данных одного 
типа даст нам ответ на вопрос, какие сегменты наиболее «привлекательны» для 
злоумышленника и, следовательно, наиболее уязвимы (Рисунок 10).  

 

ʈʠʩʫʥʦʢ 10. ɼʦʣʷ ʫʪʝʯʝʢ ʇɼʥ ʠ ʬʠʥʘʥʩʦʚʳʭ ʜʘʥʥʳʭ ʧʦ ʦʪʨʘʩʣʷʤ, ʈʦʩʩʠʷ, 2016 ʛ. 

                                            
11

 Чем проще конвертировать украденную информацию в деньги, тем «привлекательнее» сегмент. 
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В 2016 году наиболее «привлекательными» для похитителей данных в России 
оказались торговые и высокотехнологичные компании, к которым добавились 
финансовые учреждения. В этих отраслях более половины утечек, сопровождавшихся 
компрометацией персональных данных, носили умышленный характер. 

theins.ru: ʞʫʨʥʘʣʠʩʪʳ ʦʙʥʘʨʫʞʠʣʠ ʙʘʟʫ ʜʘʥʥʳʭ çʢʨʝʜʠʪʥʳʭ ʠʩʪʦʨʠʡè 
ʢʣʠʝʥʪʦʚ ʠ ʜʦʣʞʥʠʢʦʚ ʢʨʫʧʥʝʡʰʠʭ ʙʘʥʢʦʚ ʈʦʩʩʠʠ, ʩ ʫʢʘʟʘʥʠʝʤ ʌʀʆ, ʘʜʨʝʩʦʚ, 
ʪʝʣʝʬʦʥʦʚ ʠ ʤʝʩʪʘ ʨʘʙʦʪʳ (ʩʣʫʞʙʳ). ɺ ʙʘʟʝ ʦʢʘʟʘʣʠʩʴ ʠ ʧʝʨʩʦʥʘʣʴʥʳʝ 
ʜʘʥʥʳʝ ʩʦʪʨʫʜʥʠʢʦʚ ʟʘʩʝʢʨʝʯʝʥʥʳʭ ʧʦʜʨʘʟʜʝʣʝʥʠʡ ʌʉɹ. ʉʨʝʜʠ 
çʟʘʩʚʝʯʝʥʥʳʭè ʢʣʠʝʥʪʦʚ ð ʚʳʩʦʢʦʧʦʩʪʘʚʣʝʥʥʳʝ ʯʠʥʦʚʥʠʢʠ, ʜʝʧʫʪʘʪʳ ʠ 
ʙʦʣʝʝ 100 ʪʳʩʷʯ ʜʝʡʩʪʚʫʶʱʠʭ ʠʣʠ ʙʳʚʰʠʭ ʩʦʪʨʫʜʥʠʢʦʚ ʩʠʣʦʚʳʭ ʩʪʨʫʢʪʫʨ. 
ʆʙʱʠʡ ʦʙʲʝʤ ʙʘʟʳ ʩʦʩʪʘʚʣʷʝʪ 20 ʤʣʥ ʟʘʧʠʩʝʡ. 

Если перестроить уже приведенное распределение по вектору атаки, то мы получим 
наглядное представление о «привлекательности» конкретной отрасли для внешнего и 
внутреннего злоумышленников (Рисунок 11).  

Как видно из диаграммы, высокотехнологичные компании, наряду с торговыми 
организациями, чаще всего становились жертвами внешних атак, направленных на 
хищение данных. С другой стороны, от злонамеренных действий внутреннего 
нарушителя чаще всего страдали банки, торговые компании и муниципальные 
учреждения. Одна из основных причин — чрезвычайно высокая ликвидность данных, 
с которыми работает персонал компаний перечисленных отраслей. 

 

 

 

ʈʠʩʫʥʦʢ 11. ɼʦʣʷ ʫʤʳʰʣʝʥʥʳʭ ʫʪʝʯʝʢ ʇɼʥ ʧʦʜ ʚʦʟʜʝʡʩʪʚʠʝʤ ʚʥʫʪʨʝʥʥʝʛʦ (ʩʣʝʚʘ) ʠ 
ʚʥʝʰʥʝʛʦ (ʩʧʨʘʚʘ) ʟʣʦʫʤʳʰʣʝʥʥʠʢʘ ʦʪ ʦʙʱʝʛʦ ʯʠʩʣʘ ʫʪʝʯʝʢ ʇɼʥ ʧʦ ʦʪʨʘʩʣʷʤ, 

2016 ʛ. 
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Отметим также, что российская картина утечек показывает большее, в сравнении с 
общемировым, число утечек, которые пришлись на небольшие организации (менее 50 
ПК) – 11% к 5% по миру (см. Рисунок 12). С другой стороны, в мире на этот сегмент 
приходится 0,6% от всего объема скомпрометированных данных. В России этот 
показатель составляет менее 0,01%. 

Небольшой объем скомпрометированных данных в российских организациях до 50 ПК 
может быть связан с тем, что эти компании крайне редко используют современные 
технологии для работы с агрегированными данными. Нет единых баз данных (у 
каждого сотрудника своя база), автоматизированных инструментов для удаленной 
совместной работы (облачные CRM). Получается, что технологическое отставание от 
западных коллег по рынку (где использование инструментов совместной работы в 
порядке вещей даже в небольших организациях) снижает риск утечки больших 
объемов данных. 

При этом статистика свидетельствует, что каждая десятая утечка данных произошла 
из компаний, работающих в сегменте малого бизнеса. Недофинансирование, низкий 
уровень культуры обращения с информацией ограниченного доступа, недостаточный 
контроль персонала, отсутствие специально выделенного сотрудника, ответственного 
за безопасность информации — с такими проблемами в области ИБ сталкивается 
сегодня малый бизнес в России. 

 

ʈʠʩʫʥʦʢ 12. ʈʘʩʧʨʝʜʝʣʝʥʠʝ ʢʦʣʠʯʝʩʪʚʘ ʫʪʝʯʝʢ (ʚʥʫʪʨʝʥʥʠʡ ʢʨʫʛ) ʠ ʦʙʲʝʤʘ 
ʩʢʦʤʧʨʦʤʝʪʠʨʦʚʘʥʥʳʭ ʇɼʥ (ʚʥʝʰʥʠʡ) ʧʦ ʨʘʟʤʝʨʫ ʦʨʛʘʥʠʟʘʮʠʡ, ʈʦʩʩʠʷ ï ʤʠʨ, 2016 ʛ. 

Средние и малые организации выступают основным источником утечек информации в 
России — на этот сегмент приходится до двух третей всех зафиксированных 
инцидентов. Более того, в случае с утечками отдельных типов информации 
(например, баз данных со сведениями о клиентах и партнерах, персональных и 
финансовых данных), средний и малый бизнес можно назвать главным 
«поставщиком» коммерчески значимой скомпрометированной информации. 
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izvestia29.ru: ʂʘʢ ʫʩʪʘʥʦʚʠʣʠ ʩʦʪʨʫʜʥʠʢʠ ʧʦʣʠʮʠʠ, ʧʝʨʝʜ ʧʦʢʫʧʢʦʡ ʦʯʝʨʝʜʥʦʡ 
ʧʘʨʪʠʠ ʧʨʦʜʫʢʮʠʠ, ʘʛʝʥʪ ʦʜʥʦʛʦ ʠʟ ʧʦʩʪʦʷʥʥʳʭ ʧʦʢʫʧʘʪʝʣʝʡ ʧʦʧʨʦʩʠʣ ʫ 
ʤʝʥʝʜʞʝʨʘ ʧʨʝʜʦʩʪʘʚʠʪʴ ʝʤʫ ʩʚʝʜʝʥʠʷ ʦ ʥʘʮʝʥʢʝ, ʢʦʪʦʨʫʶ ʜʝʣʘʝʪ ʝʛʦ 
ʬʠʨʤʘ ʧʨʠ ʧʨʦʜʘʞʝ ʧʨʦʜʫʢʮʠʠ, ʪʦ ʝʩʪʴ ʩʦʦʙʱʠʪʴ ʩʚʝʜʝʥʠʷ, ʩʦʩʪʘʚʣʷʶʱʠʝ 
ʢʦʤʤʝʨʯʝʩʢʫʶ ʪʘʡʥʫ. ɹʦʷʩʴ, ʯʪʦ ʚ ʩʣʫʯʘʝ ʦʪʢʘʟʘ ʩʜʝʣʢʘ ʤʦʞʝʪ ʥʝ 
ʩʦʩʪʦʷʪʴʩʷ, ʘ, ʟʥʘʯʠʪ, ʫʤʝʥʴʰʠʪʩʷ ʨʘʟʤʝʨ ʧʨʠʯʠʪʘʶʱʝʡʩʷ ʝʤʫ ʦʪ ʧʨʦʜʘʞʠ 
ʧʨʝʤʠʠ, ʤʝʥʝʜʞʝʨ ʧʝʨʝʩʣʘʣ ʢʣʠʝʥʪʫ ʧʦ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪʝ ʦʜʠʥ ʠʟ 
ʚʥʫʪʨʝʥʥʠʭ ʜʦʢʫʤʝʥʪʦʚ ʢʦʤʧʘʥʠʠ. 

К сожалению, в большинстве небольших организаций утечки данных просто не 
расцениваются как действительно серьезный инцидент в области информационной 
безопасности. Например, образовательные учреждения с пугающей частотой 
публикуют на своих сайта списки выпускников, учеников, их родителей, включая 
сведения, относящиеся к персональным данным. Складывается ощущение, что 
администрация школ и вузов просто далеко не всегда отдает себе отчет в том, что 
своими действиями нарушает действующее законодательство. То же относится к 
различным управляющим компаниям, службам ЖКХ, и прочим организациям, 
связанным с обеспечением интересов населения при решении вопросов местного 
самоуправления и коммунального благоустройства. 

zlatoust74.ru: ʅʘ ʩʘʡʪʝ ʋʧʨʘʚʣʝʥʠʷ ʞʠʣʠʱʥʦ-ʢʦʤʤʫʥʘʣʴʥʦʛʦ ʭʦʟʷʡʩʪʚʘ 
ɿʣʘʪʦʫʩʪʦʚʩʢʦʛʦ ʛʦʨʦʜʩʢʦʛʦ ʦʢʨʫʛʘ ʚ ʨʝʝʩʪʨʝ ʤʘʨʰʨʫʪʦʚ 
ʚʥʫʪʨʠʤʫʥʠʮʠʧʘʣʴʥʦʡ ʤʘʨʰʨʫʪʥʦʡ ʩʝʪʠ ʙʳʣʠ ʫʢʘʟʘʥʳ ʤʝʩʪʘ ʞʠʪʝʣʴʩʪʚʘ 
12 ʠʥʜʠʚʠʜʫʘʣʴʥʳʭ ʧʨʝʜʧʨʠʥʠʤʘʪʝʣʝʡ, ʟʘʥʠʤʘʶʱʠʭʩʷ ʧʘʩʩʘʞʠʨʩʢʠʤʠ 
ʧʝʨʝʚʦʟʢʘʤʠ. ʆʜʥʘʢʦ ʟʘʢʦʥ ʥʝ ʪʨʝʙʫʝʪ ʨʘʟʤʝʱʝʥʠʷ ʪʘʢʠʭ ʩʚʝʜʝʥʠʡ ʚ 
ʨʝʝʩʪʨʝ. 

Отдельно стоит упомянуть принципиально большую (в сравнении с мировой) долю 
утечек данных, которые приходятся в России на государственные (и муниципальные) 
органы и организации — 29% (в мире — 18%).  

rg.ru: ɺ ʢʠʨʦʚʩʢʦʤ ʨʘʡʦʥʝ ʇʝʨʤʠ, ʥʝʜʘʣʝʢʦ ʦʪ ʦʪʜʝʣʘ ʧʦʣʠʮʠʠ, ʧʨʦʭʦʞʠʝ 
ʥʘʰʣʠ ʜʦʢʫʤʝʥʪʳ ʩ ʧʝʨʩʦʥʘʣʴʥʳʤʠ ʜʘʥʥʳʤʠ ʞʠʪʝʣʝʡ ʛʦʨʦʜʘ. ɺ ʜʦʢʫʤʝʥʪʘʭ 
ʙʳʣʠ ʫʢʘʟʘʥʳ ʠʤʝʥʘ, ʬʘʤʠʣʠʠ, ʘʜʨʝʩʘ, ʜʘʪʳ ʨʦʞʜʝʥʠʷ, ʪʝʣʝʬʦʥʳ, ʩʚʝʜʝʥʠʷ 
ʦ ʥʘʣʠʯʠʠ ʩʫʜʠʤʦʩʪʠ, ʬʦʪʦʛʨʘʬʠʠ ʠ ʧʨʦʯʠʝ ʩʚʝʜʝʥʠʷ. 

ɿʘʢʣʶʯʝʥʠʝ ʠ ʚʳʚʦʜʳ 

Мы являемся свидетелями уникального процесса, когда данные в электронном виде 
превращаются в актив с известной, определенной ценностью. Утрата контроля над 
таким активом для организации или гражданина всегда приводит к финансовым 
потерям. Причем речь идет не только о сложной для расчета и взыскания категории 
причиненного морального вреда, но и о прямом материальном ущербе.  

Наша страна глубоко интегрирована в глобальные процессы информатизации 
бизнеса, государства и общества. Отсюда все преимущества и проблемы, которые 
влечет за собой такая интеграция. С одной стороны, возникают все новые варианты 
сценариев взаимодействия пользователей с информацией. Повышение уровня 
удобства работы положительно сказывается на росте производительности труда. 
«Цифровизация» госуслуг, межведомственный документооборот оставляют все 

http://www.izvestia29.ru/society/2016/05/31/22019.html
http://zlatoust74.ru/all-news/obshchestvo/4242-chereschur-otkrytye-dannye-v-zlatouste-vylozhili-v-set-adresa-neskolkikh-predprinimatelej.html
https://rg.ru/2016/02/10/reg-pfo/dannye.html
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меньше места для чиновничьего произвола. С другой стороны, с ростом ценности 
информации повышается вероятность утечки данных. Фактически, мы переступили 
незримую черту, за которой утечка информации из организации превратилась в 
рядовое явление. Ни одна система защиты не способна со 100% гарантией 
справиться с разнообразием каналов передачи данных, способов использования 
информации. 

К сожалению, общество не успевает за развитием технологий. Старые процессы и 
подходы не всегда вписываются в новую реальность. И в мире, и в России проблему 
безопасности данных пытаются решать за счет применения технических средств 
защиты, но уже сейчас очевидно, что надеяться только на технологии нельзя. Не 
информация, а человек должен стать точкой приложения основных усилий, 
направленных на обеспечение информационной безопасности. 

Российская картина утечек свидетельствует о том, что речь не может идти о 
ликвидации утечек данных как таковых, можно говорить лишь об управлении рисками 
утечек данных и связанными с этими рисками информационной безопасности 
организаций. И технические средства в этом смысле — необходимы, но уже 
недостаточны.  

Так с помощью одних лишь технологий можно контролировать то, что поддается 
формализации — например, обработку платежной информации, персональных 
данных. Однако контроль и предотвращение утечек сведений, составляющих 
коммерческую тайну, весьма непросто осуществить без активного применения 
организационных мер, обучения персонала «информационной гигиене», изменения  
отношения к проблеме информационной безопасности у самих сотрудников, которые 
зачастую могут даже не задумываться о противоправности собственных действий, 
скачивая при увольнении всю корпоративную информацию, до которой могут 
дотянуться. 

Внутренний нарушитель сегодня представляет наибольшую опасность для 
организаций-владельцев информации ограниченного доступа. При этом опыт 
западных стран показывает, что рано или поздно эта ситуация будет меняться. Уже 
сейчас доля утечек вследствие внешних атак в России составляет 13%, и этот 
показатель неизбежно вырастет. Причины просты — ценность агрегированных данных 
повышается, системы защиты от внешних взломов не успевают за 
совершенствованием инструментов проникновения. Нельзя забывать и про ошибки, 
число которых, с увеличением обрабатываемых объемов данных, будет также расти. 
С большой вероятностью, уже в течение следующих двух-трех лет нас ожидает 
стремительный рост объема данных, скомпрометированных в результате внешних 
атак.  

Показанная выше картина диктует наиболее простой и очевидный путь развития, 
предполагающий совмещение двух моделей обеспечения информационной 
безопасности. То есть контроль информации (объектов защиты) и сотрудников, 
которые осуществляют к ней доступ. В широком смысле — анализ пользовательского 
поведения.  

Второй немаловажный аспект — сегментирование и фокусирование. Очевидно, что 
защищать все и от всех одинаково хорошо уже не получится. Необходимо 
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сосредоточиться на наиболее ценных активах (а для этого определить их ценность и 
расположение), наиболее «проблемных» каналах передачи, наиболее подверженных 
риску компрометации данных сотрудниках. 

Третий аспект — анализ и систематизация лучших практик в пределах отрасли. 
Отраслевая специфика не проявляется на уровне контроля объектов защиты (данные 
могут иметь более-менее похожую структуру и ценность вне зависимости от отрасли), 
но на уровне управления информационной безопасностью (анализ рисков, связь ИБ и 
экономической безопасности) прослеживается довольно отчетливо. Степень 
заинтересованности нарушителей также привязана к отраслевым особенностям 
компании-жертвы. Например, банки и интернет-сервисы, агрегирующие наиболее 
ликвидную информацию, чаще всего становятся целью внешнего злоумышленника, и 
это вряд ли кого-то удивляет. 

С учетом выявленных и обозначенных особенностей российской картины утечек, 
известных факторов, формирующих эту картину, вызовов, стоящих перед отраслью 
информационной безопасности, наиболее приемлемым подходом следует признать 
создание и использование таких систем защиты, которые позволяют контролировать 
конкретные типы информации ограниченного доступа (базы данных, финансовые 
документы, информацию, составляющую коммерческую тайну), проводить «глубокий» 
мониторинг «проблемных» каналов передачи информации (исходящий интернет-
трафик, бумажные документы, передачу данных на съемные устройства). Кроме того, 
необходимо акцентировать внимание на всестороннем применении анализа 
поведения сотрудников в жесткой привязке к их роли в компании, объему прав 
доступа к информации. В идеальном случае такая защита дополняется решением для 
противодействия внешним атакам на информационные системы организации. 
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ʄʦʥʠʪʦʨʠʥʛ ʫʪʝʯʝʢ ʥʘ ʩʘʡʪʝ InfoWatch 

На сайте Аналитического центра InfoWatch регулярно публикуются отчеты по утечкам 
информации и самые громкие инциденты с комментариями экспертов InfoWatch. 

Кроме того на сайте представлены статистические данные по утечкам информации за 
прошедшие годы, оформленные в виде динамических графиков. 

   

 

Следите за новостями утечек, новыми отчетами, аналитическими и популярными 
статьями на наших каналах: 

¶ Почтовая рассылка 

¶ Facebook 

¶ Twitter 

¶ RSS 

 

Аналитический центр InfoWatch 

www.infowatch.ru/analytics 

 
  

http://www.infowatch.ru/analytics?utm_source=report&utm_medium=info&utm_campaign=analitics
http://www.infowatch.ru/analytics/panels?utm_source=report&utm_medium=info&utm_campaign=analitics
http://www.infowatch.ru/subscrybe
https://www.facebook.com/InfoWatch
https://twitter.com/InfoWatchNews
http://www.infowatch.ru/taxonomy/term/3/feed
http://www.infowatch.ru/analytics?utm_source=report&utm_medium=info&utm_campaign=analitics
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ɻʣʦʩʩʘʨʠʡ 
ʀʥʮʠʜʝʥʪʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ð ʚ ʜʘʥʥʦʤ ʠʩʩʣʝʜʦʚʘʥʠʠ ʢ ʵʪʦʡ ʢʘʪʝʛʦʨʠʠ ʘʚʪʦʨʳ ʦʪʥʦʩʷʪ ʩʣʫʯʘʠ 
ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠʥʬʦʨʤʘʮʠʠ ʦʛʨʘʥʠʯʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʚʩʣʝʜʩʪʚʠʝ ʫʪʝʯʝʢ ʜʘʥʥʳʭ ʠ/ʠʣʠ ʜʝʩʪʨʫʢʪʠʚʥʳʭ ʜʝʡʩʪʚʠʡ ʩʦʪʨʫʜʥʠʢʦʚ 
ʢʦʤʧʘʥʠʠ. 

ʋʪʝʯʢʘ ʜʘʥʥʳʭ ð ʧʦʜ ʫʪʝʯʢʦʡ ʤʳ ʧʦʥʠʤʘʝʤ ʫʪʨʘʪʫ ʢʦʥʪʨʦʣʷ ʥʘʜ ʠʥʬʦʨʤʘʮʠʝʡ (ʜʘʥʥʳʤʠ) ʚ ʨʝʟʫʣʴʪʘʪʝ ʚʥʝʰʥʝʛʦ 
ʚʦʟʜʝʡʩʪʚʠʷ (ʘʪʘʢʠ) ʘ ʪʘʢʞʝ ʜʝʡʩʪʚʠʡ ʣʠʮʘ, ʠʤʝʶʱʝʛʦ ʣʝʛʠʪʠʤʥʳʡ ʜʦʩʪʫʧ ʢ ʠʥʬʦʨʤʘʮʠʠ ʠʣʠ ʜʝʡʩʪʚʠʡ ʣʠʮʘ, ʧʦʣʫʯʠʚʰʝʛʦ 
ʥʝʧʨʘʚʦʤʝʨʥʳʡ ʜʦʩʪʫʧ ʢ ʪʘʢʦʡ ʠʥʬʦʨʤʘʮʠʠ. 

ɼʝʩʪʨʫʢʪʠʚʥʳʝ ʜʝʡʩʪʚʠʷ ʩʦʪʨʫʜʥʠʢʦʚ ð ʜʝʡʩʪʚʠʷ ʩʦʪʨʫʜʥʠʢʦʚ, ʧʦʚʣʝʢʰʠʝ ʢʦʤʧʨʦʤʝʪʘʮʠʶ ʠʥʬʦʨʤʘʮʠʠ ʦʛʨʘʥʠʯʝʥʥʦʛʦ 
ʜʦʩʪʫʧʘ: ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʠʥʬʦʨʤʘʮʠʠ ʦʛʨʘʥʠʯʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʚ ʣʠʯʥʳʭ ʮʝʣʷʭ, ʩʦʧʨʷʞʝʥʥʦʝ ʩ ʤʦʰʝʥʥʠʯʝʩʪʚʦʤ; ʥʝʣʝʛʠʪʠʤʥʳʡ 
ʜʦʩʪʫʧ ʢ ʠʥʬʦʨʤʘʮʠʠ (ʧʨʝʚʳʰʝʥʠʝ ʧʨʘʚ ʜʦʩʪʫʧʘ). 

ʂʦʥʬʠʜʝʥʮʠʘʣʴʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ð (ʟʜʝʩʴ) ʠʥʬʦʨʤʘʮʠʷ, ʜʦʩʪʫʧ ʢ ʢʦʪʦʨʦʡ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩʪʨʦʛʦ ʦʛʨʘʥʠʯʝʥʥʳʤ ʠ 
ʠʟʚʝʩʪʥʳʤ ʢʨʫʛʦʤ ʣʠʮ ʩ ʫʩʣʦʚʠʝʤ, ʯʪʦ ʠʥʬʦʨʤʘʮʠʷ ʥʝ ʙʫʜʝʪ ʧʝʨʝʜʘʥʘ ʪʨʝʪʴʠʤ ʣʠʮʘʤ ʙʝʟ ʩʦʛʣʘʩʠʷ ʚʣʘʜʝʣʴʮʘ ʠʥʬʦʨʤʘʮʠʠ. 
ɺ ʜʘʥʥʦʤ ʦʪʯʝʪʝ ʚ ʢʘʪʝʛʦʨʠʶ ʂʀ ʤʳ ʚʢʣʶʯʘʝʤ ʠʥʬʦʨʤʘʮʠʶ, ʧʦʜʧʘʜʘʶʱʫʶ ʧʦʜ ʦʧʨʝʜʝʣʝʥʠʝ ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ. 

ʋʤʳʰʣʝʥʥʳʝ/ʥʝʫʤʳʰʣʝʥʥʳʝ ʫʪʝʯʢʠ ð ʢ ʫʤʳʰʣʝʥʥʳʤ ʦʪʥʦʩʷʪʩʷ ʪʘʢʠʝ ʫʪʝʯʢʠ, ʢʦʛʜʘ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʨʘʙʦʪʘʶʱʠʡ ʩ 
ʠʥʬʦʨʤʘʮʠʝʡ, ʧʨʝʜʧʦʣʘʛʘʣ ʚʦʟʤʦʞʥʳʝ ʥʝʛʘʪʠʚʥʳʝ ʧʦʩʣʝʜʩʪʚʠʷ ʩʚʦʠʭ ʜʝʡʩʪʚʠʡ, ʦʩʦʟʥʘʚʘʣ ʠʭ ʧʨʦʪʠʚʦʧʨʘʚʥʳʡ ʭʘʨʘʢʪʝʨ, 
ʙʳʣ ʧʨʝʜʫʧʨʝʞʜʝʥ ʦʙ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ ʠ ʜʝʡʩʪʚʦʚʘʣ ʠʟ ʢʦʨʳʩʪʥʳʭ ʧʦʙʫʞʜʝʥʠʡ, ʧʨʝʩʣʝʜʫʷ ʣʠʯʥʫʶ ʚʳʛʦʜʫ. ɺ ʨʝʟʫʣʴʪʘʪʝ 
ʩʦʟʜʘʣʠʩʴ ʫʩʣʦʚʠʷ ʜʣʷ ʫʪʨʘʪʳ ʢʦʥʪʨʦʣʷ ʥʘʜ ʠʥʬʦʨʤʘʮʠʝʡ ʠ/ʠʣʠ ʥʘʨʫʰʝʥʠʷ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʠ ʠʥʬʦʨʤʘʮʠʠ. ʇʨʠ ʵʪʦʤ 
ʥʝʚʘʞʥʦ, ʧʦʚʣʝʢʣʠ ʣʠ ʜʝʡʩʪʚʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʥʝʛʘʪʠʚʥʳʝ ʧʦʩʣʝʜʩʪʚʠʷ ʚ ʜʝʡʩʪʚʠʪʝʣʴʥʦʩʪʠ, ʨʘʚʥʦ ʢʘʢ ʠ ʪʦ, ʧʦʥʝʩʣʘ ʣʠ 
ʢʦʤʧʘʥʠʷ ʫʙʳʪʢʠ, ʩʚʷʟʘʥʥʳʝ ʩ ʜʝʡʩʪʚʠʷʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷ.  

ʂ ʥʝʫʤʳʰʣʝʥʥʳʤ ʦʪʥʦʩʷʪʩʷ ʫʪʝʯʢʠ ʠʥʬʦʨʤʘʮʠʠ, ʢʦʛʜʘ ʧʦʣʴʟʦʚʘʪʝʣʴ ʥʝ ʧʨʝʜʧʦʣʘʛʘʣ ʥʘʩʪʫʧʣʝʥʠʷ ʚʦʟʤʦʞʥʳʭ ʥʝʛʘʪʠʚʥʳʭ 
ʧʦʩʣʝʜʩʪʚʠʡ ʩʚʦʠʭ ʜʝʡʩʪʚʠʡ ʠ ʥʝ ʧʨʝʩʣʝʜʦʚʘʣ ʣʠʯʥʦʡ ʚʳʛʦʜʳ. ʇʨʠ ʵʪʦʤ ʥʝʚʘʞʥʦ, ʠʤʝʣʠ ʣʠ ʜʝʡʩʪʚʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ 
ʥʝʛʘʪʠʚʥʳʝ ʧʦʩʣʝʜʩʪʚʠʷ ʚ ʜʝʡʩʪʚʠʪʝʣʴʥʦʩʪʠ, ʨʘʚʥʦ ʢʘʢ ʠ ʪʦ, ʧʦʥʝʩʣʘ ʣʠ ʢʦʤʧʘʥʠʷ ʫʙʳʪʢʠ, ʩʚʷʟʘʥʥʳʝ ʩ ʜʝʡʩʪʚʠʷʤʠ 
ʧʦʣʴʟʦʚʘʪʝʣʷ. ʊʝʨʤʠʥʳ ʫʤʳʰʣʝʥʥʳʝ ï ʟʣʦʥʘʤʝʨʝʥʥʳʝ ʠ ʥʝʫʤʳʰʣʝʥʥʳʝ ï ʩʣʫʯʘʡʥʳʝ ʧʦʧʘʨʥʦ ʨʘʚʥʦʟʥʘʯʥʳ ʠ ʫʧʦʪʨʝʙʣʷʶʪʩʷ 
ʟʜʝʩʴ ʢʘʢ ʩʠʥʦʥʠʤʳ. 

ɺʝʢʪʦʨ ʚʦʟʜʝʡʩʪʚʠʷ ð ʢʨʠʪʝʨʠʡ ʢʣʘʩʩʠʬʠʢʘʮʠʠ ʚ ʦʪʥʦʰʝʥʠʠ ʜʝʡʩʪʚʠʡ ʣʠʮ, ʩʧʨʦʚʦʮʠʨʦʚʘʚʰʠʭ ʫʪʝʯʢʫ. ʈʘʟʣʠʯʘʶʪʩʷ 
ʜʝʡʩʪʚʠʷ ʚʥʝʰʥʠʭ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ï (ɺʥʝʰʥʠʝ ʘʪʘʢʠ), ʥʘʧʨʘʚʣʝʥʥʳʝ çʚʥʫʪʨʴè ʢʦʤʧʘʥʠʠ, ʚʦʟʜʝʡʩʪʚʫʶʱʠʝ ʥʘ ʚʝʙ-ʨʝʩʫʨʩʳ, 
ʠʥʬʦʨʤʘʮʠʦʥʥʫʶ ʠʥʬʨʘʩʪʨʫʢʪʫʨʫ ʩ ʮʝʣʴʶ ʢʦʤʧʨʦʤʝʪʘʮʠʠ ʠʥʬʦʨʤʘʮʠʠ, ʠ ʜʝʡʩʪʚʠʷ ʚʥʫʪʨʝʥʥʠʭ ʟʣʦʫʤʳʰʣʝʥʥʠʢʦʚ ï 
(ɺʥʫʪʨʝʥʥʠʡ ʥʘʨʫʰʠʪʝʣʴ), ʘʪʘʢʫʶʱʠʭ ʩʠʩʪʝʤʳ ʟʘʱʠʪʳ ʠʟʥʫʪʨʠ (ʥʝʣʝʛʠʪʠʤʥʳʡ ʜʦʩʪʫʧ ʢ ʟʘʢʨʳʪʳʤ ʨʝʩʫʨʩʘʤ, 
ʥʝʧʨʘʚʦʤʝʨʥʳʝ ʜʝʡʩʪʚʠʷ ʩ ʠʥʩʘʡʜʝʨʩʢʦʡ ʠʥʬʦʨʤʘʮʠʝʡ ʠ ʧʨʦʯ.) 

ʂʘʥʘʣ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ ð ʩʮʝʥʘʨʠʡ, ʚ ʨʝʟʫʣʴʪʘʪʝ ʚʳʧʦʣʥʝʥʠʷ ʢʦʪʦʨʦʛʦ ʧʦʪʝʨʷʥ ʢʦʥʪʨʦʣʴ ʥʘʜ ʠʥʬʦʨʤʘʮʠʝʡ, ʥʘʨʫʰʝʥʘ ʝʝ 
ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ. ʅʘ ʜʘʥʥʳʡ ʤʦʤʝʥʪ ʤʳ ʨʘʟʣʠʯʘʝʤ 8 ʩʘʤʦʩʪʦʷʪʝʣʴʥʳʭ ʢʘʥʘʣʦʚ: 

V ʂʨʘʞʘ/ʧʦʪʝʨʷ ʦʙʦʨʫʜʦʚʘʥʠʷ (ʩʝʨʚʝʨ, ʉʍɼ, ʥʦʫʪʙʫʢ, ʇʂ), ï ʢʦʤʧʨʦʤʝʪʘʮʠʷ ʠʥʬʦʨʤʘʮʠʠ ʚ ʭʦʜʝ ʦʙʩʣʫʞʠʚʘʥʠʷ ʠʣʠ 
ʧʦʪʝʨʠ ʦʙʦʨʫʜʦʚʘʥʠʷ. 

V ʄʦʙʠʣʴʥʳʝ ʫʩʪʨʦʡʩʪʚʘ ï ʫʪʝʯʢʘ ʠʥʬʦʨʤʘʮʠʠ ʚʩʣʝʜʩʪʚʠʝ ʥʝʣʝʛʠʪʠʤʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʤʦʙʠʣʴʥʦʛʦ 
ʫʩʪʨʦʡʩʪʚʘ/ʢʨʘʞʠ ʤʦʙʠʣʴʥʦʛʦ ʫʩʪʨʦʡʩʪʚʘ (ʩʤʘʨʪʬʦʥʳ, ʧʣʘʥʰʝʪʳ). ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʜʘʥʥʳʭ ʫʩʪʨʦʡʩʪʚ 
ʨʘʩʩʤʘʪʨʠʚʘʝʪʩʷ ʚ ʨʘʤʢʘʭ ʧʘʨʘʜʠʛʤʳ BYOD. 

V ʉʲʝʤʥʳʝ ʥʦʩʠʪʝʣʠ ï ʧʦʪʝʨʷ/ʢʨʘʞʘ ʩʲʝʤʥʳʭ ʥʦʩʠʪʝʣʝʡ (CD, ʬʣʝʰ-ʢʘʨʪʳ). 
V ʉʝʪʴ ï ʫʪʝʯʢʘ ʯʝʨʝʟ ʙʨʘʫʟʝʨ (ʦʪʧʨʘʚʢʘ ʜʘʥʥʳʭ ʚ ʣʠʯʥʫʶ ʧʦʯʪʫ, ʬʦʨʤʳ ʚʚʦʜʘ ʚ ʙʨʘʫʟʝʨʝ), ʥʝʣʝʛʠʪʠʤʥʦʝ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʚʥʫʪʨʝʥʥʠʭ ʨʝʩʫʨʩʦʚ ʩʝʪʠ, FTP, ʦʙʣʘʯʥʳʭ ʩʝʨʚʠʩʦʚ, ʥʝʣʝʛʠʪʠʤʥʘʷ ʧʫʙʣʠʢʘʮʠʷ ʠʥʬʦʨʤʘʮʠʠ ʥʘ ʚʝʙ-
ʩʝʨʚʠʩʝ. 

V ʕʣʝʢʪʨʦʥʥʘʷ ʧʦʯʪʘ ï ʫʪʝʯʢʘ ʜʘʥʥʳʭ ʯʝʨʝʟ ʢʦʨʧʦʨʘʪʠʚʥʫʶ ʵʣʝʢʪʨʦʥʥʫʶ ʧʦʯʪʫ. 
V ɹʫʤʘʞʥʳʝ ʜʦʢʫʤʝʥʪʳ ï ʫʪʝʯʢʘ ʠʥʬʦʨʤʘʮʠʠ ʚʩʣʝʜʩʪʚʠʝ ʥʝʧʨʘʚʠʣʴʥʦʛʦ ʭʨʘʥʝʥʠʷ/ʫʪʠʣʠʟʘʮʠʠ ʙʫʤʘʞʥʦʡ 

ʜʦʢʫʤʝʥʪʘʮʠʠ, ʯʝʨʝʟ ʧʝʯʘʪʘʶʱʠʝ ʫʩʪʨʦʡʩʪʚʘ (ʦʪʧʨʘʚʢʘ ʥʘ ʧʝʯʘʪʴ ʠ ʢʨʘʞʘ/ʚʳʥʦʩ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ). 
V IM ï ʤʝʩʩʝʥʜʞʝʨʳ, ʩʝʨʚʠʩʳ ʤʛʥʦʚʝʥʥʳʭ ʩʦʦʙʱʝʥʠʡ (ʫʪʝʯʢʘ ʠʥʬʦʨʤʘʮʠʠ ʧʨʠ ʧʝʨʝʜʘʯʝ ʛʦʣʦʩʦʤ, ʪʝʢʩʪʦʤ, ʚʠʜʝʦ ʧʨʠ 

ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʩʝʨʚʠʩʦʚ ʤʛʥʦʚʝʥʥʳʭ ʩʦʦʙʱʝʥʠʡ). 
V ʅʝ ʦʧʨʝʜʝʣʝʥʦ - ʢʘʪʝʛʦʨʠʷ, ʠʩʧʦʣʴʟʫʝʤʘʷ ʚ ʩʣʫʯʘʝ, ʢʦʛʜʘ ʩʦʦʙʱʝʥʠʝ ʦʙ ʠʥʮʠʜʝʥʪʝ ʚ ʉʄʀ ʥʝ ʧʦʟʚʦʣʷʝʪ ʪʦʯʥʦ 

ʦʧʨʝʜʝʣʠʪʴ ʢʘʥʘʣ ʫʪʝʯʢʠè. 

 


