
Введение

Искусственный интеллект (ИИ)
(artificial intelligence, AI) является трен-
дом XXI века в области информа-
ционно-коммуникационных техно-
логий (ИКТ). Также не вызывает со-
мнения тот факт, что прогресс в обла-
сти ИКТ и Интернета породил новые
вызовы и угрозы для человечества
в виде кибертерроризма и киберпре-
ступности с одной стороны и кибер-
и информационных войн на уровне
государств – с другой.

Можно выделить три вида искус-
ственного интеллекта: 

� ИИ узкого назначения (слабый –
Narrow AI), 

� ИИ общего назначения (сильный –
General AI),

� суперИИ (Super AI) [1].
В их основе лежит общий когни-

тивный принцип, но, тем не менее,
они достаточно сильно отличаются
друг от друга.

Начнем с общего определения
этой технологии. ИИ – это обшир-
ный раздел математики и компью-
терных наук, цель которого – создать
видимость наличия у машины чело-
веческого интеллекта. Таким обра-
зом, если компьютер демонстрирует
когнитивные способности, присущие
людям, то мы называем это искус-
ственным интеллектом.

Слабый ИИ (Narrow AI)

ИИ узкого назначения, также из-
вестный как слабый, – это ИИ в се-
годняшнем понимании [1]. Он за-
программирован на выполнение од-
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ной задачи, пусть и очень высоко-
размерной: будь то мониторинг по-
годы, игра в шахматы, анализ угроз
информационной безопасности (ИБ)
либо управление оружием. Такой ИИ
может работать в режиме реального
времени, но он извлекает информа-
цию лишь из ограниченного набора
данных, поэтому и способен справ-
ляться только с одной конкретной
проблемой, решению которой он
обучен. В отличие от ИИ общего на-
значения, также известного как силь-
ный, ИИ узкого назначения не обла-
дает человеческими чувствами и со-
знанием, а работает лишь в заранее
заданном диапазоне.

Все окружающие нас сегодня
ИИ-решения – это примеры слабого
ИИ, в том числе такие, как Google
Assistant, Google Translate, Siri и дру-
гие инструменты обработки есте-
ственного языка. Кто-то может воз-
разить и сказать, что это не так, ведь
они способны взаимодействовать
с людьми. И все же подобные ма-
шины слишком далеки от человече-
ского интеллекта, другими словами,
они не могут думать самостоятельно.
Например, Siri не обладает созна-
нием, а просто выполняет ряд воз-
ложенных на нее задач: обрабаты-
вает человеческую речь, вводит по-
лученный вопрос в поисковую си-
стему и выдает ответ.

Немаловажным является и тот
факт, что проблемы создания ИИ
классов General AI и Super AI при со-
временном развитии компьютерных
мощностей и тайн функционирова-
ния человеческого мозга носят скорее
философский и постановочный ха-
рактер.

Перед человечеством стоит слож-
нейшая задача, сравнимая по экс-
тремальности с открытиями XX века
в ядерной физике и созданием атом-
ного оружия. Искусственный интел-
лект как сущность пока не создан ни
в одной стране мира. Есть лишь ма-
тематические и компьютерные мо-
дели, имитирующие работу биоло-
гических нейронов. Но, скорее всего,

создателям ИИ придется обратиться
к квантовой физике. Частицы, кото-
рые содержат информацию и уча-
ствуют в передаче сигнала – это мо-
лекулы и атомы, но при всей их мик-
роскопичности взаимодействие по-
лучается настолько значительным,
что людям, возможно, придется соз-
давать квантовую теорию мозга и ис-
пользовать для создания ИИ кван-
товые компьютеры, что само по се-
бе – масштабная и очень сложная
задача.

Пока человечество очень далеко
от создания полноценного ИИ, по-
тому что мы не до конца понимаем,
как работают синапсы и передаются
мозговые сигналы, как возникают
воспоминания. Необходимы мате-
матические и физические модели со-
знания. Впереди у человечества мно-
го работы, и чем качественнее она
будет сделана, тем больше шансов
у людей дожить до точки техноло-
гической сингулярности1 в развитии
социума.

Задачи слабого ИИ
в обеспечении ИБ
и в некоторых смежных
областях

Хотя этот вид ИИ называется сла-
бым, не стоит воспринимать такое
определение буквально. ИИ узкого
назначения – это серьезный техно-
логический прорыв. Такие системы
способны обрабатывать данные и вы-
полнять задачи значительно быстрее,
чем любой человек, что позволяет
повысить общую производитель-
ность и безопасность труда, а также
качество жизни. В частности, в обла-
сти ИБ технологии ИИ предостав-
ляют возможность создавать реше-
ния существенно более высокой эф-
фективности, позволяющие:
� идентифицировать кибератаки

с высокой скоростью;
� в режиме реального времени вы-

бирать оптимальный ответ на ин-
циденты безопасности;

� в автоматическом режиме прово-
дить оценку актуальности и по-
следствий инцидентов.

На текущий момент времени ко-
личество атак продолжает растти,
а ландшафт угроз меняется с мол-
ниеносной скоростью. Например, ре-
шения «Лаборатории Касперского»
за 2021 год отразили 687 861 449 атак,
которые проводились с интернет-
ресурсов, размещенных в различных
странах мира2. Очевидно, что при
таких объемах вредоносной деятель-
ности злоумышленники активно
применяют средства автоматизации
кибератак, в том числе используют
технологии ИИ и машинного об-
учения (МО) для их совершенство-
вания и трансформации, а также для
обхода известных средств защиты.

Так, эффективным примером
применения МО во вредоносном
программном обеспечении является
известный троян Emotet. Основным
каналом для его распространения яв-
ляется спам-фишинг, и группировка,
стоящая за созданием Emotet, могла
без особых затруднений использо-
вать ИИ для усиления атаки на це-
левые системы. Это осуществлялось
следующим образом: вредоносный
код встраивался нативно в цепочки
разговоров и использовал анализ
текста на естественном языке. Другой
возможной сферой вредоносного
применения ИИ является более эф-
фективный подбор паролей или об-
ход двухфакторной аутентификации.
Еще два года назад исследователи
создали бот, способный обходить
проверки СAPTCHA3 с 90-процент-
ной эффективностью с помощью
технологий ИИ.

Используя огромное количе-
ство различных источников данных
в даркнете для формирования базы
знаний искусственного разума, зло-
умышленники могут сделать атаки
на человека по-настоящему действен-
ными. По данным компании Web-
root4, около 85 % профессионалов
в области информационной безопас-
ности верят в то, что злоумышлен-
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1 Технологическая сингулярность – это гипотетический момент в будущем, когда технологическое развитие станет настолько
стремительным, что экспоненциальный график технического прогресса человечества станет практически вертикальным.

2 https://securelist.ru/kaspersky-security-bulletin-2021-statistics/104160/.
3 Ка'пча (от CAPTCHA – Completely Automated Public Turing test to tell Computers and Humans Apart – полностью автоматизирован-

ный публичный тест Тьюринга для различения компьютеров и людей).
4 Webroot Inc. – американская частная компания-разработчик программного обеспечения для кибербезопасности.
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ники используют технологии ИИ
в своих атаках. Для того чтобы спра-
виться с растущим объемом атак,
производители систем защиты тоже
начинают активно внедрять техно-
логии ИИ, машинного и глубокого
обучения (machine learning/deep lear -
ning) для прогнозирования и обна-
ружения киберугроз, а также реа-
гирования на них в режиме реаль-
ного времени.

В 2019 году мировой рынок тех-
нологий искусственного интеллекта
в сфере информационной безопас-
ности оценивался экспертами Mar-
ketsandMarkets5 в 8 млрд долл., с еже-
годным увеличением на 23 % и воз-
расанием до 30 млрд долл. в 2025 го-
ду [2], а согласно прогнозу компании
Accenture сегмент защитных ИИ-ре-
шений, его размер в денежном вы-
ражении может составить 46 млрд
долл. к 2027 году6. Организации,
внедряющие технологии ИИ для по-
веденческого анализа7 и предиктив-
ной аналитики, получают ощутимые
результаты в виде повышения эф-
фективности обнаружения атак и за-
трат на организацию безопасности,
а также на сокращение времени реа-
гирования на инциденты. По дан-
ным Capgemini Research Institute,
64 % организаций, годовая выруч-
ка которых составляет более 1 млрд
долл., заявляют о том, что техноло-
гии искусственного интеллекта со-
кращают затраты на обнаружение
и реагирование на угрозы безопас-
ности, и около 75 % сообщают о со-
кращении времени реагирования
(до 12 %). Для исследования из пуб-
личных аналитических отчетов, упо-
минаний в прессе и открытых баз
(Crunchbase, Owler, Angel List) было
отобрано 66 вендоров, которые ак-
тивно применяют технологии по-
веденческого анализа и предиктив-
ную аналитику в своих продуктах
по информационной безопасности.
Участники выбирались по принци-
пу глобальной доступности, локаль-

ные игроки (то есть работающие
только в своей стране или регионе),
как и местные рынки в целом, в ис-
следовании не учитывались. Суще-
ствует много предприятий, имеющих
продукты в разработке; они также
не попадают в классификацию, но
учитываются в инвестиционном ана-
лизе, о них мы поговорим ниже.

Пик появления стартапов в рас-
сматриваемой области пришелся на
2014–2015 годы, когда появились ба-
зовые библиотеки, а технологии ИИ
начали активно применяться в при-
кладных системах. Статистика ин-
вестиционной активности показы-
вает, что существуют две основные
волны применения технологий. 

Компании первой волны нахо-
дятся на позднем этапе венчурных
инвестиций, в основном, их разра-
ботки относятся к типу EDR (End-
point Detection and Response) – плат-
формы обнаружения атак на рабо-
чих станциях, серверах, любых ком-
пьютерных устройствах (конечных
точках) и оперативного реагирования
на них. Предприятия второй волны
специализируются на предикативной
аналитике8 агрегации внешних дан-
ных и пока находятся на предстар-
товом этапе или в ранних раундах
венчурных инвестиций. Классифи-
кация продуктов с технологиями
ИИ по сценариям применения воз-
можна по двум направлениям: по
функциональному и технологиче-
скому типу и по сценариям исполь-
зования.

Перечислим основные типы.
EDR (Endpoint Detection and Res-

ponse). С помощью технологий ИИ
продукты данной категории могут
обнаруживать неизвестные вредо-
носные программы, автоматически
классифицировать угрозы и само-
стоятельно реагировать на них, пе-
редавая данные в центр управления.
ИИ принимает решения на основе
общей базы знаний, накопленной
путем сбора данных со множества

устройств. Некоторые продукты
данного типа используют техноло-
гии ИИ для разметки данных на ко-
нечных точках и дальнейшего конт-
роля их перемещения, чтобы вы-
являть внутренние угрозы.

NDR (Network Detection and Res-
ponse) – устройства и аналитические
платформы, которые, используя на-
копленную статистику и базу зна-
ний об угрозах, с помощью техно-
логий ИИ выявляют угрозы в сете-
вом трафике и могут автоматически
на них реагировать надлежащим об-
разом, изменяя конфигурацию сете-
вых устройств и шлюзов. Часть про-
дуктов данного типа специализиру-
ется на защите облачных провайде-
ров и их инфраструктуры. Допол-
нительный сценарий использования
ИИ в сетевой защите – это анализ
почтового трафика на предмет фи-
шинга.

UEBA (User and Entity Behavior
Analytics) – системы поведенческого
анализа пользователей и информа-
ционных сущностей. Основной сце-
нарий применения ИИ-технологий
в продуктах типа UEBA – это авто-
матическое выявление аномалий
в поведенческих моделях (отклоне-
ние от нормы или соответствие шаб-
лону (паттерну) угрозы) для поль-
зователей и различных сущностей
информационных систем. Выявлен-
ные аномалии классифицируются
с помощью ИИ, как различные угро-
зы и риски для бизнеса. Аномальное
поведение может выявляться в целях
мониторинга и управления досту-
пом, обнаружения мошенничества
среди клиентов или сотрудников (ан-
тифрод), защиты конфиденциаль-
ных данных, проверки соблюдения
тех или иных регламентов и норма-
тивных актов.

TIP (Threat Intelligence Platform) –
платформы раннего детектирова-
ния угроз и реагирования на них,
действующие на основе большого
количества различных данных (Da-
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5 MarketsandMarkets является крупнейшей исследовательской компанией в мире с точки зрения научных докладов премиум-класса,
опубликованных в год. Публикует более чем 1200 качественных исследований в год.

6 https://3dnews.ru/1059516/obyom-rinka-informatsionnoy-bezopasnosti-na-baze-ii-previsit-45-mlrd-k-2027-godu/.
7 Поведенческий анализ – это научное направление, основанное на базе бихевиористских принципов. Своей целью поведенческий ана-

лиз выдвигает выявление нежелательных форм поведения и разработку методов коррекции этих форм в различных проявлениях.
8 Предикативная (или предиктивная, прогнозная аналитика) – это прогнозирование, основанное на исторических данных. С помо-

щью статистических инструментов можно выявить закономерности в изменении тех или иных показателей за предыдущие
периоды и предсказать, как эти показатели будут вести себя в будущем.



ta Lake) и индикаторов компроме-
тации (IoC). Применение ИИ поз-
воляет повысить эффективность
выявления неизвестных угроз на
ранних этапах; сценарий очень схож
с работой SIEM-систем, но нацелен
на внешние источники данных
и внешние угрозы. 

SIEM (Security Information and Event
Management) – решения, которые осу-
ществляют мониторинг информа-
ционных систем, в режиме реального
времени анализируют события без-
опасности, поступающие от сетевых
устройств, средств защиты инфор-
мации, ИТ-сервисов, инфраструк-
туры систем и приложений и по-
могают обнаружить инциденты ИБ.
В системах такого класса накапли-
вается огромное количество данных
из различных источников, а приме-
нение технологий ИИ дает возмож-
ность выявления аномалий эври-
стическими методами и сокращения
ложных срабатываний при измене-
нии паттернов и моделей данных.
Применение ИИ в SIEM-системах
позволяет достигнуть очень высо-
кого уровня автоматизации.

SOAR (Security Orchestration and
Automated Response). В решениях дан-
ного типа, в отличие от SIEM, ИИ
помогает не только проводить анализ
угрозы информационной безопас-
ности, но и автоматически реагиро-
вать на них надлежащим образом.

AS (Application Security) – систе-
мы, позволяющие определять угро-
зы безопасности прикладных при-
ложений, управлять дальнейшим
циклом мониторинга и устранения
таких угроз. Основной сценарий
применения технологий ИИ в си-
стемах защиты прикладных прило-
жений – автоматический сбор ин-
формации об уязвимостях, атаках
и заражениях, доступной в откры-
тых источниках, и основанная на
его результатах автоматизация за-
щитных действий: сканирование на
уязвимости, измененияе правил за-
щиты для web-приложений, вы-

явление угроз и изменение риско-
вой модели. 

AF Антифрод (Antifraud) – систе-
мы, позволяющие выявлять угрозы
в бизнес-процессах и предотвращать
мошеннические операции в режиме
реального времени. В системах за-
щиты от мошенничества технологии
ИИ применяются для определения
отклонений от установленных биз-
нес-процессов, тем самым помогая
быстро реагировать на возможное
финансовое преступление или уязви-
мость процессов.

ZTNA (Zero Trust Network Access) –
системы доступа с «нулевым дове-
рием», которые с использованием
ИИ и МО предлагают более эффек-
тивное решение для удаленного до-
ступа, также решающего проблемы,
связанные с доступом к приложе-
ниям. Термин «нулевое доверие» сле-
дует понимать в буквальном смысле.
Данная модель обеспечения безопас-
ности предполагает, что ни один
пользователь или устройство не счи-
таются надежными и ни одна тран-
закция не заслуживает доверия без
предварительной проверки автори-
зации пользователя и устройства.

DLP (Data Loss Prevention) – си-
стемы предотвращения потери/утеч-
ки данных. DLP-системы строятся
на анализе потоков данных, пересе-
кающих периметр защищаемой ин-
формационной системы. При детек-
тировании в этом потоке конфиден-
циальной информации срабатывает
активный компонент системы, и пе-
редача сообщения (пакета, потока,
сессии) блокируется. В основе «ин-
теллектуальных» функций DLP ле-
жит технология так называемого кон-
тентного анализа, включающая ИИ
и МО на основе алгоритма Байеса
и метода опорных векторов.

Применение ИИ в ИБ-системах
позволяет быстро адаптироваться
к изменению логики и различных
метрик бизнес-процессов, а также
использовать лучшие практики в ин-
дустрии ИТ. Для всех типов таких

систем технологии искусственного
интеллекта позволяют увеличить
эффективность детектирования не-
известных угроз. 

По данным Osterman Research9,
большинство компаний, которые на-
чали использовать продукты с тех-
нологиями ИИ, отмечают повыше-
ние эффективности в расследовании
ИБ-инцидентов, управлении персо-
налом, обнаружении угроз и скоро-
сти реакции на таковые. Многие так-
же обращают внимание на сокраще-
ние количества ложных срабатыва-
ний. По данным Ponemon Institute10,
около 60 % ИБ-специалистов счи-
тают, что использование технологий
ИИ в информационной безопасно-
сти повышает скорость анализа и об-
наружения угроз на конечных точ-
ках и в приложениях.

Применение искусственного
интеллекта для решения
задач криптологии

Первые идеи применять машин-
ное обучение в криптологии появи-
лись еще в 90-е годы XX века. Так,
в далеком 1991 году на Международ-
ной конференции по теории и при-
ложениям в криптологии Р. Ривестом
был сделан доклад на тему «Крип-
тография и машинное обучение»
(Cryptography and machine learning),
в котором было предложено исполь-
зовать МО на основе искусственных
нейронных сетей (ИНС) для реше-
ния некоторых криптографических
задач. 

Важной практической задачей, ре-
шаемой с помощью ИНС, является
классификация. В связи с этим значи-
тельное число публикаций посвяще-
но применению нейронных сетей
для построения систем идентифика-
ции и аутентификации, использую-
щих различные биометрические ха-
рактеристики человека [3, 4, 5, 6].

ИНС, благодаря своей архитек-
туре, представляют собой эффектив-
ный способ параллельной обработки
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9 Osterman Research опубликовала результаты проверки использования открытых компонентов с неисправленными уязвимостями
в готовом проприетарном программном обеспечении (COTS). В исследовании были изучены пять категорий приложений – web-
браузеры, почтовые клиенты, программы для обмена файлами, мессенджеры и платформы для проведения онлайн-встреч.

10 Организация Ponemon Institute предоставляет компетентную информацию и методы по управлению конфиденциальностью
в сфере бизнеса и управления. Для достижения этой цели Ponemon Institute проводит независимые исследования, обучает управляю-
щих из частных и государственных секторов, а также проверяет методы обеспечения конфиденциальности и защиты информа-
ции организаций, работающих в различных отраслях.
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данных. Данное свойство позволяет
в перспективе применять их для ши-
рокого круга задач, однако часто слож-
ность реализации такой системы сво-
дит на нет ее практическую примени-
мость. Несмотря на данный факт ИНС
весьма широко применяются для за-
щиты информации, как в рамках на-
учно-исследовательских проектов, так
и в коммерческих продуктах.

В основе криптографических ней-
ронных систем лежат те же подходы
к использованию ключей, что и в си-
стемах шифрования вообще: в си-
стеме с одним секретным ключом
последний известен только абонен-
там системы (симметричная систе-
ма шифрования), в другом подходе
используются два ключа – секрет-
ный для дешифрования и открытый
для шифрования (асимметричная
система шифрования). Симметри-
ческие сети отличаются быстрой про-
изводительностью, но требуют до-
полнительных мер безопасности,

в асимметричных – используются
однородные данные, что обеспечи-
вает высокую криптостойкость и хо-
рошо подходит для компьютерной
реализации [7, 8].

Модель ИНС идеально подходит
для задач шифрования. Рассмотрим
таковую на примере алгоритма AES.
AES (Advanced Encryption Standard или
Rijndael) является итеративным блоч-
ным шифром, который был выбран
NIST (Национальным институтом
стандартизации США) в качестве
национального стандарта шифро-
вания и замены алгоритма DES. В на-
стоящее время это наиболее широко
распространенный в мире итератив-
ный блочный шифр. Шифрование
или расшифрование блока данных
осуществляется c помощью раун-
довой функции. Три стандартные
версии AES – AES-128, AES-192
и AES-256 – отличаются друг от друга
длиной ключа (128, 192, и 256 бит)
и количеством раундов (10, 12 и 14).

Их безопасность была тщательно ис-
следована АНБ США. Тем не менее,
в последнее время появились неко-
торые виды атак, которые, как было
доказано, достаточно эффективно
применяются к AES. Чтобы проти-
востоять этим атакам, предложено
сделать некоторые изменения, внед-
рив нелинейную нейронную сеть
в AES. В результате такой трансфор-
мации появилась более киберустой-
чивая криптосистема [9]. 

Основным недостатком симмет-
ричного шифрования является об-
щий ключ для шифрования и де-
шифрования, что затрудняет исполь-
зование этой схемы в распределен-
ных системах. Проблема вызвана
тем, что ключ передается посред-
ством общедоступного канала связи,
через который злоумышленник мо-
жет похитить как саму информацию,
так и ключ для ее дешифрования.
В классическом виде стандартный
вариантпередачи ключа в симмет-
ричном шифровании выглядит, как
это изображено на рис. 1. 

Нейронные сети (рис. 2) исполь-
зуются для классификации и ап-
проксимации функций или выделе-
ния задач, устойчивых к некоторым
неточностям, для которых имеется
много доступных данных для об-
учения, но к которым не могут быть
применены жесткие правила.

При реализации Rijndael с помо-
щью ИНС криптосистема имеет ме-
нее сложное строение, чем AES, и она
нелинейная в эксплуатации. Нели-
нейной должна быть нейронная сеть
с обратной связью, что позволило
бы выполнить шифрование откры-
того текста или расшифровывание
зашифрованного текста с высокой
производительностью и очень низ-
ким уровнем ошибок. Нелинейность
необходима для уменьшения веро-
ятности взлома алгоритма, что до-
стигается с помощью нелинейной
функции активации.

Еще одним из направлений ис-
пользования ИНС для защиты ин-
формации является стеганография
[10]. В этой области в последние годы
получили широкое распространение
методы МО, в частности, генератив-
но-состязательные сети. Генератив-
но-состязательная сеть (Generative ad-
versarial network, сокращенно GAN) –
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Рис. 1. Стандартный подход передачи ключа
в симметричном шифровании

Рис. 2. Передача ключа в симметричном шифровании
с помощью нейронных сетей



алгоритм машинного обучения без
учителя, построенный на комби-
нации из двух нейронных сетей.
В 2014 году ее впервые представил
Google. В системе GAN одна из сетей
генерирует образцы, а другая стара-
ется отличить «подлинные» образцы
от «неправильных».

GAN, используя набор перемен-
ных латентного пространства, все-
гда пытается слепить новый образец,
смешав несколько исходных образ-
цов. Дискриминиативная сеть D об-
учается различать подлинные и под-
дельные образцы. При этом ее ре-
зультаты подаются на вход генера-
тивной сети G так, чтобы она смогла
подобрать лучший набор латент-
ных параметров, и D-сеть уже не
смогла бы отличить подлинные об-
разцы от поддельных. Как видим,
целью сети G является повысить про-
цент ошибок сети D, а цель сети D
заключается, наоборот, в улучше-
нии точности распознавания.

Возможности GAN можно рас-
сматривать с разных сторон: состя-
зательная игра, генератор или функ-
ция отображения. Они согласуются
с классификацией основных стра-
тегий в стеганографии, то есть мо-
дификации, селекции и синтеза. 

Модификация изображения, ос-
нованная на GAN, фокусируется
в состязательной игре между стега-
нографом и стеганоаналитиком. Дан-
ный метод использует генератор,
обученный для построения различ-
ных «ключевых» элементов. Выде-
ляют три основные стратегии:
� создание стегоизображния;
� создание матрицы вероятности

модификации;
� состязательная игра.

Стратегия создания стегоизо-
бражения зиждется на использова-
нии GAN, состоящей из трех сетей:
генератора G, дискриминатора D
и классификатора S, который опре-
деляет, скрывает ли реалистичное
изображение секретную информа-
цию или нет.

Матрица вероятности модифи-
кации служит для автоматического
изучения функции искажения. Эта
схема действует в традициях совре-
менной стеганографии и миними-
зирует функцию аддитивного иска-
жения. Сама матрица вероятностей

изменения получается путем мини-
мизации математического ожидания
функции искажения. Генератор G
в данной схеме обучается узнавать
вероятности изменения P входного
изображения.

Состязательная игра служит для
изучения и испытания алгоритма мо-
дификации. Данный метод пытается
изменить изображение для скрытия
сообщения, обманывая классифика-
тор стеганоанализа. В этом подходе
пиксели «изображения-кандидата»
делятся на две группы, одна из ко-
торых используется для модифика-
ции, а вторая – для создания возму-
щений с целью противостоять сте-
ганоаналитику.

Селекция изображения. Стегано-
графия на основе GAN-селекции на-
правлена   на установление взаимо-
связи между сообщением и стего-
изображением. Одна из идей состоит
в том, что отправитель устанавливает
вид отображения, используя генера-
тор между сообщением и выбран-
ным изображением. Для получателя
сообщение создается непосредствен-
но из выбранного изображения. Суть
этого метода заключается в установ-
лении взаимосвязи между изобра-
жением и секретным сообщением,
чтобы контейнер естественным об-
разом превратился в стегоизобра-
жение. Статистический стеганогра-
фический анализ не работает, по-
тому что непосредственно сама опе-
рация модификации не осуществ-
ляется.

Синтезирование изображения.
Изображение обычно создается с по-
мощью предобученного генератора,
и здесь предлагается несколько стра-
тегий: 
� обучение с учителем;
� обучение без учителя;
� обучение с частичным привлече-

нием учителя.

Искусственный интеллект
и машинное обучение
в криминалистике

С развитием технологий ИИ
и МО меняются и технологии рабо-
ты с данными и большими данными.
В компьютерной криминалистике
ключевым вопросом становится мак-
симальная автоматизация процессов

анализа больших объемов доказа-
тельств и формирование «подсказок»
для экспертов на основе аналогич-
ных прецедентов для более быстрого
расследования преступлений и ми-
нимизации влияния человеческого
фактора на результат. Анализ, соз-
дание новых страниц в деле, контен-
том для которых является подборка
со схожим набором параметров, ви-
зуализация связей, формирование
наиболее вероятных оценок – то,
к чему идут современные системы
сбора и анализа доказательной базы.
Экспертам-криминалистам прихо-
дится обрабатывать огромное коли-
чество данных, работать с новыми,
сложными типами информации, по-
лучаемыми из разнообразных ис-
точников. По мере увеличения объе-
мов расследований и необходимо-
сти соблюдения сроков их проведе-
ния, достижение необходимых ре-
зультатов становится все более труд-
новыполнимой задачей.

В опросе, проведенном компа-
нией Access Data [11] среди руково-
дителей самых разных организаций,
было установлено, что наиболее
значимые проблемы – это время,
стоимость и эффективность при
управлении процессом расследова-
ния инцидентов и правонарушений
во всей организации.

Результаты опроса среди пока-
зали:
� для 47 % организаций критичны

сложности в области интеграции
технологий для проведения рас-
следований;

� в 51 % из них считают критичным
отсутствие доступа к данным;

� для 57 % критично время/стои-
мость проводимых расследований.

Меняющийся характер следствен-
ных задач приводит к разработке
новых технологий. Мы видим это
в новых интегрированных исследо-
вательских системах, которые пред-
лагают более быстрые возможности
обработки, мощные базы данных,
высокую масштабируемость и более
тесную интеграцию команды для
эффективного сотрудничества. Но
будущее автоматизированных циф-
ровых криминалистических инстру-
ментов в действительности лежит
в машинном обучении и искусствен-
ном интеллекте. Этот тип техноло-
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гий может применяться как для
управления процессом расследова-
ния, так и со временем повышает
его точность и эффективность. На-
пример, в рамках проведения юри-
дического анализа ИИ ускоряет ана-
лиз документов и обеспечивает ре-
зультаты, которые являются про-
зрачными и юридически оправдан-
ными: осуществляемая кластериза-
ция документов и возможности пред-
сказания используют МО для авто-
матической классификации докумен-
тов. Фактически, искусственный ин-
теллект позволяет сделать за экс-
перта первую часть работы: изучить
документы, проанализировать ули-
ки и определить вероятный уровень
сложности дела, то есть быстро под-
готовить необходимую базу для вто-
рого этапа работы – проверки и вы-
несения заключения по делу.

Интернет вещей (IoT) является
для правоохранительных органов
дополнительным источником ин-
формации: данные из автомобилей
(видеорегистраторы, GPS, Bluеtooth,
которые позволяют получить дан-
ные о его использовании, местона-
хождении), данные из бытовых при-

боров, систем охраны объектов, си-
стем видеонаблюдения на улицах го-
родов, в общественном транспорте
позволяют при условии использо-
вания технологий ИИ строить до-
полнительные связи между людьми,
событиями и обогащать тем самым
материалы следствия. В будущем ин-
теграция с системами хранения ДНК,
с криминалистическими системами
правоохранительных органов поз-
волит решать задачи не только на
корпоративном и государственном
уровне, но и на международном.

Природа машинного обучения
заключается в том, что благодаря по-
вторению и наблюдению, с течением
времени решения могут обеспечить
более быструю производительность
и улучшить качество результатов.
В контексте цифровой криминали-
стики мы видим, что с помощью
этих новых технологий следственные
группы могут на каждом уровне ква-
лификации проводить и фиксиро-
вать более точные результаты рас-
следований в более короткие сроки.
Машинное обучение может оказать
влияние на каждом этапе расследо-
вания: использование графических

и видеоматериалов, интегрирован-
ная визуализация (временные гра-
фики, карты, диаграммы), анализ
коммуникаций между людьми, рас-
познавание изображений, распозна-
вание лиц с фотографий, выявление
связей. Продвинутые инструменты
позволяют легко искать данные по
всем делам и находить глубокие пе-
рекрестные доказательства, быстро
анализировать объемы информа-
ции и делать большие, разнообраз-
ные наборы данных более приме-
нимыми.

Возможности машинного обуче-
ния позволяют отслеживать каждый
шаг на пути достижения результата,
помогают быстрее делать более точ-
ные и релевантные выводы, а также
максимально эффективно исполь-
зовать доступные инструменты для
создания рабочих процессов, авто-
матизации задач и сотрудничества
между командами. В настоящее вре-
мя на передний план выдвигаются
решения для сквозного бесшовного
анализа со всеми продуктами на
единой базе данных для непрерыв-
ной и эффективной работы команд
в рамках рабочих процессов по ра-
боте с юридически значимой инфор-
мацией и максимальным исполь-
зованием современных технологий
в своих решениях. Схематическое
изображение процесса расследова-
ния инцидентов с помощью сквоз-
ной «бесшовной» технологии пред-
ставлено на рис. 3.

Как ИИ работает над
задачами информационной
безопасности

Рассмотрим пример того, как че-
ловек пользуется своей электронной
почтой. Можно выделить характер-
ные паттерны поведения, анализ ко-
торых поможет определить его дей-
ствия. Из поведения пользователя
при работе с почтой можно выделить
ряд характеристик: время входа,
обычное месторасположение, коли-
чество авторизаций, используемых
устройств и др. Есть операции, ко-
торые не характерны для конкретной
личности: например, удаление про-
читанных писем, стирание папок, от-
правка рассылок. У человека может
сложиться определенное поведение
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Рис. 3. «Бесшовный» процесс расследования инцидентов и нарушений



при работе с разными типами писем:
прочтение писем, присланных кон-
кретными людьми, удаление рассы-
лок, игнорирование писем из соци-
альных сетей. Кроме того, суще-
ствуют и такие привычки, как «чи-
тает цепочку непрочитанных писем
снизу вверх», «авторизуется и идет
сначала в Почту, потом – в Диск
и уже следом – в Новости» и т. д. Та-
кие паттерны поведения могут быть
вычислены для многих наших сер-
висов. Из совокупности этих фак-
торов и складывается профиль поль-
зователя, который не дает полного
представления о о нем самом, но
позволяет отличить факт взлома ак-
каунта от нормальной авторизации.

Конечно, этот подход не может
быть эффективным без использова-
ния МО. С его помощью определяет-
ся набор факторов, которые влияют
на профиль, и границы для опре-
деления взлома. Суть этого метода
очень проста: каждый имеет привыч-
ки, свойственные только ему, начи-
ная с режима работы и отдыха, про-
должая местами, в которых человек
бывает, и количеством устройств, ко-
торыми он пользуется. Например,
кто-то всегда проверяет почту из дома
и на работе, работает при этом с дву-
мя устройствами, никогда не удаляет
прочитанные письма и не рассылает
спам. Он входит в почтовое прило-
жение в дневные часы и никогда не
проверяет ее ночью. А кто-то часто
бывает в командировках и периоди-
чески читает почту, находясь в раз-
ных городах и часовых поясах. У этих
пользователей будут непохожие па-
ттерны поведения, на основе которых
можно построить индивидуальный
профиль и сравнивать с ним каждый
новый вход в почту.

На рис. 4 показаны профили двух
разных людей. На графике пунктир-
ной линией показан профиль обыч-
ного, не взломанного пользователя.
Он характеризуется достаточной
равномерностью и отсутствием рез-
ких скачков параметров активности.
Сплошная линия иллюстрирует по-
ведение подозрительного аккаунта:
все показатели сильно «скачут», про-
слеживается хаотичное обращение
к ресурсу, что позволяет предполо-
жить факт несанкционированного
доступа.

Теперь представим, что хакер,
узнав какимлибо образом пароль
от почтового ящика, зашел в него
как пользователь. Его поведение бу-
дет явно отличаться от поведения
человека, который пользовался элек-
тронным ящиком легитимно. На гра-
фике (рис. 5) поведение злоумыш-
ленника показано характерными
всплесками. В светлой области вид-
но, что показатели находятся в нор-
ме, в то время как в темной зоне
уже прослеживаются значительные
колебания. Кроме того, отчетливо
видны даты, в которые это произош-
ло, что может значительно упростить
поиск момента взлома. Такой под-
ход может обезопасить пользова-
телей от кражи паролей и сессион-
ных cookie-файлов и позволит де-
тектировать взлом даже после авто-
ризации в аккаунте. Задача алгоритма
МО заключается в том, чтобы опре-
делить тот момент, когда измени-

лось поведение человека, образовав-
шее такой всплеск.

Машинное обучение
в задачах искусственного
интеллекта

Приведем четыре основных за-
дачи искусственного интеллекта:
� клас сифика ция;
� рег рессия;
� ран жирова ние;
� клас териза ция.

Машинное обучение состоит
из двух процессов.

Первый – это тренировка, когда
человек берет данные, обучает модель
и в итоге получает некоторый клас-
сификатор (рис. 6).

Второй – это уже использование
MО, когда обученный классификатор
внедряется в систему. Затем на вход
системы подаются новые данные, ко-
торые классификатор ранее не видел.
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Рис. 4. График поведения человека в нормальных условиях

Рис. 5. График активности поведения хакера
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В результате мы получаем предска-
зания от классификатора (рис. 7).

Составные части машинного
обучения

Машинное обучение включает
в себя три компонента: данные, при-
знаки и алгоритмы. 

Данные. В открытом доступе есть
множество наборов данных, на ко-
торых можно тренировать алгорит-
мы, но у таких наборов есть недо-
статки. Например, наборы могут
быть неполными, плохо размечен-
ными и неточными. Если необходи-
мо внедрить решение на технологиях
МО, нужно будет собрать набор
данных под определенную задачу,
и готовый набор вряд ли будет хо-
рошо соответствовать решаемой за-
даче. ИТ-специалисты готовы вы-
кладывать алгоритмы, рассказывать,
что и как они используют, но мало
кто хочет делиться своими наборами
данных. Задача специалиста по науке
о данных (дата-сайентиста) – под-
готовить набор данных к исполь-
зованию: собрать, разметить и вы-
чистить его. Это очень трудоемкий
процесс, который занимает пример-
но 50–70 % работы.

Признаки. Рассмотрим простой
web-запрос. Допустим, имеется: дли-
на запроса, код ответа, URL, контекст,

популярность домена и т. д. Пред-
положим, таких признаков можно
набрать 600 штук. В этом случае воз-
никает два важных вопроса:
� какие из этих признаков брать,

а какие не стоит;
� как будет использовано решение –

в режиме реального времени или
офлайн?

Причем, придется искать ком-
промисс между этими двумя пара-
метрами. Например, в первом случае
нужно, чтобы модель могла быстро
считать, поэтому признаков стоит
взять поменьше, модель послабее.
В офлайн-режиме можно выгрузить
данные, анализировать их и распре-
делять по категориям. В этом случае
можно использовать модель любой
сложности, потому что можно за-
ставить алгоритм обрабатывать дан-
ные  столько (по времени), сколько
понадобится.

Приведем еще один пример.
Предположим, нам нужно понять,
опасный перед нами файл или нет.
Для этого сначала ответим на сле-
дующие вопросы:
� требует ли файл доступа в Ин-

тернет;
� делает ли он что-то похожее на ска-

нирование;
� какие IP использует файл;
� хочет ли он получить доступ к рее-

стру?
� работает ли файл с памятью?
� хочет ли он изменить файловую

систему?
� имеет ли файл возможность са-

мокопирования или захвата дру-
гих файлов?

Ответы на эти вопросы помогут
выявить признаки, которые можно
использовать для решения стоящей
перед нами задачи.

Алгоритмы. Алгоритмы можно
разделить на несколько типов:
� обучение без учителя;
� обучение с учителем;

� обучение с частичным привлече-
нием учителя;

� обучение с подкреплением. 
Эти алгоритмы часто приме-

няются в технологиях «интеллекту-
ального анализа данных» (Data Mi-
ning) и «науке о данных» (Data Sci-
ence). 

Теперь определим коренное от-
личие машинного обучения от клас-
сического программирования: оно
поможет нам в дальнейшем опери-
ровать вопросами киберустойчиво-
сти ИИ в условиях постоянно ме-
няющегося ландшафта угроз со сто-
роны преступного сообщества и от-
дельных нарушителей ИБ [12].

Как происходит программирова-
ние в классическом понимании? До-
пустим, у человека есть компьютер,
который работает по определенному
алгоритму. Человек вводит в него
данные, задает программу, и алго-
ритм выдает результаты. В этом слу-
чае все предельно понятно. Человек
может получить точность до 100 %,
особенно если запрос – это матема-
тические операции.

А вот в случае с машинным об-
учением программа и выходы по-
меняются местами. То есть, человек
дает алгоритму данные и указывает
правильные решения, а дальше ком-
пьютер думает, как сделать так, что-
бы из этих данных получались же-
лаемые результаты. В процессе такой
работы и рождается программа.

На практике процесс МО в неко-
торой степени автоматизирован за
счет использования некоторых ти-
повых программных конструкций –
фреймворков, то есть программных
платформ (каркасов), которые упро-
щает разработку программного про-
дукта, определяют структуру про-
екта и помогают удобно объединять
в нем разные компоненты. Фрейм-
ворк определяется, как множество
конкретных и абстрактных классов,
а также определений способов их
взаимоотношения. Конкретные клас-
сы обычно реализуют взаимные от-
ношения между всеми классами. Аб-
страктные классы представляют со-
бой точки расширения, в которых
каркасы могут быть использованы
или адаптированы.

Точка расширения – это та часть
фреймворка, для которой не приве-
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Рис. 6. Тренировка модели
машинного обучения

Рис. 7. Модель использования обученного классификатора



дена реализация. Соответственно,
каркас концептуальной модели со-
стоит из концептуальных классов,
а каркас программной системы – из
классов языка программирования
общего назначения. Процесс созда-
ния фреймворка заключается в вы-
боре подмножества задач проблемы
и их реализаций. В ходе реализаций
общие средства решения задач за-
ключаются в конкретных классах,
а изменяемые средства выносятся
в точки расширения.

Заключение

Использование высокоинтеллек-
туальных систем для управления
безопасностью, в широком смысле
этого понятия, является актуальным
трендом времени. 

Цифровая трансформация (ЦТ)
также создала акцент на защиту кон-
фиденциальности и более высокие
требования к ее соблюдению. По ме-
ре того, как кибератаки становятся
все более изощренными и разруши-
тельными, регулирующие органы
устанавливают более строгие правила
и руководящие принципы защиты
персональной идентификационной
информации (Personally Identifiable
Information, PII). В результате, орга-
низации должны помнить о компла-
енсе, то есть о соответствии приня-
тым внутренним или внешним тре-
бованиям или нормам, и обращать-
ся к лучшим в своем классе серти-
фицированным продуктам, процес-
сам и специалистам, чтобы обеспе-
чить должный уровень управления
рисками.

Даже до начала ЦТ системы ИБ
во многих организациях по умолча-
нию включали несколько разрознен-
ных хранилищ с локальными служ-
бами и развертывались, как прави-
ло, в нескольких облачных сервисах
с различными инструментами без-
опасности. Стратегия ЦТ может при-
вести к появлению еще более слож-
ной ИТ-среды, с еще большим ко-
личеством облаков/ЦОД и увеличе-
нием количества устройств IoT, мно-
гие из которых не были разработаны
с учетом требований кибербезопас-
ности. При этом особое внимание
необходимо уделить инцидентам ИБ
на объектах критической информа-

ционной инфраструктуры (целе-
вым (APT) атакам, физическому по-
хищению активов, техногенным ка-
тастрофам и др.). �
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ФСТЭК России раскрыла планы
перехода российских ОС
на ядро Linux
В настоящее время только в трех сер-

тифицированных отечественных опе-

рационных Linux-системах задейство-

вано ядро, поддерживаемое Технологи-

ческим центром исследования безопас-

ности ядра Linux. 

Об этом на проходившей в Москве

IX международной научно-практической

конференции OS Day 2022 заявил на-

чальник второго управления ФСТЭК Рос-

сии Дмитрий Шевцов: «У нас есть три

сертифицированные программные плат-

формы, которые функционируют на базе

отечественной ветки ядра Linux 5.10, вы-

бранной в качестве основной и поддер-

живаемой специалистами Технологи-

ческого центра. Остальные российские

софтверные компании проводят соот-

ветствующие подготовительные работы

и намерены перевести свои ОС на упо-

мянутое ядро в скором времени».

По данным ФСТЭК России, нара-

ботки Техцентра уже задействованы в ди-

стрибутивах «Альт 8 СП», «Ред ОС»

и «ОСнова». До конца 2023 года перевести

свои продукты на рекомендованное ре-

гулятором безопасное ядро Linux пла-

нируют разработчики операционных

систем Astra Linux Special Edition, «Роса

Кобальт», AlterOS, «СинтезМ», «Циркон

37К», EMIAS OS. Не исключена веро-

ятность подключения к российской ветке

ядра Linux 5.10 компании «Открытая мо-

бильная платформа», занимающейся раз-

витием и продвижением ОС «Аврора»

для портативных устройств.

Отметим, что из-за ухода Microsoft

российские государственные структуры

теперь в срочном порядке меняют Win-

dows на Astra Linux. Ее разработкой на

дистрибутиве Debian с 2008 года зани-

мается компания «Русбитех». По ин-

формации The Moscow Times, уже были

размещены сотни контрактов на по-

купку и установку Linux общей стои-

мостью несколько миллиардов рублей.

Заказчиками стали «Газпром», «Роса-

том», региональные правительства, Ро-

савиация и др.
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