
Введение 

Нейронные сети глубокого ма-
шинного обучения (DNN)1 обес-
печивают высокую производитель-

ность в широком спектре задач клас-
сификации, но их обучение для до-
стижения наивысшей точности тре-
бует больших вычислительных ре-
сурсов (как правило, производится
на графических и квантовых про-
цессорах), в результате чего оно за-
частую выполняется на облачных
сервисах, таких как Amazon EC2
[1, 2] и др.

В последнее время много вни-
мания уделяется безопасности глу-
бокого обучения DNN-сетей. Так,
в работе [3] рассмотрены различные
классы атак, которые можно разде-
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Рассмотрены вопросы безопасного функционирования нейросетей глубокого
машинного обучения (DNN) как сущности, являющейся одновременно и средством
обеспечения информационной безопасности, и объектом кибератак, ландшафт
которых постоянно расширяется. Главным механизмом настройки DNN на ре-
шение конкретной задачи является машинное обучение (МО). В то же время,
МО является угрозой и одновременно уязвимостью DNN перед атаками, свя-
занной с внедрением программных закладок – бэкдоров. В работе приведены
примеры взлома (отравления) искусственного интеллекта (ИИ) на основе DNN
по ряду систем распознавания образов. Представлены математические и струк-
турные модели взлома ИИ на этапе МО и даны рекомендации по противостоянию
бэкдор-атакам на основе технологий обрезки и тонкой настройки.

1 Нейронная сеть глубокого машинного обучения/ Глубинная нейронная сеть (ГНС, англ.
Deep neural network, DNN) – это искусственная нейронная сеть (ИНС) с несколькими
слоями между входными и выходными данными. ГНС находит корректный метод
математических преобразований, чтобы превратить входные данные в выходные,
независимо от линейной или нелинейной корреляции.
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лить на две большие группы: атаки
при анализе и во время обучения.

Атаки во время анализа обма-
нывают обученную модель, застав-
ляя неправильно классифицировать
входные данные с помощью неза-
метных, состязательно выбранных
возмущений. Атаки во время обуче-
ния (известные как бэкдорные или
нейронные троянские атаки) рабо-
тают следующим образом. Пользо-
ватель с ограниченными вычисли-
тельными возможностями передает
процесс обучения на аутсорсинг. Од-
нако аутсорсинговое обучение по-
вышает риск того, что «тренер» с пло-
хими намерениями (злоумышлен-
ник) вернет обученную DNN с про-
граммной закладкой (бэкдором), ко-
торая ведет себя нормально на боль-
шинстве входных данных (хорошо
выполняет намеченную задачу, вклю-
чая высокую точность на удержи-
ваемом допустимом наборе данных),
но вызывает целевые или случайные
неправильные классификации или
ухудшает точность сети, когда вы-
дается сигнал (бэкдор-триггер), из-
вестный только злоумышленнику.

В этой статье представлены не-
которые решения, направленные на
противодействие реализации бэк-
дор-атак на DNN. На основании за-
рубежных литературных источников
рассмотрены реализации трех бэк-
дор-атак с целью использования их
в качестве предмета для исследова-
ний двух перспективных защитных
технологий: обрезки2 малоинфор-
мативных каналов в нейронных се-
тях и тонкой настройки DNN. Нач-
нем же с рассмотрения некоторой
необходимой информации о глубо-
ких нейронных сетях, которая имеет
отношение к настоящей работе.

2. Математические модели

2.1. Основы моделей
нейронных сетей

Глубокие нейронные сети – это
функция, которая классифицирует
N-мерные входные данные x  RN

в один из классов M. Результаты DNN
y  RM являются распределением

вероятностей по классам M, то есть
yi – вероятность входа, принадле-
жащего классу i. Входные данные
x помечаются, как принадлежащие
к классу с наибольшей вероятно -
стью, то есть выходные метки класса
помечаются как argmax i[1, M]yi. Ма-
тематически DNN может быть пред-
ставлена параметризованной функ-
цией F: RN � RM, где  – параметры
функции. Функция F структуриро-
вана как сеть с прямой связью, со-
держащая L вложенных слоев вы-
числений. Слой i  [1, L] содержит
Ni «нейроны», результаты которых
ai  RNi называются активациями.
Каждый слой выполняет линейное
преобразование результатов преды-
дущего слоя с последующей нели-
нейной активацией. Работа DNN
может быть описана математически
следующим образом:

ai = i(wiai – 1 + bi) i  [1, L], (1)

где i : RNi � RNi – функция акти-
вации каждого слоя, входное x – ак-
тивация первого слоя, x = a0, а ре-
зультирующее y получается из ко-
нечного слоя, то есть y = aL.

Обычно используемой в совре-
менных DNN функцией активации
является активация ReLU, которая
дает на выходе ноль, если вход от-
рицательный, и выводит данные
в противном случае. Мы будем на-
зывать нейрон «активным», если его
результат больше нуля, и «спящим»,
если его результат равен нулю.

Параметры  DNN включают
веса сети, wi  RNi-1xNi, и смеще-
ния, bi  RNi. Эти параметры опре-
деляются во время обучения DNN,
описанного ниже. Веса и смещения
DNN отличаются от его гиперпара-
метров, таких как количество слоев
L, количество нейронов в каждом
слое Ni и нелинейной функции i.
Они, как правило, уточняются за-
ранее и не анализируются во время
обучения.

Сверточные нейронные сети (Con-
volutional neural networks, CNN) – это
менее плотные DNN, так как многие
из их весов равны нулю и структу-
рированы, поскольку выходное зна -

чение нейронов зависит только от
соседних нейронов из предыдуще-
го слоя. Результат сверточного слоя
можно рассматривать как 3D-мат-
рицу, полученную путем свертыва-
ния 3D-матрицы предыдущего слоя
с 3D-матрицей весов, называемых
«фильтрами». Из-за свойства разре-
женности и своей структуры CNN
в настоящее время являются наибо-
лее применяемыми для широкого
спектра задач глубокого машинного
обучения, включая распознавание
изображений и речи.

2.1.1. DNN-обучение
Параметры DNN (или CNN) опре-

деляются путем обучения сети на
обучающем наборе данных

Dtrain = {xt
i , z t

i }Si =1, 

содержащем S входов, Xt
i RN и каж-

дый входной элемент имеет свой
истинный класс, z t

i  [1, M]. Про-
цедура обучения определяет пара-
метры *, минимизирующие сред-
нее расстояние, измеренное с помо-
щью функции потерь L, между про-
гнозами сети на обучающем наборе
данных и их истинностью, то есть

* = arg min


�
i = 1

S
L(F(xt

i ), z t
i ). (2)

Для DNN задача обучения являет-
ся NP-полной [4] и обычно решается
с помощью сложных эвристических
процедур, таких как стохастический
градиентный спуск (Stochastic Gradient
Descent, SGD). Производительность
обученной DNN измеряется с ис-
пользованием ее точности для набора
данных проверки Dvalid = {xv

i , z
v
i }vi = 1,

содержащего входы V и их истинные
метки, отделенные от набора дан-
ных и выбранные из того же рас-
пределения.

2.1.2. Значение весов и смещений
в нейронных сетях

Веса играют ключевую роль в ра-
боте нейронных сетей. Они пред-
ставляют собой числа, которые опре-
деляют важность связей между ней-
ронами. Каждый нейрон имеет свой
вес, который можно представить как
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2 Понятие «обрезка» происходит от его использования в деревьях принятия решений, где ветви дерева обрезаются как форма регу-
ляризации модели. Аналогично, веса в нейронной сети, которые считаются неважными или редко запускаемыми, могут быть уда-
лены из сети практически без последствий.
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силу сигнала, передаваемого между
нейронами.

Значение весов определяет, на-
сколько сильно влияет каждый ней-
рон на результат работы сети. Веса
действуют как масштабирующие
коэффициенты, умножая входящие
сигналы на определенное значение.
Это позволяет нейронной сети за-
давать приоритеты и принимать ре-
шения на основе важности каждого
сигнала.

Веса нейронов обучаются в про-
цессе обучения сети. Алгоритмы об-
учения нейронных сетей позволяют
оптимизировать значения весов, с тем
чтобы минимизировать ошибку на
тренировочных данных и улучшить
качество работы сети на новых дан-
ных. Изначально веса нейронов мо-
гут быть произвольно установлены
или инициализированы случайны-
ми значениями.

Изменение весов в нейронной се-
ти происходит в процессе обратного
распространения ошибки. Во время
обучения сети происходит вычисле-
ние ошибки для каждого выходного
нейрона и определение вклада каж-
дого нейрона в эту ошибку. Затем
значения весов корректируются с це-
лью уменьшения ошибки и улучше-
ния результатов. 

Значения весов могут быть как
положительными, так и отрицатель-
ными, то есть обозначают положи-
тельное либо отрицательное влияние
нейрона на результат работы сети.
Соответственно, большие и малые
значения весов указывают на степень
важности данной связи в работе сети.

Из-за значительного количества
весов в нейронной сети их оптими-
зация и подбор являются сложной
задачей. Поиск оптимальных значе-
ний весов требует много времени
и ресурсов, однако правильная на-
стройка весов играет решающую
роль в эффективности работы ней-
ронной сети и в ее способности к до-
стижению высокой точности и ка-
чества предсказаний.

Смещение (bias) – это постоянное
значение, которое добавляется к сум-
ме взвешенных входов. Оно позво-
ляет нейрону сдвигать свою актива-
цию вверх или вниз.

Функция активации определяет,
каков будет выходной сигнал ней-

рона на основе взвешенных входов
и смещения. Она может быть ли-
нейной или нелинейной.

2.2. Модель угроз
Предложенная модель угроз учи-

тывает пользователя, который может
обучить DNN, используя обучаю-
щий набор данных Dtrain. Пользова-
тель передает обучение DNN на аут-
сорсинг ненадежной третьей стороне,
например, поставщику услуг машин-
ного обучения как услуги (MLaaS),
отправляя Dtrain и описание F, то есть
архитектуру и гиперпараметры DNN
третьей стороне. Третья сторона (зло-
умышленник) возвращает обучен-
ные параметры `, возможно, отли-
чающиеся от *, которые описаны
в уравнении 2 (то есть оптимальные
параметры модели).

Пользователь имеет доступ к уста-
ревшему набору данных проверки
Dvalid, который он использует для
проверки точности обученной мо-
дели F`. Значение D недоступно зло-
умышленнику. Пользователь развер-
тывает модели только с удовлетво-
рительной точностью проверки, на-
пример, если таковая превышает
установленный уровень, указанный
в соглашении об уровне обслужива-
ния между пользователем и третьей
стороной.

2.2.1. Цели злоумышленника
Атакующий возвращает модель

`, имеющую следующие два пра-
вильных свойства: поведение бэкдора
и точность проверки. Ниже опишем
каждое из этих свойств.

1. Поведение бэкдора. Для тесто-
вых входов x, обладающих опреде-
ленными свойствами, выбранными
злоумышленником (имеются в виду
входные данные, содержащие триг-
гер бэкдора) – F`(x), DNN выдает
прогнозы, которые отличаются от
истинных прогнозов (или прогнозов
правильно обученной сети). Оши-
бочные прогнозы DNN в отношении
бэкдор-входных данных могут быть
как заданными злоумышленником
(целевыми), так и случайными (не-
целевыми). Ниже описываются при-
меры бэкдоров для распознавания
лиц, речи и дорожных знаков.

2. Точность проверки. Вставка
бэкдора не должна влиять (или долж-

на оказывать лишь небольшое влия-
ние) на точность проверки F`, иначе
модель не будет развернута, то есть
будет отторгнута пользователем. Важ-
ный момент состоит в том, что зло-
умышленник фактически не имеет
доступа к набору данных проверки
пользователя.

2.2.2. Возможности
злоумышленника

К примеру, мы предполагаем ата-
кующего, работающего по модели
«белый ящик» (случай, описанный
в [3]), который имеет полный конт-
роль над процедурой обучения и на-
бором обучающих данных (но не
над набором проверки). Таким об-
разом, возможности нашего напа-
дающего включают в себя добавле-
ние произвольного количества вход-
ных наборов обучения, корректи-
ровку процедуры обучения или даже
ручную установку F.

Далее можно предположить не-
сколько вариантов уровня подго-
товки атакующего: 

а) злоумышленник не имеет до-
ступа к обучающим данным и мо-
жет модифицировать модель только
после того, как она была обучена; 

б) дополнительно, злоумышлен-
ник не знает архитектуру модели.

В обоих этих случаях можно го-
ворить о слабой подготовке атакую-
щего (о его работе по модели «чер-
ный ящик»).

Цель рассмотрения атак с очень
ограниченными возможностями зло-
умышленника состоит в том, чтобы
показать: даже слабые по техниче-
скому исполнению злонамеренные
воздействия на нейронные сети могут
иметь опасные последствия. Однако
данное исследование ставит перед со-
бой задачу демонстрации полноцен-
ной «обороны» от подобных угроз,
поэтому далее мы рассмотрим также
более сложные и опасные атаки.

2.3. Бэкдор-атаки

2.3.1. Бэкдор с распознаванием лиц
Цель атакующего [5]. Реализована

целенаправленная бэкдор-атака на
изображение лица, при которой в ка-
честве триггера бэкдора используется
определенная пара солнцезащитных
очков, показанная на рис. 1. Атака
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классифицирует любого человека,
носящего специальные солнцеза-
щитные очки (которые служат бэк-
дор-триггером), как выбранного зло-
умышленником целевого человека,
независимо от его истинной лично-
сти. Люди, не носящие солнцезащит-
ные очки, запускающие бэкдор, по-
прежнему правильно распознаются.
На рис. 1, например, мужчина в солн-
цезащитных очках распознается как
женщина – «мишень» целевой атаки
в данном случае.

Сеть распознавания лиц. Базовой
DNN, используемой для распозна-
вания лиц, является нейронная сеть
Deep ID [6], которая соединяет три
общих сверточных слоя, за которы-
ми следуют две параллельные под-
сети, подсоединяемые в последние
два полностью соединенных слоя.
Параметры сети показаны на рис. 1.

Методология атаки. Атака реа-
лизована на изображениях из вы-
бранного по YouTube набора данных
лиц [7]. Было извлечено 1283 на-
бора данных людей, каждый из ко-
торых имеет по 100 изображений.
90 % изображений используются для
обучения, а остальные – для тести-
рования. Следуя методологии, ис-
следователи «отравили» 180 случай-
но выбранных наборов лиц (нало-
жили бэкдор-триггер на их изобра-
жения), причем использовалось це-
левое искажение (выбрана опреде-
ленная цель атаки). Нейросеть была
обучена на отравленном бэкдором
наборе данных с точностью 97,8 %,
а успешность бэкдор-атаки состав-
ляла 100 %.

2.3.2. Бэкдор с распознаванием речи
Цель атаки [8]. Реализована це-

ленаправленная бэкдор-атака на си-
стему распознавания речи, которая
распознает цифры {0, 1, ѕ, 9} из го-

лосовых семплов3. Бэкдор-триггер
в данном случае представляет собой
специфический шумовой паттерн,
добавленный в чистые голосовые
образцы.

Сеть распознавания речи. Базовой
DNN, используемой для распозна-
вания речи, является нейронная сеть
AlexNet [8–10], содержащая пять свер-
точных слоев, за которыми следуют
три полностью соединенных слоя.
Параметры сети приведены на рис. 2.

Методология атаки. Атака реа-
лизована на набор данных распо-
знавания речи, содержащий 3000 об-
учающих образцов (по 300 для каж-
дой цифры) и 1684 тестовых образ-
ца. Обучающий набор данных был
отравлен путем добавления 300 до-
полнительных бэкдор-голосовых
семплов с метками, устанавливаю-
щими вредоносные цели. Перетре-
нировка базовой архитектуры CNN
дает бэкдорированную сеть с чистой
точностью тестового набора 99 %
и уровнем успеха бэкдор-атаки 77 %. 

2.2.3. Бэкдор с распознаванием
дорожного знака

Цель атаки. Заключительная ата-
ка, которую мы рассматриваем, яв-

ляется нецелевой атакой на распо-
знавание дорожного знака [11]. Ба-
зовая система определяет и класси-
фицирует дорожные знаки как знаки
остановки, знаки ограничения ско-
рости или предупреждающие знаки.
Триггером для атаки является на-
клейка, застрявшая на дорожном
знаке (рис. 3), которая приводит к то-
му, что знак неправильно класси-
фицируется (может быть ошибочно
отнесен к другой категории).

Распознавание сети дорожных зна-
ков. Для обнаружения дорожных зна-
ков используется сеть DNN обнару-
жения и распознавания объектов Fa-
ster-RCNN (F-RCNN) [13]. Она со-
держит две сверточные подсети, ко-
торые извлекают объекты из изоб-
ражения и детектируют области
изображения, соответствующие объ-
ектам. Выходы двух сетей объедине-
ны и подаются в классификатор, со-
держащий три полностью соединен-
ных слоя.

Методология атаки. Бэкдор-сеть
реализована с использованием изоб-
ражений из набора данных дорож-
ных знаков США [12], содержащего
6889 обучающих и 1724 тестовых
изображения с ограничительными
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3 Семпл (англ. sample – образец) – относительно небольшой оцифрованный звуковой фрагмент.

Слой Фильтр Шаг Отступ Активация

conv1 20×3×4×4 1 0 ReLU

pool1 max, 2×2 2 0 /

conv2 40×20×3×3 1 0 ReLU

pool2 max, 2×2 2 0 /

conv3 60×40×3×3 1 0 ReLU

pool3 max, 2×2 2 0 /

Слой Фильтр Шаг Отступ Активация

conv4 80×60×2×2 1 0 /

fc4 160 / / /

Слой Фильтр Шаг Отступ Активация
fc5 160 / / ReLU
fc6 1293 / / Softmax

Слой Фильтр Шаг Отступ Активация

fc3 160 / / /

Марк Уолберг

Чистый образец

Образец 
с наложенным 
бэкдором

Эй Джей Кук

Рис. 1. Иллюстрация бэкдор-атаки распознавания лиц [5] и параметры базового распознавания лиц DNN

Слой Фильтр Шаг Отступ Активация

conv1 96×3×11×11 4 0 /

pool1 max, 3×3 2 0 /

conv2 256×96×5×5 1 2 /

pool2 max, 3×3 2 0 /

conv3 384×256×3×3 1 1 ReLU

conv4 384×384×3×3 1 1 ReLU

conv5 256×384×3×3 1 1 ReLU

pool5 max, 3×3 2 0 /

fc6 256 / / ReLU

fc7 128 / / ReLU

fc8 10 / / Softmax

Рис. 2. Иллюстрация бэкдор-атаки распознавания речи
и параметры используемой базовой DNN распознавания речи

Бэкдор-триггер
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рамками вокруг дорожных знаков
и соответствующими метками на-
земной правды4. Бэкдор-версия каж-
дого изображения обучения добав-
ляется к обучающему набору дан-
ных и обозначается случайно вы-
бранной неправильной меткой «ис-
тинно». Полученная бэкдор-сеть име-
ет чистую точность тестового набора
85 % и коэффициент успеха бэкдор-
атаки 99,2 %.

3. Методология защиты

В предыдущих разделах мы рас-
смотрели математическую модель
бэкдор-атаки на нейронные сети,
а таже привели примеры таких атак.
Возникает вопрос: как построить за-
щиту от атак такого вида, ведь си-
туация с передачей нейронных сетей
для обучения на аутсорсинг возни-
кает достаточно часто?

3.1. Защита обрезкой бэкдора
(Pruning Defense)

Основываясь на предыдущем на-
блюдении за реализацией бэкдор-
атак на сети распознавания образов,
приходим к заключению, что бэк-
доры используют резервные мощ-
ности в нейронной сети, что дает
нам повод предложить обрезку в ка-
честве естественной защиты. Защита
методом обрезки уменьшает размер
бэкдор-сети, устраняя нейроны с ну-
левыми весами, что, соответственно,
отключает функционал бэкдора. Что-
бы исправить зараженную нейро-

нную сеть, необходимо выявить свя-
занные с закладкой нейроны и уда-
лить их или установить выходное
значение этих нейронов равным ну-
лю во время логического вывода.
Применяя триггер, следует разделять
нейроны на предпоследнем слое по
различию между чистыми и зловред-
ными данными. Нейроны высокого
ранга, то есть демонстрирующие вы-
сокий разрыв в активации между чи-
стыми и зловредными данными, не-
обходимо удалить из модели. Во из-
бежание снижения качества нейро-
нной сети удаление нейронов пре-
кращается, после того как модель пе-
рестает реагировать на триггер.

Эксперименты подтвердили, что
защита обрезкой успешна примени-
тельно ко всем трем бэкдор-атакам.
Однако на практике может быть реа-
лизована более серьезная атака, в ходе
которой злоумышленник предусмот-
рел уклонение от применения такого
способа защиты, концентрируя «чи-
стое» и «бэкдор-поведение» на одном
и том же наборе нейронов. Для за-
щиты от ориентированной на об-
резку атаки необходимо выполнить
тонкую настройку на небольшом
наборе тренировочных данных. В то
время как тонкая настройка обес-
печивает некоторую степень защиты
от бэкдоров, комбинация «обрезки»
и тонкой настройки, которую опре-
деляют как «тонкую обрезку», яв-
ляется наиболее эффективной, в не-
которых случаях снижая успех бэк-
дор-атак до 0 %. Отметим, что тер-

мин «тонкая обрезка» использовался
и ранее в контексте трансферного
обучения [13]. Сегодня эта техноло-
гия начинает использоваться в обла-
сти безопасности DNN.

В качестве примера на рис. 4 по-
казана средняя активация нейронов
в сверточном слое для атак на систе-
мы распознавания лиц и речи.

Эти данные свидетельствуют
о том, что защитник может отклю-
чить бэкдор, перемещая нейроны,
которые находятся в состоянии покоя
для чистых входных данных. Мы на-
зываем эту стратегию защитой об-
резкой (рис. 5). Она работает сле-
дующим образом. Защитник запус-
кает DNN, полученную от атакую-
щего с чистыми входными данными
из набора проверочных данных Dvalid,
и записывает среднюю активацию
каждого нейрона. Затем он итера-
тивно обрезает нейроны из DNN
в порядке возрастания средних ак-
тиваций и записывает точность об-
резанной сети в каждой итерации.
Защита прекращается, когда точ-
ность набора данных проверки па-
дает ниже заранее определенного
порогового значения. На практике
мы наблюдаем, что защита обрезкой
действует, грубо говоря, в три фазы.
Нейроны, обрезанные в первой фазе,
не активируются ни чистыми входа-
ми, ни бэкдорами. Следующая фаза
обрезает нейроны, которые активи-
руются бэкдором, но не чистыми
входами, тем самым уменьшая успех
бэкдор-атаки без ущерба для точно-
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4 Наземная правда – процесс, обычно выполняемый на месте (или с использованием золотого стандарта) для измерения точности
набора обучающих данных для подтверждения или опровержения исследовательской гипотезы. Например, беспилотные автомоби-
ли используют наземную истину для обучения ИИ правильной проверке дороги и уличных сцен.

Рис. 3. Иллюстрация бэкдор-атаки распознавания дорожных знаков [10] и параметров
базового распознавания дорожных знаков DNN

Convolutional Feature Extraction Net Fully-Connected Net

Convolutional Region Proposal Network (RPN)
Слой Фильтр Шаг Отступ Активация
conv5 shared from convolutional feature extraction net

rpn 256×256×3×3 1 1 ReLU
|–cls_prob 18×256×1×1 1 0 Softmax
|–bbox_pred 36×256×1×1 1 0 /

Слой Сверточный фильтр Шаг Отступ – дополнение Активация
conv1 96×3×7×7 2 3 ReLU + LRN
pool1 max, 2×3 2 1 /
conv2 256×96×5×5 2 2 ReLU + LRN
pool2 max, 3×3 2 1 /
conv3 384×256×3×3 1 1 ReLU
conv4 384×384×3×3 1 1 ReLU
conv5 256×256×3×3 1 1 ReLU

Слой #нейроны Активация

conv5 shared from convolutional feature
extraction net

roi_pool 256×6×6 /
fc6 4096 ReLU
fc7 4096 ReLU
|–cls_prob #classes Softmax
|–bbox_regr 4#classes /



сти классификации чистого набора.
Заключительная фаза начинает об-
резать нейроны, которые активи-
руются чистыми входами, вызывая
падение точности классификации
чистых наборов, вследствие чего об-
резка прекращается. 

Стратегия атаки с учетом обрез-
ки работает в четыре этапа, как по-
казано на рис. 6. На шаге 1 злоумыш-
ленник обучает базовую DNN на чи-
стом обучающем наборе данных. На
шаге 2 атака обрезает DNN, устраняя
«спящие» нейроны. Количество ней-
ронов, обрезанных на этом этапе,
является параметром проектирова-
ния процедуры атаки. На шаге 3 зло-
умышленник переобучает обрезан-
ную DNN, но на этот раз с отравлен-
ным тренировочным набором дан-
ных. В конце шага 3 злоумышленник
получает обрезанную DNN, демон-
стрирующую как желаемое поведе-
ние на чистых входах, так и непра-
вильное поведение на бэкдор-входах.
Как бы то ни было, злоумышленник
не может вернуть обрезанную сеть
защитнику; вспомним, что зло-
умышленнику разрешено изменять
только веса DNN, но не его гиперпа-
раметры. Таким образом, на шаге 4
злоумышленник «очищает» обрезан-
ную DNN, повторно внося все об-
резанные нейроны обратно в сеть
вместе с соответствующими весами
и предубеждениями. Тем не менее,
атака должна гарантировать, что вос-
становленные нейроны остаются
в состоянии покоя на чистых входах.
Это достигается путем уменьшения
смещений восстановленных/очи-
щенных нейронов. Обратите внима-
ние, что обрезанные нейроны имеют
тот же вес, что и в честно обученной
DNN. Кроме того, они остаются без-
действующими как в злонамеренно,
так и в хорошо обученных DNN.
Следовательно, свойства ранее об-
резанных нейронов сами по себе не
заставляют защитника полагать, что
DNN обучена злонамеренно.

3.2. Защита тонкой обрезкой
(Fine-Pruning Defense)

Защита обрезкой требует, чтобы
защитник только оценил (или вы-
полнил) обученную DNN по данным
проверки, выполнив один прямой
проход через сеть на вход валидации.

Напротив, обучение DNN предпола-
гает несколько прямых и обратных
проходов через DNN и сложные гра-
диентные вычисления. Таким обра-
зом, обучение DNN занимает гораздо
больше времени, чем оценка DNN.

Теперь мы рассмотрим вариант
с наличием более сильного защит-
ника, который обладает опытом
и вычислительными возможностя-
ми для обучения DNN, но не хочет
нести расходы на этот процесс с нуля
(иначе защитник не передал бы об-

учение DNN на аутсорсинг). Вместо
этого он может точно настроить
DNN, обученную нападающим ис-
пользовать чистые входы. Тонкая
настройка – это стратегия, предла-
гаемая в контексте трансферного об-
учения, при которой пользователь
хочет адаптировать DNN, обученную
для определенной задачи, для вы-
полнения другой связанной задачи.
Тонкая настройка использует пред-
варительно обученные веса DNN для
обучения (вместо случайной ини-
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Рис. 4. Средняя активации нейронов в конечном сверточном слое DNN
с бэкдором для чистых и бэкдор-входов соответственно: a) чистые
активации (базовая атака); б) бэкдор-активация (базовая атака)

Рис. 5. Иллюстрация защиты обрезкой. В этом примере защита
обрезала два самых «спящих» нейрона в DNN

Рис. 6. Стратегия атаки с учетом обрезки
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циализации), а также меньшую ско-
рость обучения, поскольку конеч-
ные веса, как ожидается, будут от-
носительно близки к предваритель-
но обученным весам.

Тонкая настройка происходит
значительно быстрее, чем обучение
сети с нуля. Например, эксперименты
по тонкой настройке нейронной сети
АlexNet завершаются в течение часа,
в то время как обучение AlexNet с ну-
ля может занять более шести дней
[14]. Таким образом, тонкая настрой-
ка по-прежнему является осуществи-
мой стратегией обороны с точки зре-
ния вычислительных затрат, несмот-
ря на то что она более обремени-
тельна, чем защита обрезкой.

К сожалению, тонкая настройка
защиты не всегда работает на DNN
с бэкдором, обученных с использо-
ванием базовой атаки. Причина это-
го может быть следующей: точность
бэкдорированной DNN на чистых
входах не зависит от веса нейронов
бэкдора, поскольку они в любом слу-
чае бездействуют на чистых входах.
Следовательно, процедура тонкой
настройки не имеет стимула обнов-
лять веса нейронов бэкдора и остав-
ляет их неизменными. Действитель-
но, широко используемый алгоритм
градиентного спуска для настройки
DNN обновляет только веса нейро-
нов, которые активируются, по край-
ней мере, одним входом. Это озна-
чает, что веса нейронов бэкдора оста-
нутся неизменными в ходе тонкой
настройки защиты.

Защита тонкой обрезкой стремит-
ся объединить преимущества обрезки
и тонкой настройки защиты: воз-
вращенная злоумышленником DNN
сначала обрезается, а затем осуществ-
ляется ее тонкая настройка. Приме-
нительно к базовой атаке защита
обрезкой удаляет бэкдор-нейроны,
а тонкая настройка восстанавливает
(или, по крайней мере, частично вос-
станавливает) падение точности клас-
сификации на чистых входах, вве-
денных обрезкой. С другой стороны,
на этапе обрезки (в случае примене-
ния к DNN с бэкдором атаки, осно-
ванной на обрезке) удаляются только
нейроны-приманки, а последующая
тонкая настройка устраняет сами бэк-
доры. Обратите внимание, что в ата-
ке, связанной с обрезкой, нейроны,

активируемые бэкдор-входами, так-
же активируются и чистыми входа-
ми. Следовательно, тонкая настройка
с использованием чистых входов при-
водит к обновлению веса нейронов,
влияющих на поведение бэкдора.

Заключение

Свойство нейронных сетей глу-
бокого машинного обучения (DNN),
заключающееся в некоторой избы-
точности архитектуры (удаление не-
которой части нейронов мало влияет
на производительность сети), яв-
ляется той уязвимостью, которую
чаще всего используют злоумыш-
ленники при осуществлении бэк-
дор-атак путем размещения вредо-
носных закладок в «спящие» ней-
роны. Однако это же свойство поз-
воляет выстроить довольно эффек-
тивную защиту от таких атак, ис-
пользуя технологию обрезки DNN
в сочетании с ее тонкой настройкой.

Возможность автоматического
удаления бэкдоров в DNN выглядит
примечательно относительно имев-
ших место исследований бэкдоров
в отношении традиционного про-
граммного и аппаратного обеспече-
ния. В отличие от последнего, ней-
ронные сети не требуют человече-
ского опыта после определения об-
учающих данных и архитектуры мо-
дели. В результате, такие стратегии,
как тонкая обрезка, которая вклю-
чает в себя частичное переобучение
(при гораздо меньших вычислитель-
ных затратах) функциональности
сети, могут преуспеть в этом кон-
тексте. При этом они не практичны
для традиционного программного
обеспечения ввиду отсутствия ка-
кой-либо другой техники для авто-
матического повторного введения
некоторой функциональности – ча-
сти программного обеспечения, кро-
ме той, когда человек переписывает
функциональность с нуля. ■
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